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Radicado No.: 20161200239133

Publica Privada [ |  Confidencial [ |
Bogot4 D.C, 12-10-2016
MEMORANDO

PARA: MARY YAZMIN VERGEL CARDOZO
Gerente area de Planeacion y Gestion de Riesgos

BEATRIZ AMALIA SANCHEZ LUQUE
Gerente area de Talento Humano

CARLOS ANTONIO MONROY ESCUDERO
Gerente area de Tecnologia de la Informacién

HECTOR MARIO AMAR GIL
Gerente area de Servicios Administrativos

CON COPIA: ARIEL ALFONSO ADUEN ANGEL
Gerente General

BLANCA IRENE ECHAVARRIA LOTERO
Subgerente Administrativa

ASUNTO: Notificacion Informe Final auditoria Plan de Continuidad del Negocio 2016
Respetados Doctores,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada a las areas de
Tecnologia de la Informacién, Talento Humano, Servicios Administrativos y Planeacién y Gestién de
Riesgos.

De conformidad con lo establecido en el Procedimiento de Auditorias Internas de control Interno, se
solicita:

e Proceder con la formulacion de las acciones correctivas y preventivas que de acuerdo con su
criterio sean necesarias para subsanar las debilidades descritas en la No conformidad expuesta
en el informe, como también formalizar las actividades mencionadas en el memorando
No0.20161300237963 del 10/10/2016 emitido como respuesta al informe preliminar, para cada una
de las conclusiones.

e Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el
respectivo plan de accién, el cual debera indicar: Actividades, responsables y plazos, segln
cuadro anexo.

LUIS E."HERNANDEZ
Asesor de Control Interno

C
Elaboré: Celeny Gonzalez Parra (AuditoraLﬂj 14/4 Revisé: Adriana Maria Ocampo Loaiza (Lider de Auditarias SGC — SCI)
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INFORME FINAL
AUDITORIA PLAN DE CONTINUIDAD DEL NEGOCIO 2016

OBJETIVO GENERAL

Verificar el mantenimiento y actualizacion del plan de continuidad, plan de pruebas y su ejecucion y otros
aspectos que conforman la estrategia, a fin de determinar su eficacia que le permita a la Entidad atender la
ocurrencia de un evento contingente o una emergencia, minimizando su impacto.

OBJETIVOS ESPECIFICOS

Actualizacion y mantenimiento del plan de continuidad.

Plan de pruebas.

Sensibilizacion y apropiacion del plan.

Evaluar los riesgos, eventos y eficacia de los controles asociados.

Seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados de las
auditorias anteriores y planes de mejoramiento de la Contraloria General de la Republica y
Revisoria fiscal, si aplica.

6. Emitir conclusiones, especificando las no conformidades, observaciones y/o recomendaciones que

segun el analisis realizado sean procedentes.

G B 00 B =

CRITERIOS

Se tomaron como referencia los siguientes:

o Disposiciones internas vigentes (Manuales, procedimientos, instructivos, guias, circulares).
e Circular 038 de 2009 y 041 del 2007 de la Stper intendencia Financiera.

o Norma Técnica de Calidad en la Gestion Piblica (NTCGP 1000:2009)

e UNE/ISO/IEC17799

e Buenas practicas - BS-25999 y COBIT.

o Normatividad Colombiana aplicable

ALCANCE

Agosto 2015- agosto 2016

_____—_______________.____—-—_——————-__——__——_—'—__
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METODOLOGIA

La obtencion de la evidencia se realiz6 mediante las siguientes técnicas:

Entrevista (25/08/2016)
Sr. Rafael Macana- Administrador del edificio

Mesa de trabajo - Entrevista de auditoria (01/09/2016)

Asistentes:

Mary Yazmin Vergel- Gerente area Planeacion y Gestion de Riesgos
Beatriz Amalia Sanchez Gerente area Talento Humano

Carlos Antonio Monroy Gerente &rea Tecnologia de la Informacion
Hector Mario Amar Gerente area Servicios Administrativos

Diana Jaidy Pifieros Profesional area de Tecnologia de la Informacion
Maria del Pilar Espinel Profesional area Talento Humano

Andrea Corzo Alvarez Profesional area Servicios Administrativos
Adriana Maria Ocampo Lider Auditorias SCI-SGC

Visita en sitio

Cuarto de seguridad (sotano1- 25/08/2016)
Cuarto de méaquinas (sotano2- 25/08/2016)

Revision documental

v" MAP453 Programa anual de pruebas al plan de continuidad del negocio-2016

v' FAP454 Preparacion, ejecucion y cierre de pruebas al plan de continuidad-ejecutadas en el 2016
v’ Actas de Comité Institucional de Desarrollo Administrativo.

v Andlisis de Impacto al Negocio- BIA- V02

v Plan de Recuperacién de Desastres-DRP- V05

Observacion
Prueba de recorrido por pisos 21, 22,28 y 30- planos de evacuacion.

INFORME FINAL  Auditoria Plan de Continuidad del Negocio — 2016
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DESARROLLO
INTRODUCCION

En atencion a los marcos normativos e institucionales, FONADE implement6 en su primera version el Plan
de Continuidad del Negocio en el afio 2010, de acuerdo a lo descrito en el manual MAP453 Manual de
Continuidad del Negocio y documentacion relacionada. Dado los continuos cambios a nivel tecnoldgico,
organizacional y del entorno entre otros, en auditorias internas al PCN de los afios 2014 y 2015 se ha
identificado la necesidad de ajustar dicha documentacion y mantenimiento del plan de continuidad, de
acuerdo a la situacidn actual de la Entidad; Las conclusiones y planes de accion de las auditorias
mencionadas, se describen en los informes ejecutivos con radicados 20151200151723 (12/06/2015) y
20151200292393 (27/11/2015). .

El término de cumplimiento de los planes de accion, fue modificado de acuerdo a las solicitudes de
reformulacion con radicados:

Radicado Fecha Plan referente a:
2015410008364 3 18/03/2015|Implementacidon CAO
20154100236143 15/09/2015|Actualizacion documentacion
20154100260883 16/10/2015|Pruebas integrales CAO-CCA
20164100037113 09/02/2016|Actualizacion documentacion

Entre las principales razones de dichas solicitudes y atrasos en la actualizacion y mantenimiento del plan,
se han establecido las siguientes:

v Rotacion de los cargos de subgerente administrativo y gerente de T, revisados desde el afio 2012 asi:

& frimn i Subgerencia Administrativa Gerencia Tecnologia de la Informacién

Administracién = : - =
Fecha ingreso Fecha retiro Fecha ingreso Fecha retiro

1 18 de abril de 2012 2 de enero de 2014 2de agostode 2012 |2 de agosto de 2014
2 21 de enero de 2014 7 de julio de 2015 6 de agostode 2014 {16 de junio de 2015
3 7 de julio de 2015 9 de noviembre de 2015 |19de junio de 2015 |7 de marzo de 2016
4 1de diciembre de 2015 31de julio de 2016
Actual 1de agosto 2016 ( E) 7de marzo de 2016 | ---

v Dificultades en la contratacion del oficial de Continuidad del Negocio o quien haga sus veces,
debido a ha sido compleja la recepcion de hojas de vida que cumplan con el perfil requerido, por
tanto no se cuenta con este profesional desde marzo 2016. Situacion repetitiva en otros periodos
anteriores, donde no ha existido continuidad en la ocupacién de este rol.

v Inquietudes generadas, respecto al area responsable de liderar las actividades de disefio,
implementacion y mantenimiento de la estrategia de Continuidad del Negocio, que aunque en la resolucion
186 del 17 de julio de 2015, se describe dentro de las funciones del 4rea de Planeacion y Gestion de
Riesgos, la Gerente del area ha venido manifestando su preocupacion al respecto, por razones como: no
cuenta con el personal suficiente para asumir la responsabilidad, tiene asignada la labor de monitoreo al

#
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cumplimiento de los procedimientos de continuidad del negocio, lo cual seria incompatible con la funcion de
disefio, implementacién y mantenimiento del mismo por cuanto no habria imparcialidad. Situaciones
presentadas mediante Radicados No. 20151300208693 (13/08/2015) dirigido a la Subgerencia
Administrativa y No..2016-430-042481-2 (05/07/2016) dirigido a la Gerencia General (Dr. Bula) y reunion
del dia 19/08/2016 con el nuevo Gerente General y Gerentes de las areas Tecnologia de la Informacion,
Talento Humano, Servicios Administrativos y Planeacién y Gestion de Riesgos; producto de esta reunion,
las areas mencionadas estéan trabajando en una propuesta de reasignacion de funciones, para ser radicada
en la Gerencia General, con el propésito de tener claridad en las responsabilidades; esto segun lo expuesto
en mesa de trabajo del 01/09/2016 llevada a cabo en el marco de la auditoria.

»

Alineado a los posibles cambios que surjan respecto a las responsabilidades, se considera importante tener
en cuenta que:

- Segun la caracterizacion del proceso, la actividad de:” Definir la estrategia de seguridad informatica y
de continuidad del negocio’, registra como responsables: Subgerencia Administrativa, Area de
Tecnologia de la Informacion, Area de servicios administrativos, Area de talento Humano y Comité
Institucional de Desarrollo Administrativo.

- Los registros generados del plan de continuidad, estan relacionados al area de T.

AREA DE TECNOLOGIA DE LA INFORMACION

410

1. Actualizacion y mantenimiento del plan de continuidad.
Se revisaron los siguientes temas:

1.1 Andlisis de impacto al Negocio -BIA

Como insumo para la actualizacién del BIA, se tomaron los activos de informacion, presentados en
el Comité Institucional de Desarrollo Administrativo el 06 de agosto 2015, en el punto 6 de la agenda de la

reunion, que en resumen son 562 activos: 478 No criticos y 84 criticos. Distribuidos por proceso como se
visualiza a continuacion:

INFORME FINAL Auditoria Plan de Continuidad del Negocio — 2016
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Proceso Activos No criticos Criticos

Gestion de proveedores 55 31 (— L_Zi{lﬁ
Gestion financiera 131 13 Jis
Gestion administrativa 94 s2ll 12
Direccionamiento estratégico 45 s 10
Gerencia de proyectos 41 a1l 10
Gestion del riesgo 71 63l 8
Gestion de capital humano 32 31 l 1
Gestion del método y buenas practicas 17 16 | 1
Estructuracion de proyectos 10 10 0
Evaluacion de proyectos 7 7 0
Evaluacion y control 13 13 0
Gestion de comunicaciones 15 15 0
Gestion juridica 9 9 0
Monitoreo ‘ 14 14 0
Negociacion 8 3 0
Total Activos 562 a78 84

Fuente: informe final auditoria PCN2015

El BIA (v02), fue presentado en el Comité Institucional de Desarrollo Administrativo del 22/12/2015
en el punto 7 del orden del dia, indicando los siguientes elementos de analisis:

Procesos criticos de la Entidad

Tiempos criticos de la operacion

Requerimientos de informacion clave para la operacion (RPO)
Requerimientos de tiempos de respuesta para la operacion (RTO)
Personal vital

Activos criticos para la disponibilidad de los procesos de la Entidad

Sin embargo, una vez revisado el documento, se generan las siguientes anotaciones:

- Actualizar el contenido del documento, de acuerdo a la estructura actual de la Entidad, debido
a que se mencionan procesos del anterior mapa de procesos como por Ejemplo: Procesos de
direccion, Gestion de Infraestructura, Gestion de Calidad, entre otros; como también debe
estar alineado con la ultima actualizacion de activos de informacion y datos registrados en el
formato FAP816 Plantilla para Analisis de Impacto del Negocio (BIA), emitido por cada area.

- Ajustar aspectos de forma como encabezado de pégina, numeracion y version.

- Publicarlo en el catalogo documental de la Entidad, en la seccion destinada para este fin.

1.2 Plan de recuperacion de desastres- DRP

Formulado en el marco de los contratos interadministrativos con UNE.
Una vez revisado el documento: Estrategia del Plan de Recuperacion de Desastres, v.05 del
21/03/2016, se generan las siguientes anotaciones:

#
INFORME FINAL Auditoria Plan de Continuidad del Negocio - 2016
AC! Informe No.14 2016 Pégina 6 de 24




Fondo Financiero de Proyectos de Desarrollo
FONADE

Libertad y Orden FDN,,,M.,,ADE
v" Numeral 3.3 organizacion general de recuperacion de desastres: actualizar ilustracion No.3,

mencionar los integrantes (roles o cargos) que componen cada equipo o sub equipo.

v Numeral 9.2 Actividades de notificacion: Actualizar y completar datos de contactos.

v Numeral 10 ANALISIS DE IMPACTO AL NEGOCIO - BIA, los datos alli mencionados, se tomaron
del BIA actual, el cual requiere ser revisado y actualizado segn lo descrito en el numeral 1.1 del
presente informe.

v" Numeral 10.2 Descripcion y andlisis de la infraestructura actual (ilustracion 14 y 15): ajustar
nombres de servidores de acuerdo a los cambios generados en el mes de junio 2016. Por ejemplo
FONSRVORFEOCCA.

v" Numeral 11.5 Alternativas de ubicacion del Centro de Computo Alterno-CCA. Se menciona “Data
Center FONADE Principal: Medellin Edificio Inteligente de Empresas Publicas — UNE’, Realizar
precision al respecto.

Lo anterior, sumado a los ajustes necesarios de acuerdo a los cambios organizacionales y en la
plataforma Tecnoldgica.

1.3 Documentacién del catdlogo documental

La documentacion disponible en el catalogo documental, corresponde a la primera version
publicada en el afio 2010, excepto:

Documento |Descripcién Versidn |Fecha
FAP453 Programa anual de pruebas al plan de continuidad del negocio 2 |05/03/2015
FAP454 Preparacion, ejecucion y cierre de pruebas al plan de continuidad | 2 14/03/2016
PAP620 Respuesta a emergencias 4 |17/02/2016
Al respecto se han generado planes de accion para la actualizacion de acuerdo a las
observaciones de las auditorias:

v 2014: “Agilizar el proceso de actualizacién de la documentacién en cuanto manuales, procedimientos y
formatos del sistema de gestién de calidad, debido a que los existentes no reflejan la realidad de las
operaciones de las areas, convirtiéndose en un riesgo a la hora de retomar las actividades en caso de un
evento contingente”

v\ 2015 Aunque existen actividades en curso encaminadas al  proceso de actualizacion de la

N

documentacion, se requiere dar celeridad a este tramite hasta asegurar su publicacion en el catélogo
documental, debido a que la existente no refleja la realidad de las operaciones de las éreas, convirtiéndose
en un riesgo a la hora de retomar las actividades en caso de un evento contingente”

El plan propuesto para la auditoria del 2014, se cerré con el plan formulado para atender la auditoria del
2015; donde la actividad “Publicacién de la Documentacion” registra fecha limite 31/07/2016, la cual no se
cumplié. De acuerdo a la reunidn con las areas responsables el 01/09/2016, la Gerente de Planeacion y
Gestion de Riesgos, manifest que se esta trabajando en un nuevo plan para este fin, el cual es necesario
dar a conocer a la asesoria de control interno para posterior seguimiento.

é
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Sin embargo, se pone en manifiesto la necesidad de realizar nuevas revisiones a la documentacion
que esta en proceso de actualizacion, dado los Gltimos cambios, en cuanto a infraestructura
tecnologica y cambios organizacionales, entre otros aspectos a tener en cuenta.

Referencias:
e Resoluciones 373 de 2015; 393 de 2015, 078 de 2016 y 212 de 2016.
e Migracion servidores del centro de computo principal a infraestructura laaS.

Como respuesta al informe preliminar mediante memorando No.20161300237963 10/10/2016, se

aportan los siguientes registros:

- Acta de reunion interna del 30/08/2016, donde se presenta el plan de actividades para la
actualizacion de la documentacion, con fecha 31/10/2016, para la accién “Gestion de
aprobacion del documento”.

- FAPG01 control de asistencia, reuniones referentes a la actualizacion de la documentacion y
del PCN: 29/08/2016, 07/09/2016, 13/09/2016, 16/09/2016, 20/09/2016 y 28/09/2016.

De acuerdo a lo anterior, se manifiesta que la actualizacién de la documentacion concluye con la
publicacion en el catalogo documental.

1.4 Centro Alterno de Operaciones- CAO y Centro de cémputo Alterno- CCA
v Centro Alterno de Operaciones

El 13 de abril 2015 se celebrd el contrato No. 2015820 con REGUS BUSINESS COLOMBIA a un plazo de 1 afio,
con objeto: “Arrendamiento de una infraestructura fisica dotada de los elementos necesarios para el
funcionamiento de las operaciones y los sistemas criticos de la Entidad, en modalidad de recuperacion de
desastres (Disaster Recovery) y/o contingencia”; por consiguiente desde el vencimiento de este contrato a la
fecha (septiembre 2016) , la Entidad se encuentra expuesta a los riesgos relacionados con la continuidad de la
operacion, al no contar con este componente, ante una contingencia.

Al respecto se han realizado las siguientes gestiones:

Radicado Fecha Asunto

Solicitud de estudio previo para el arrendamiento de una infraestructura fisica,
dotada de los elementos necesarios para el funcionamiento de las operaciones y
los sistemas criticos de la Entidad, en la modalidad de recuperacién de desastres
(disaster recovery) y/o contingencia

Devolucién solicitud estudio previo radicado mediante memorando
04/08/2016|N0.20164100094513 del 20 de abril 2016, radicado en el drea de planeacion
20165300188053 contractual el 02 de junio de 2016

CDP No. 3472 22/08/2016|$ 39.155.662

Solicitud de estudio previo para el arrendamiento de una infraestructura fisica,
dotada de los elementos necesarios para el funcionamiento de las operaciones y
los sistemas criticos de la Entidad, en la modalidad de recuperacion de desastres
(disaster recovery) y/o contingencia. Con anexo CPD No.3472

20164100094513 | 20/04/2016

20164100199463 | 23/08/2016

En la solicitud de estudios previos, en el numeral 2.1 Alcance, no se identifica lo relacionado con grabacion de
llamadas, para atender el numeral 8.3.2 Seguridad en la gestion documental y comunicacion oral, del manual

ﬂ
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MAP804 Manual de Gestion de seguridad de la informacion-V.5, que en uno de sus apartes describe: “ Este es
el caso de la grabacion de llamadas que se realiza para las negociaciones del érea de Negociacién de
Inversiones, que se encuentra regulada por el Capitulo 21 de la Circular Basica Contable y Financiera de la
Superintendencia Financiera de Colombia”. Por tanto, se considera pertinente, contemplar este aspecto en los
servicios prestados por el CAO o buscar ofra alternativa, para dar cumplimiento al numeral descrito.

v" Centro de Computo Alterno- CCA

item incluido en el contrato interadministrativo con UNE No.20161406 celebrado el 19/07/2016, en Ia
linea de servicio No.2 segun objeto del mismo: “Servicio de centro de computo alterno por demanda,
alienado con los centros de cémputo para ambientes productivos, en modalidad laaS”.

Aunque se tiene este componente, las pruebas programadas para junio 2016 fueron canceladas
mediante memorando No. 20164100168583 del 08/07/2016. De acuerdo al punto No.8 de la reunién
de seguimiento al contrato el 01/08/2016 y lo expuesto en reunién del 01/09/2016 con el Gerente de TI,
para la ejecucion de las pruebas es necesario revisar los parametros de retorno, lo cual se esta
coordinando con el proveedor.

Importante dar celeridad a la ejecucion de las pruebas del CCA y las pruebas integrales en
concordancia con lo descrito en el DRP- numeral 8 plan de pruebas “/a importancia de las pruebas
del Plan, més allé que se compruebe la correcta operacion de la tecnologia de un Centro de Cémputo
Alterno, es que se identifiquen elementos que deben ser mejorados en el Plan y en la Tecnologia, para
que se ajuste la Solucion de Recuperacion aumentando su capacidad de respuesta adecuada a las
expectativas de FONADE ante la ocurrencia de un evento que origine una interrupcion de categoria de
desastre”

1.5 Resultados de pruebas ejecutadas en vigencia anterior

Revisados los formatos FAP454 Preparacion, ejecucion y cierre de pruebas al plan de continuidad V.01
para las pruebas ejecutadas en el afio 2015, se observan compromisos descritos en la seccion
9.COMPROMISOS DE AJUSTE O MODIFICACION PLAN DE CONTINUIDAD; los cuales son
importantes retomar y tener en cuenta en Ia ejecucion de las proximas pruebas y en la actualizacion
del plan. A continuacion se mencionan algunos:

~ Niumero de prueba 12-2015

1,
2. Nombredelaprueba 10

3. Componente o proceso a ser probado

- Determinar de forma general la comunicacion tipo para: puablico en general, colaboradores, revisoria fiscal
y superintendencia Financiera. Igualmente determinar el papel de las redes sociales en la estrategia de
continuidad.

é
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1. Nimerodeprueba .| Prueba N°15 - N°16 - N°17 - N°18,

Prueba N°15 - Revision de rutas de evacuacion y puntos de encuentro.
Prueba N°16 - Evaluacion de dafios a la Infraestructura Tecnoldgica.
Prueba N°17 - Evaluacion de dafios a la Infraestructura Fisica.

Prueba N°18 - Evaluacion de dafios y seguimiento a la atencién del

e e AU . | persopal. i

| 3. Componente o proceso a ser probado Plan de Emergencias. - . e
-Reasignar los radios de acuerdo a los roles definidos

- Definir un apoyo por cada piso como rol de evacuacion

- Realizar sensibilizacion a los colaboradores de la Entidad para la atencion de emergencias.

2. Nombre de la prueba

1. Nomero de prueba
2. Nombredelaprueba =~~~
3. Componente o proceso a ser probado

- Validar que las pruebas de los componentes tengan el soporte correspondiente, con el fin de llegar a la
prueba integral con todo probado

- Determinar en conjunto con las areas de negocio, la informacion a ser ingresada con el fin de probar las
transacciones en su totalidad.

-Se debe programar un mayor tiempo de ejecucion de las pruebas, con el fin de poder generar cierres y/o
reportes que requieren un tiempo largo para la generacion de los reportes.

1.6 Otros aspectos identificados

- Establecer el arbol de llamadas- hacer referencias donde esta disponible y actualizado, relacionarlo en el
procedimiento PAP475 Comunicacion y Ejecucién del plan de continuidad de negocio.

- Implementar los planos y procedimientos de evacuacion en los pisos.

- No hay registro de la ejecucion del procedimiento PAP478 Revision por la Direccion del Plan de
Continuidad del Negocio, que menciona “La revision de la direccion se efectuara dos veces al afio en los
meses de marzo y septiembre”

- En entrevista a la Gerente de Talento Humano, confirma que se esta trabajando en coordinacion con la
ARL-positiva, en la reorganizacion de los puntos de emergencia. Para lo cual se celebro el contrato
No.2016779 con el objeto: “adquisicion de botiquines de emergencia y dotacion para la brigada de
emergencias de FONADE’.

2. Plan de pruebas

El plan de pruebas para la vigencia 2016, fue presentado y aprobado en el Comité Institucional de
Desarrollo Administrativo del 31/03/2016 en el punto 7 del orden del dia; lo componen 25 pruebas,
descritas en el formato FAP453 “PROGRAMA ANUAL DE PRUEBAS AL PLAN DE CONTINUIDAD" ANO
2016, con registro de elaboracion 31/03/2016, archivado en la carpeta fisica Ejecucion, pruebas y
Mantenimiento al plan de Continuidad-2016.

Una vez revisado se identifico:

#
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v’ Las pruebas 14,15y 16, registran fecha de terminacion inferior a la fecha de inicio.

FECHADE
FECHA DE INICIO
TERMINACION
No.PRUEBA|DOCUMENTO RELACIONADO (AAAA-MM-DD) ( D]

14 EVALUACION DE DANOS A LA INFRAESTRUCTURA TECNOLOGICA ,FAP328 2016-10-03 |2016-06-02
15 EVALUACION DE DANOS A LA INFRAESTRUCTURA FISICA ,FAP327 2016-10-03 |2016-06-02
16 EVALUACION DE DANOS Y SEGUIMIENTO A LA ATENCION DEL PERSONAL ,FAP323 [2016-10-03 |2016-06-03

v" No se incluyen pruebas de escritorio, seglin lo descrito en el DRP, numeral 8.4.1 Pruebas de
escritorio (Detallada y documental).

De las 15 pruebas planeadas para su ejecucion de enero a agosto 2016, se han realizado 10 (icono
verde) y 5 (icono rojo) estan pendientes, como se observa a continuacion:

fecha

Preba referente a: S o Estado Comentario

Terminacién
Canales de internet 08/04/2016 Y |ejecutada  [FAP454, para la prueba No.2- finalizada 18/03/2016
Firewall 11/04/2016 |V |ejecutada |FAP454, para la prueba No.3- finalizada 18/03/2016
RAC de base de datos 10g 10/04/2016 |\ |ejecutada |FAP454, para la prueba No.5- finalizada 10/03/2016
Restauracion back up 10/04/2016 ' |ejecutada  |FAP454, para la prueba No.4- finalizada 12/03/2016

cancelada segtin memorando No.20164100168583

Centro de Computo Alt -CCA
S OIPIICEIEO 08/07/2016

/062016 | [PEndiente

Centro Alterno de Operaciones -CAQ 12/06/2016 ¥ |pendiente [En proceso de contratacién CAO

Evaluacidn de dafios a la infraestructura Tecnologica fap328 porrevisar  [¥|pendiente |No hay claridad la fecha planeada

Inscripcion a brigada de emergencias FAP634 ejecutada e sonflrma el ElorRn i, 1o Tieps Gakeols

25/06/2016 v registro

Revisidn de equipos de respuesta a emergencias FAP635 02/06/2016 ¥ lejecutada  |15/06/2016

Revision de rutas de evacuacion y punto de encuentro FAP636 02/06/2016 ¥ |ejecutada  [15/06/2016

Evaluacion de dafios y seguimiento a la atencién del personal FAP323 por revisar ™ |pendiente [No hay claridad en la fecha planeada

Sensores de humo, sirenas y strobers 01/04/2016 ' lejecutada  |FAP454, para la prueba No.6- finalizada 09/04/2016

Planta electrica 01/04/2016 |V |ejecutada  |FAP454, para la prueba No.8- finalizada 09/04/2016

Sub estacion electrica 01/04/2016 *lejecutada  [FAP454, parala prueba No.7- finalizada 09/04/2016
; ; Hasta tanto se cuente con los componentes

prush kgl GCA-CAD 09/07/2016 . i necesarios para su ejecucion

Se identifica que las pruebas ejecutadas, registran éxito del 100%, sin embargo, no se describen aspectos
que puedan contribuir a realizar ajustes, bien sea técnicos o de logistica. Asi como los formatos revisados,
no cuentan con la firma del rol evaluador.

Con relacion a la version 01 del formato FAP454, se observé que en la version vigente 02, se elimind el
numeral 21. “Evaluacion de la prueba” donde el area de PYGR evaluaba los siguientes aspectos:
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Uyl o
21, EVALUACION DE LA PRUEBA (DILIGENCIADO POR AREA DE GESTION DE REESGOS)

No. Aspecto a evaluar Calificacién QObservaciones
(CTICPINC)

Cumplimiento del personal involucrade en las pruebas

=y

Notificacion eficiente ainteresadosfinvolucrados en la prueba

Disponidilidad de recursos programados para la prueba

Ejecucion de I totalidad de las acciores planeadas en la prueba

Ejecucion de la prueba segun el cronograma

Exito de la ejecucion de las acciones de prueba

Utilizacién de! formato para documentar los resultados de fa prueba

Diligenciamiento adecuado del formato d2 pruebas

Wil N oW

""Cumplimiento del objefivo de Ia prueba

Cubrimiento del alcance de la prueba

-
=]

-
pury

Retorno y resguardo de la informacién utilizada durante el proceso de pruebas

Documentacion del analisis de resultados de las pryebas

-
favd

1. Establecimiento de compromisos de gjuste sobre o1 Plan de Continuidad de Negocio

Fuente: FAP454 V.01
La cual fue sustituida por esta seccion:

EVALUADORES DE LA PRUEBA (Si aplica)

Nombre: ; Nombre:
Cargo/Rol: Cargo/Rol:
Area: Area:
Empresa: Empresa:

En entrevista a profesional del area de T, no se tiene presente a que obedecio este cambio, por tanto, es
importante revisar la pertinencia del ajuste al formato, teniendo en cuenta lo descrito en el numeral 14 del
procedimiento PAP 476 Plan de pruebas al plan de continuidad v.01, que si bien esta en proceso de
actualizacion, se debe continuar con la evaluacion de las pruebas.

? ! Gestion de Riesgos / Gestion l
! de Seguridad de la Informacion | Revisan los formatos de prueba. y de ser necesario. se |
entrevistan con los lideres de prueba para aclararios. |

Cﬂ‘ | Posteriormente complementan los formatos con la |
= . evaluacion de las pruebas ejecutadas.

Conrdinardnres

Referente a los formatos FAP637 listado de colaboradores por piso, registra fecha 12/08/2017 y FAP634
inscripcién a la brigada de emergencias no registra fecha; se recomienda actualizar la fecha de
diligenciamiento, para contar con el registro adecuado.

Por otra parte, en entrevista al administrador del edificio, informa:

M
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- Se realiza prueba mensual a las bombas hidraulicas: se deja en una planilla el registro de la
presion por piso. Considerar la formalizacién de esta, dentro del plan de pruebas anual, dado
la importancia del sistema contra incendios.

- Apagado y encendido de planta eléctrica: se realiza cada semana, se registra en un cuaderno
manualmente.

- Se deja registro manual de cortes de energia y encendido de plantas, se consultaron las
siguientes fechas:

> Abril 14 : 8:54 pm a 8:56 pm
> Mayo 11: 4:17 pm a 4:25 pm
» Junio 08: 9:13pm a 10:34 pm
> Junio 09:3:27 am a 3:35 am

- También, se identificé que ante una emergencia detectada en la administracién del edificio, no
se conoce 0 no hay un protocolo claro de comunicacién con entes externos o con las areas de
la Entidad.

Se establece la necesidad de revisar, ajustar y reprogramar las pruebas pendientes, para ser ejecutadas
en los meses restantes del presente afio.

3. Sensibilizacion y apropiacién del plan.

- Se confirma frente al Plan Institucional de Capacitaciones 2016, item 11 que hace referencia al
plan de continuidad del Negocio, en el marco de la jornada mensual de ORIENTACION AL
NUEVO SERVIDOR, que en la programacion de cada sesion se incluye el item:

v" Seguridad Informatica y Plan de Continuidad del Negocio

- Capacitacion brigadistas: 29/04/2016.

- Convocatoria para brigada de emergencia: 22/04/2016.

- Capacitacion brigada de emergencia- compromisos- responsabilidades 08/06/2016.

- Capacitaciones alineadas con la implementacion del Sistema Seguridad en el Trabajo-SST.

Aungue se han realizado gestiones, es necesario incluir y sensibilizar a todos los colaboradores en
temas importantes como: punto de encuentro, que hacer en caso de una emergencia y con quién
comunicarse; asi como abordar los tépicos descritos en el numeral 5 CONCIENTIZACION Y
ENTRENAMIENTO del DRP V.05:

.., . . _________________________________________ ]
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Proyectos que tronsforman vidas

UNE/EPM Telecomunicaciones entregara las pautas sobre este documento y sera
responsabilidad del coordinador del DRP divulgarlas dentro de la entidad:

Programas de sensibilizacion dirigidos al personal directivo para garantizar que
se comprometen y apoyan el proceso.

Sensibilizacion a todo el personal acerca del rol que desempena cada
funcionario de FONADE en el éxito del programa de Continuidad de Negocios,
particularmente en el DRP.

Concientizacion a los diferentes equipos acerca del importante rol que juegan
durante la evolucion de un desastre y el buen manejo del mismo.

Reuniones con proveedores criticos, como las empresas que tienen procesos en
Prestacion de servicios como por ejemplo UNE/EPM Telecomunicaciones, para
reafirmar la importancia de ellos antes, durante y después de un desastre.

Algunas de las actividades de capacitacion pueden apoyarse en pruebas, y
deben llevarse a cabo al menos una vez al afio en compafia de la empresa

4.

Fuente: DRP-V.05 Pag. 25
Evaluar los riesgos, eventos y eficacia de los controles asociados.

En el marco de la auditoria, se evaluaron controles asociados a los riesgos clasificados en nivel de
riesgo residual en “Importante”, seglin PERFIL DE RIESGO RESIDUAL EN CONTINUIDAD DEL

NEGOCIO 2015. (Fecha de consulta agosto 22/2016)
http://www.fonade.gov.co/CatalogoDocumental/riesgos/subversion/SAR/SARQ/Continuidad/PerfilesRiesqo/2015/Perfil

residual_CN.pdf

Valoracion de los controles (ver anexo No.1)

o CTRGADM144
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Cédigo del Riesgo |Descripcién

Impacto operacional porla falta de disponibilidad de recursos tecnoldgicos
yreprocesamiento de la informacidon debido a fallas generadas porcausa
de la instalacion o uso de software no autorizado y/o no licenciado.

RGADM®62

Cédigo del control | Descripcién

Sensibilizacion yentrenamiento en uso yapropiacidon de la tecnologia,
CTRGADM144 seguridad informatica y continuidad de negocio para los colaboradores de
FONADE.

Comentarios

* Piezas comunicacionales, enviada a todos los colaboradores

PARA OBTENER 'PERMISOS' EN TU USUARIO, RECUERDA (18/07/2016)

iPOR EL BUEN USO DE LAS IMPRESORAS! (05/07/2016)

Tu también puedes servictima del "Phishing". Revisa la presentacién anexa. (25/05/2016)
CONEXION PARA TODOS EN FONADE (03/05/2016)

La importancia de los escritorios limpios en FONADE - Area de Tecnologia de la Informacién
(15/03/2016)

La importancia del respaldo de la informacién - Area de Tecnologia de la Informacién
(07/03/2016)

¢Cémo colocar contrasefias faciles de recordar y dificiles de adivinar? - Area de Tecnologia de
la Informacidn (29/02/2016)

Puedes servictima del "Phishing". Revisa la presentacidn anexa (22/02/2016)

éCémo protegerse de las estafas? - Seguridad de la Informacidon (28/12/2015)

*En la jornada de orientacidn al nuevo servidor, se incluyen temas relacionados con
seguridad de la informacidn y continuidad del Negocio.

Se recomienda ajustar el atributo: “relacién de la documentacién”, ya que se menciona: MAP 804 -
Manual de Gestién de Continuidad del Negocio, y este cédigo corresponde al manual de Gestion de
Seguridad de la Informacién. Asi como dar mayor cobertura a los temas relacionados con Plan de
Continuidad y uso y apropiacién de los recursos Tecnolégicos.

e CTRGADMO073

Cédigo del Riesgo |Descripcidn

Impacto operacional porla falta de disponibilidad de recursos tecnolégicos y

RGADMG62 " ’ s 5 . "
reprocesamiento de la informacién debido a fallas generadas porcausa de la instalacién o

uso de software no autorizado y/o no licenciado.

Cédigo del control |Descripcién

CTRGADMO073 Restricciones de Instalaciones

Comentarios

La restriccion de instalacion de software, se aplica desde la configuracién del directorio activo. Cualquier
instalacion requerida se registra mediante un caso en la herramienta de gestién "Aranda", para serrevisado
ytramitado porel drea de Tecnologia de la Informacidn. Con el liderdel CICse confirman los siguientes
casos: 104954, 104990, 105294, 105901, 107484.

Se recomienda realizar monitoreo automatico a los intentos o intalaciones realizadas por los usuarios, a fin de identificar
uso de software no autorizado
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o CTRGADMO75

»

Cddigo del Riesgo |Descripcidn

Impacto operacional porla falta de disponibilidad de recursos tecnoldgicos
RGADM62 yreprocesamiento de la informacién debido a fallas generadas porcausa
de la instalacién o uso de software no autorizado y/o no licenciado.

Cdédigo del control | Descripcion

Seguimiento a los contratos de bienes yservicios relacionados con
CTRGADMO75

infraestructura fisica y tecnoldgica.

Comentarios

Se confirman actas de seguimiento a contratos 20151703, 2016740,20161406 relacionados con
la infraestructura tecnoldgica.

Se recomienda revisar la viabilidad de modificar el atributo: “Frecuencia de aplicacién del control”, de
esporadico a periddico, con el fin de identificar oportunamente desviaciones en el cumplimiento de los
contratos.

e CTRGADM139

Cédigo del Riesgo |Descripciéon

Impacto operacional porla falta de disponibilidad de aplicativos y/u otros
RGADM64 servicios tecnolégicos debido a fallas en el funcionamiento, conexién y/o
menorrendimiento de los mismos porcausa de la suplantacién de
privilegios de administrador por parte de colaboradores de la Entidad.

Codigo del control | Descripcién

CTRGADM139 Politicas de generacidn de contrasefias

Comentarios

Politicas de generacién de contrasefias. Las contrasefias se asignan de acuerdo a lo descrito
en el manual MAP804 MANUAL DE GESTION DE SEGURIDAD DE LA INFORMACION, en el apartado:
"Control de parametros de seguridad de las contrasefias". Sincronizado desde el directorio
activo, con las siguientes directivas: longitud minima de la contrasefia 8 caracteres;
requisitos de complejidad habilitados; vigencia maxima de la contrasefia 30 dias;exigir
historial de contrasefias- 8 contrasefias recordadas

De acuerdo a la matriz Ta_Captura_Eventos_Formato131082016.xIsx, aportada por el area de
PYGR, a corte agosto 2016, no se han registrado eventos de los riesgos relacionados.

5. Seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados
de las auditorias anteriores y planes de mejoramiento de la Contraloria General de la
Republica y Revisoria fiscal, si aplica.

5.1 Actividades auditorias anteriores
De acuerdo a las actividades en término de vencimiento a la fecha de la auditoria (agosto
2016), se identificaron 10 actividades asi:

L |
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Estado Cantidad
cumplidas | 6
No cumplidqd) 4
Total 10

Estas atienden observaciones de la auditoria 2015 (ver detalle Anexo No.2). Las 4 actividades
no cumplidas tienen relacion con:

v" Actualizacion de la documentacion.

v" Aclarar responsabilidades en liderar la estrategia de continuidad.

v" Divulgar las obligaciones de entrega de cargos y roles de los procesos criticos.

5.2 Planes de mejoramiento de la Contraloria General de la Republica

No hay planes en curso.
El Gltimo plan ejecutado atendi6 el hallazgo No.2 relacionado con:” A 10 de abril de 2015 fecha
en la que se efectud visita de verificacién al Interet Data Center contratado por FONADE en

la ciudad de Medellin ain no habian sido realizadas las simulaciones”: se cumplid alienado
con actividad “implementar la alternativa para la recuperacion de los procesos criticos de
FONADE, segun el alcance definido y aprobado” del Plan Accion Institucional 2015.

Plan cerrado de acuerdo a formato para la prueba No.28 FAP 454 Preparacion, ejecucion y
cierre de pruebas del plan de Continuidad del negocio (CCA - CAO) la cual fue realizada el 18
de diciembre de 2015.

5.3 Revisoria Fiscal

Se revisa informe enviado a la Gerencia de TI, por la Revisoria Fiscal con radicado No.2016-
430-021920-2 del 06/04/2016: Seguimiento Ejecucion pruebas Plan de Recuperacion de
Desastres y plan de continuidad de Negocio, en el punto 5.Matriz de Seguimiento, hace
referencia a ejecucion del plan de pruebas del afio 2014 y aprobacion del plan de pruebas
2015. Al respecto el area de TI emitié respuesta mediante memorando 20164100160491 del
24/06/2016, donde se mencionan las gestiones realizadas y el ajuste realizado al formato
FAPA454 Preparacién, Ejecucion y cierre de pruebas al plan de continuidad v02 2016-03-14, al
cual se incluy6 el item “actividades de retorno” atendiendo el numeral 4 de la matriz de
seguimiento del informe mencionado. Se confirma el uso de estos nuevos espacios frente a
los formatos FAP454 para las pruebas No.3, 6,7 y 8.

INFORME FINAL - Auditoria Plan de Continuidad del Negocio - 2016
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en e firewall
‘Master de la-
operacién.

Fuente: FAP454 prueba No.3 - 2016

6. Emitir conclusiones, especificando las no conformidades, observaciones ylo
recomendaciones que segun el andlisis realizado sean procedentes.

Teniendo en cuenta lo expuesto en la reunion del 01/09/2016 con los Gerentes de las areas
Talento Humano, Servicios Administrativos, Tecnologia de la informacién y Planeacion y Gestion
de Riesgos y la Lider de Auditorias, se envio el siguiente correo como conclusion:

De: <aocampo@fonade.gov.co>;

Enviado el: miércoles, 07 de septiembre de 2016 12:48 p.m.

Para: <yvergel@fonade.gov.co>; <amonroy@fonade.gov.co>; <bsanchez@fonade.gov.co>; Hector
Mario Amar gil <hamar@fonade.gov.co>

CC: <lhernanl@fonade.gov.co>; <cgonzall@fonade.gov.cox

Asunto: Auditoria Plan de Continuidad del Negocio 2016

Doctores buenas tardes,

De acuerdo a los temas tratados en la reunién del dia 01 de septiembre en el marco de (a auditoria
del asunto, donde se considerd la opcion de suspender o limitar el aicance de la auditoria, justificado
principalmente en- la documentacion que continiia en proceso de actualizacion y la propuesta que se
ests elaborando para enviar a la gerencia general, que busca definir responsabilidades en Ia estrategia
de continuidad. Esta Asesoria determind concluir 1a auditoria ya que en el desarrollo de ésta hay
elementos que contribuyen a la actualizacion del pian. Por lo tanto, las conclusiones estaran orientadas
g generar un dnico plan de accion, encaminado a la actualizacion y mantenimiento de la estrategia
completa.

En relacion con lo anterior y segun lo descrito en el presente informe, tener en cuenta:

- Formalizar el plan accién generado por las areas responsables (TH, Tl, SA y PYGR) para
actualizacion de la documentacion hasta su publicacion en el catalogo documental, en el
marco de esta auditoria con 2 objetivos: primero, cerrar el plan actual abierto producto de
auditorias de los afios 2014 y 2015, y segundo, realizar seguimientos posteriores.

#
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- Revisar y ajustar los siguientes registros: FAP453 Programa anual de pruebas al plan de
continuidad del negocio-2016 y FAP637 listado de colaboradores por piso, respecto a la
asignacion de fechas, con el fin de evitar confusiones y contar con el registro adecuado
cuando sean requeridos.

- Revisary ajustar el plan de pruebas 20186, teniendo en cuenta desviaciones presentadas en su
ejecucion y fechas truncadas.

- Complementar los FAP454 ejecutadas en el 2016, en el espacio “evaluacion de las pruebas”
ya que los revisados, ninguno cuenta con esta firma; evaluar la pertinencia de incluir
nuevamente en este formato, los criterios de evaluacion, con que contaba la version 01.

- Revisar los compromisos generados en la ejecucion de las pruebas 2015 (FAP454).

- Actualizar el DRP y BIA, de acuerdo a la situacion actual de la Entidad, tanto tecnolégica como
organizacional, considerando también los aspectos descritos en el presente informe.

- De acuerdo a la definicién de responsabilidades, considerar los ajustes necesarios a la
caracterizacion del proceso y las Tablas de Retencién Documental.

- Involucrar al &rea de comunicaciones en el procedimiento activacion del plan y en la ejecucion
de pruebas.

- Revisar e instalar los planos de evacuacion y sefializacién necesaria en los pisos.

- Ampliar la cobertura y los mecanismos, para la sensibilizacion a todos los colaboradores y
grupos de interés, en temas relacionados con plan de continuidad.

- Establecer el arbol de llamadas- hacer referencias dénde esta disponible y actualizado,
relacionarlo en el procedimiento PAP475 Comunicacion y Ejecucién del plan de continuidad de
negocio

- Coordinar la revisién por la direccion a la estrategia de acuerdo a la periodicidad definida.

- Contemplar la grabacion de Illamadas, en los servicios prestados por el CAO o buscar otra
alternativa, para atender lo descrito en el el numeral 8.3.2 Seguridad en la gestion documental y
comunicacion oral, del manual MAP804 Manual de Gestion de seguridad de la informacion-V.5

6.1 NO CONFORMIDAD

Se evidencio que la estrategia de continuidad del Negocio, se encuentra incompleta, toda vez que desde
el mes mayo del 2016 no se cuenta con el Centro Alterno de Operaciones-CAQ; como también esta
desactualizada debido a : el Analisis de Impacto al Negocio-BIA y Plan de Recuperacion de Desastres-
DRP no se ajustan a la situacion actual de la Entidad, no se ha realizado el informe de mantenimiento al
plan desde su implementacion, actividades del plan de accién de auditorias anteriores no cumplidas en los
términos propuestos, desviacion en la ejecucion del plan de pruebas, no hay seguimiento a los
compromisos registrados en la ejecucion de pruebas del afio 2015, entre otros aspectos; lo cual conlleva
al incumplimiento de lo descrito en los numerales: 7.5.2 Gestién de Riegos, de la circular 038 de la
superintendencia Financiera:” Implementar, probar y mantener un proceso para administrar la continuidad
de la operacion de la entidad, que incluya elementos como: prevencion y atencién de emergencias,
administracion de crisis, planes de contingencia para responder a las fallas e interrupciones especificas de
un sistema o proceso y capacidad de retorno a la operacion normar’ y numeral 3.1.3.1. Administracion de la
continuidad del negocio de la circular 041 del 2007.

é
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Proyectos que

Nota: Para la generacion del presente informe se considerd lo expuesto en el memorando
No0.20161300237963 del 10-10-2016 y sus anexos como respuesta al informe preliminar, por lo cual se
complementa el numeral 1.3 Documentacion del catalogo documental.

En dicho memorando, se mencionan las acciones que se estan ejecutando y las que se van a realizar, las
cuales se han de formalizar en el plan de accion como respuesta al presente informe; como también tener
en cuenta las actividades no cumplidas descritas en el anexo No.2, actividad préxima a vencer del plan de
accion abierto (detallada al final de este informe), las recomendaciones asociadas a los controles revisados
y la Gltima conclusion relacionada con la grabacion de llamadas en el CAO, que en el informe preliminar no
se menciond en esta seccion (numeral 6) pero si en el desarrollo (numeral 1.4).

De acuerdo a lo descrito en el numeral 6, el plan de accion a formular se espera que este orientado a la
actualizacion y mantenimiento de la estrategia completa, que incluya los aspectos mencionados en el
informe.

Nota1: Se recuerda que los incumplimientos en los planes de accién de las auditorias, se pueden trasladar a la secretaria de
transparencia de acuerdo a la directiva 01 de 2015, establecida en el procedimiento PAUQ01 auditorias internas de control
interno, numeral 5.5. “En caso de que se presente una presunta irregularidad administrativa, clasificado de acuerdo a la
tipologia de la Directiva 01 de 2015, se daré traslado a la Secretaria de Transparencia’,

Elabord:

LUIS E HERNANDEZ LEON
Asesor de Control Interno

Lider auditorias SCl SGC Asesoria de Control Interno

”
e e e—
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Fondo Financiero de Proyectos de Desarrollo
FONADE

Libertad y Orden "
Anexo No.1
Evaluacién
2 : 4 S. Frecuencia 6. El control daks
odi Forma de Soportes d SIS previene/mitiga o
Cédigo del control Nombre del control orma de D oportes ’&- : |p( s p! & ﬁeﬁgo g Efectividad
eje g ejecucion e on
ejecucion i i dél Crzataol
Sensibilizacién y entrenamiento - i N " o
T % " omalmente € generany se i, i ial
en usoy’aproplac_lon dela Preventivo Manual / Visual documentado |consenan los soportes Esporédico Parcialmente deficiendias
CTRGADM144 tecnologia, seguridad
Seguimiento a los contratos de
bienes y servicios relacionados " ; 2 Se generany se s 40 .
RGADMO75 Preventivo Manual / Visual | Sin documentar Esporadico Parcialmente
el con infraestructura fisicay consenan los soportes
tecnoldgica.
" Formalmente 5 ]
CTRGADMO73 Preventivo Automdtico No se generan soportes [Continuo Parcialmente
Restricciones de Instalaciones documentado
CTRGADM139 Politicas de generacién de Prewventivo Manual / Visual Formalments No se generan soportes |Continuo Parcialmente
contrasefias. documentado
Anexo No.2
£ i - Estado de Ila )
Descripcién del Hallazgo Actividades i Fecha limite | Comentarios
actividad
Realizar seguimiento v llevar a cabo acciones para
subsanar las inconsistencias detectadas en la
revisién de equipos de respuesta a emergencias, .

HEp 2 e ) Se confirma frente a
dado que el registro aportado de la revisién a los — No
extintores realizada el 29 de mayo 2015, la .

2 “ . o - . 20154400070453 del
observacién para todos es “vencida la carga”, sin | Radicar el estudio 25/02/2015 - ol
lograr confirmar su mantenimiento. Por lo tanto | previo para la i

; s asunto: Solicitud de
no estarian aptos para su uso en caso de | contratacién del 29/02/2016 .

2 : ; v estudios de mercado vy
requerirse; de igual manera confirmar que todos | servicio de Recarga estudlos previes  para
los pisos cuenten con los elementos de emergencia | de Extintores. o

gy . contratar  servicio de

en la ubicacion designada y/o su adecuada .

: i ) ; mantenimiento, recarga y
disponibilidad, en razén a que en el recorrido en el g :

; : sustitucion de extintores
piso 20 no se encontraba el extintor cerca a la
camilla y en el piso 29 estos elementos estan
obstruidos por cajas y papeles.

Realizar seguimiento y llevar a cabo acciones para
subsanar las inconsistencias detectadas en la
revision de equipos de respuesta a emergencias,
dado que el registro aportado de la revisién a los
extintores realizada el 29 de mayo 2015, la
observacién para todos es “vencida la carga”, sin

lograr confirmar su mantenimiento. Por lo tanto Ejecutar el contrato Se llevé a cabo en el
no estarian aptos para su uso en caso de para la recarga de 01/06/2016 | marco del contrato
requerirse; de igual manera confirmar que todos | Extintores. 2016727 del 19/04/2016.
los pisos cuenten con los elementos de emergencia
en la ubicacién designada y/o su adecuada
disponibilidad, en razén a que en el recorrido en el
piso 20 no se encontraba el extintor cerca a la
camilla y en el piso 29 estos elementos estin
obstruidos por cajas y papeles.

e e
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libenu& y Orden

Aclarar el drea responsable de liderar las
actividades de disefio, implementacion y
mantenimiento de la estrategia de Continuidad del
Negocio, que aunque en la resolucién 186 del 17
de julio de 2015, se des-cribe dentro de las
funciones del drea de Planeacién y Gestion de
Riesgos, en la entrevista a la Gerente del drea ella
manifiesta su gran preocupacién al respecto, por
razones como: no cuenta con el personal suficiente
para asumir la responsabilidad, tiene asignada la
labor de monitoreo al cumplimiento de los
procedimientos de continuidad del negocio, lo cual
es incompatible con la funcidén de disefio,
implementacién y mantenimiento del mismo por
cuanto no habria imparcialidad, no ha recibido
formalmente el proceso, entre otras razones. Lo
anterior fue expuesto en  memorando
20151300208693 del 13 de agosto del 2015
dirigido a la Subgerencia Administrativa, para lo
cual también se habia coordinado una reunién
para el 06 de octubre, la cual fue cancelada y no ha
sido programada nuevamente; Por lo anterior se
requiere esclarecer esta situacion, toda vez que se
pueden ver afectados los procesos relacionados
con la continuidad del negocio, como actualizacién
documental en curso, mantenimiento del plan,
activacion en caso de ser necesario, entre otros.

Se llevara al comité
de desarrollo

administrativo

propuesta para

la
la

aclaracién de dichos
roles mediante una

resolucion

Fondo Financiero de Proyectos de Desarrollo
FONADE

FONADE
tronsformen vidos

Broyertos que

30/06/2016

La Gerente de PYGR,
envio comunicacién con
radicado No0.2016-430-
042481-2 (05/07/2016) ,
donde pone en manifiesto

entre  otras, sus
inquietudes respecto a
"Coordinar, supervisar,

liderar las actividades de
diserio, formulacidn,
implementacién, pruebas
y mantenimiento del Plan
de Continuidad del
Negocio (BCP)",
principalmente por
considerar , que se genera
un conflicto de interés con
la funcién asignada de

"Monitorear el
cumplimiento de
procedimientos y planes
que soportan la

continuidad del negocio"
De acuerdo a lo informado
en reunion del
01/09/2016, para atender
esta situacion se estd
generando una propuesta
con la reasignacion de
funciones, para ser
presentada a la Gerencia
General, segun
compromiso de reunion
de las Gerencias de las
dreas interesadas y el
Gerente General, el dia 19
de agosto 2016.

Aunque existen actividades en curso encaminadas
al proceso de actualizacion de la documentacidn,
se requiere dar celeridad a este tramite hasta
asegurar su publicacion en el catdlogo documental,
debido a que la existente no refleja la realidad de
las operaciones de las areas, convirtiéndose en un
riesgo a la hora de retomar las actividades en caso
de un evento contingente.

Solicitud

de

actualizacion de la

documentacién
-Manual
continuidad
-Guia para
elaboracién

de

la
del

Andlisis de Impacto

al Negocio

31/12/2015

Se confirma frente a
FDI310 " SOLICITUD DE

CAMBIO A LA
DOCUMENTACION DEL
SGC” del 23/12/2015-
MAP453

Para documentacion
relacionado FDI310 del
14/01/2015.

El cumplimiento al plan, se
realizard respecto a la
publicacién. Cumplida en
seguimiento a febrero
2016.

Aunque existen actividades en curso encaminadas
al proceso de actualizacién de la documentacion,
se requiere dar celeridad a este tramite hasta
asegurar su publicacién en el catdlogo documental,
debido a que la existente no refleja la realidad de
las operaciones de las areas, convirtiéndose en un
riesgo a la hora de retomar las actividades en caso
de un evento contingente.

Envio
documentacién
para proceso
tramite
actualizacion.

de

de
de

e e T e S SR R e e e e e e i S
e ——————————————
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31/01/2016

Se verifica frente a correos
enviados a OYM, con
documentos anexos. Sin
embargo se enfatiza que
se debe continuar con la
gestion para la publicacion
en el SGC y asi dar por
cumplido el plan.
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Fondo Financiero de Proyectos de Desarrollo
FONADE

FONADE

Prayictos s tronsforman

Libertad y Orden

Esta actividad se evalla
cumplida de acuerdo con
lo informado por OYM
mediante memorando No
20164600147573, donde
se da a conocer el estado
de las actividades
relacionada con la
documentacién del Plan
de Continuidad del
Negocio; se aclara en el
memorando, que no se
recibié retroalimentacién
por parte del Area de TI
frente a la devolucion de
algunos documentos vy
adicionalmente no se
tiene definido claramente
a que proceso pertenece
la documentacién del Plan
de Continuidad del
Negocio. Cumplida en
seguimiento a Junio 2016.

Aunque existen actividades en curso encaminadas
al proceso de actualizacién de la documentacion,
se requiere dar celeridad a este tramite hasta | Analisis de la
asegurar su publicacién en el catdlogo documental, | documentacién  y
debido a que la existente no refleja la realidad de | Revisién

las operaciones de las dreas, convirtiéndose en un | metodoldgica

riesgo a la hora de retomar las actividades en caso
de un evento contingente.

31/05/2016

Aunque existen actividades en curso encaminadas
al proceso de actualizacion de la documentacién,
se requiere dar celeridad a este tramite hasta
asegurar su publicacion en el catdlogo documental,
debido a que la existente no refleja la realidad de
las operaciones de las dreas, convirtiéndose en un
riesgo a la hora de retomar las actividades en caso
de un evento contingente.

Aunque existen actividades en curso encaminadas
al proceso de actualizacién de la documentacién,
se requiere dar celeridad a este tramite hasta
asegurar su publicacién en el catilogo documental, | Publicacién de la
debido a que la existente no refleja la realidad de | Documentacién

las operaciones de las areas, convirtiéndose en un
riesgo a la hora de retomar las actividades en caso
de un evento contingente.

Firma de aprobacién 30/06/2016 | Pendiente por concluir.

31/07/2016 | Pendiente por concluir.
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Libertad y Orden

FONADE

Documentar la estrategia de contingencia
planteada ante el escenario “dependencia del
personal clave”, segin lo descrito en el DRP
numeral 11.3 requerimientos minimos de
recuperacion: “Disefio, divulgacion y formalizacién
de un procedimiento de rotacion de puestos o
roles y Definicién de un procedimiento de
recepcion y entrega”, ya que no se confirmé su
disponibilidad, lo cual puede generar traumatismos
en las operaciones de los procesos criticos ante la
ausencia del personal clave.
Nota: Se consideré lo expuesto en memorando
20154100276263 del 05 de noviembre 2015, se
reitera la observacion teniendo en cuenta que
surge en atencion a lo descrito en el numeral
mencionado del DRP, por tanto si “ la Entidad
tiene definido el procedimiento de recepcién y
entrega de cargos/roles..”, es necesario su
divulgacién como minino con los procesos criticos
identificados en la actualizacion del BIA

Actualiza el DRP con
el fin de retirar de
alli las secciones
cuyo alcance no
corresponde a este

Documentar la estrategia de contingencia
planteada ante el escenario “dependencia del
personal clave”, segin lo descrito en el DRP
numeral 11.3 requerimientos minimos de
recuperacion: “Disefio, divulgacidn y formalizacion
de un procedimiento de rotacién de puestos o
roles y Definicion de un procedimiento de
recepcion y entrega”, ya que no se confirmé su
disponibilidad, lo cual puede generar traumatismos
en las operaciones de los procesos criticos ante la
ausencia del personal clave.
Nota: Se consideré lo expuesto en memorando
20154100276263 del 05 de noviembre 2015, se
reitera la observacion teniendo en cuenta que
surge en atencién a lo descrito en el numeral
mencionado del DRP, por tanto si “ la Entidad
tiene definido el procedimiento de recepcion y
entrega de cargos/roles.”, es necesario su
divulgaciéon como minino con los procesos criticos
identificados en la actualizacién del BIA

documento.

Realizar la
divulgacion de las
obligaciones de
entrega de cargos y
roles en los
procesos de

criticidad de Nivel 1
identificados en el
BIA.

Préxima actividad a vencer:

Fondo Financiero de Proyectos de Desarrollo

FONADE

Proyeqrss gue trensforman vidas

01/02/2016

Se revisa el documento
preliminar: Plan de
recuperacion de
desastres_Fonade_Versién
4

en el numeral 11.3
“requerimientos mininos
de recuperacion” - cuadro
de escenario y estrategia-
numeral 21. Dependencia
de personal clave del drea
de Tecnologia de |la
Informacién; aunque este
numeral ya estd ajustado,
se identifican
inconsistencias como:
versién, fecha de
actualizacion, pie de
pagina.

Antes de realizar la
consolidacién de la
informacién y dado los
cambios de personal de TI,
se indago por este
documento, verificando la
versién final 5.0 del 21 de
marzo del 2016. Cumplida
en seguimiento a junio
2016.

31/07/2016

No registra avance.

Observacion 2015: “Si bien la ejecucion de las pruebas al CAO y CCA registran cumplimiento 98% y 96% respectivamente y
se han realizado ajustes técnicos para subsanar inconvenientes presentados, se considera necesario refomar el resultado de las
encuestas de cierre, comentarios de los usuarios, hallazgos y compromisos adquiridos, con el fin de contemplarlos en la
ejecucion de las préximas pruebas y de esta manera los participantes tengan una percepcion positiva respecto al objetivo de las
mismas”.

Actividad. En las pruebas del 2016 se tendran en cuenta los comentarios de los participantes y la medicion
de la percepcién de las pruebas, consolidando en una matriz los compromisos del formato FAP454 con el
fin de realizar el seguimiento correspondiente (Programacion, Capacitacion y Resultados esperados)

Fecha vencimiento: 31/12/2016

]
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