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CON COPIA:

DE:

ASUNTO:

Respetados Doctores,

MEMORANDO

CARLOS ANTONIO MONROY ESCUDERO
Gerente Area Tecnologia de la Informacion

YENNY ROCIO LINARES ZIPAQUIRA
Lider Grupo de Comunicaciones

CARMEN CECILIA HENAO ESPINOSA
Gerente Area de Organizacion y Métodos

HECTOR MARIO AMAR GIL
Gerente Area Servicios Administrativos

JUAN DAVID BARAHONA REBOLLEDO
Subgerente Administrativo (E)

ADRIANA MARIA OCAMPO LOAIZA
Lider de Auditorias SGC-SCI Asesoria de Control Interno

Notificacién Informe Final Auditoria Eficiencia Administrativa GEL.

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada a las areas: Gestion
Administrativa, Tecnologia de la Informacion, Grupo de Comunicaciones, Organizacion y Métodos, y
Servicios Admmlstratlvos

De conformidad con lo establecido en el Procedimiento de Auditorias Internas de Control Interno, se solicita:

- Proceder con la formulacion de las acciones correctivas y preventivas que de acuerdo con su

criterio sean necesarias para subsanar las debilidades descritas en las No conformidades,
observaciones y recomendaciones expuestas en el informe.

- Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el

respectivo plan de accion, el cual debera indicar: Actividades, responsables y plazos, segin cuadro

anexo.

Cordialmente, /
e 4

/‘/ . /f/%
ADRIAN ARI A

-

MPO LOAIZA

Lider de Auditorias SGC — SCi

Elaboré Angela Parra (Auditora)
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INFORME FINAL
AUDITORIA EFICIENCIA ADMINISTRATIVA (GEL)

1. OBJETIVO GENERAL

Verificar la conformidad en la implementacion, cumplimiento y avance de los lineamientos del Manual de Gobierno en
Linea (GEL); frente a los componentes TIC para Servicios, TIC para Gestion y TIC para Gobierno Abierto; en
concordancia con los requisitos legales e intemos establecidos para su operacion.

2. OBJETIVOS ESPECIFICOS

1. Verificar la ejecucion de lineamientos establecidos en la normatividad externa aplicable, especificamente al
Manual de Gobierno en Linea (GEL).

2. Verificar la ejecucion del Plan Institucional de Desarrollo Administrativo establecidos por FONADE para la
implementacion y mantenimiento de los lineamientos del Manual de Gobierno en Linea (GEL).

3. Constatar la existencia, aplicacion y eficacia de los controles o eventos asociados a los riesgos identificados.

4. Efectuar seguimiento a los Planes de Accion generados por los informes de auditorias anteriores, informes
de Organos de Control, informes de la Revisoria Fiscal, entre otros.

9. Emitir conclusiones especificando las no conformidades, observaciones, ylo recomendaciones que de
acuerdo con el andlisis se consideren pertinentes.

3. ALCANCE

La presente auditoria revisara la implementacion de la Entidad frente a lo establecido en el Manual Estrategia de
Gobierno en Linea en tres de sus cuatro componentes: TIC para Servicios, TIC para Gobierno Abierto y TIC para
Gestion y la normatividad interna relacionada.

El componente Seguridad y Privacidad de la Informacién no es objeto de seguimiento en el marco de esta auditoria.
4. CRITERIOS

Normatividad Interna: Acuerdos, Resoluciones, Circulares establecidas para la operacion del proceso.

Normatividad Externa: Manual GEL 3.2, Modelo de Gestion T4+ del MINTIC, Decretos, Leyes y demés normatividad
del orden nacional aplicable a FONADE.

Auditoria Auditoria Eficiencia Administrativa (GEL). Vigencia 2016
ACINo 13 Pagina 1



Fondo Financiero de Proyectos de Desarrollo
FONADE

Libertad y Orden

FONADE

Proyectos que transforman vidos

5. METODOLOGIA
Se realiz6 el proceso de verificacion mediante las siguientes técnicas:
e Revision documental:

a. Anélisis de los logros, criterios y subcriterios de los componentes de TIC para Servicios, TIC para
Gobierno Abierto y TIC para Gestion establecidos en el Manual Estrategia de Gobierno en Linea.

b. Anlisis de los resultados obtenidos en el Formulario Unico de Reporte de Avance en la Gestion
(FURAG) correspondientes al afio 2015.

C. Actualizacion resultados obtenidos de la estrategia de Gobierno en Linea 2014, de acuerdo con el
correo enviado por el Ministerio de Tecnologias de la Informacién y las Comunicaciones el dia
24/08/2015.

d. Verificacion del avance y los soportes correspondientes a los planes TIC para Servicios, TIC para
Gobierno Abierto y TIC para Gestion del Plan Institucional de Desarrollo Administrativo, que fueron
solicitados mediante correo electrénico el dia 21 de junio de 2016 bajo el asunto: Solicitud
Informacién Auditoria Eficiencia Administrativa (GEL).

6. DESARROLLO

6.1 Verificar la ejecucion de lineamientos establecidos en la normatividad externa aplicable,
especificamente al Manual de Gobierno en Linea (GEL).

El Decreto No 1078 de 2015 - Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones
compila toda la normatividad vigente relacionada con el sector de la Tecnologias de la Informacion y Comunicaciones;
en su Seccién 2: Componentes, Instrumentos y Responsables, establece los 4 componentes mediante los cuales se
facilitara la oferta y demanda del Gobierno en Linea, los cuales son: TIC para Servicios, TIC para el Gobiemo Abierto,
TIC para la Gestion, y Seguridad y Privacidad de la Informacion.

El componente TIC para servicios esta orientado al uso de los medios electronicos para facilitar los tramites y servicios
requeridos por los grupos de interés; TIC para el Gobierno Abierto permitira fortalecer el acercamiento de la ciudadania
al Estado haciéndolo mas transparente, participativo y colaborativo; TIC para la Gestién establece los lineamientos de
una efectiva planeacion y gestion de las tecnologias, y fortalecer la toma de decisiones y la administracion de las
entidades. El Gltimo componente de esta estrategia es el de Seguridad y Privacidad de la Informacion mediante el cual
se propende por la proteccion de la informacion y los sistemas de informacion de la entidad.
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Con el fin de materializar las propuestas anteriores, se establecen dos instrumentos: Manual de Gobierno en Linea y
Marco de referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la Informacion. EI Manual de
Gobierno en Linea: Define las acciones que corresponde ejecutar a las entidades del orden nacional y territorial
respectivamente, y el Marco de Referencia de Arquitectura Empresarial: Establece los aspectos que los sujetos
obligados deberan adoptar para dar cumplimiento a las acciones definidas en el Manual de Gobierno en Linea.

Es de anotar que la implementacion de esta estrategia tiene unos plazos definidos (Decreto No 1078 de 2015, Articulo
2.2.9.1.3.2.), los cuales para el caso de FONADE, al ser una entidad del orden nacional, se enmarcan en las siguientes
fechas:

COMPONENTE / ANO 2015 2016 2017 2018 2019 2020
TIC para Servicios 90% 100% Mantener 100% | Mantener 100% | Mantener 100% | Mantener 100%
N a0 90% 100% Mantener 100% | Mantener 100% | Mantener 100% | Mantener 100%
TIC para la Gestion 25% 50% 80% 100% Mantener 100% | Mantener 100%
Seguridad y
Privacidad de la 40% 60% 80% 100% Mantener 100% | Mantener 100%
Informacién.

De acuerdo con las fechas anteriores, se sugiere realizar el diagnstico respectivo del avance para la vigencia 2015 y
un seguimiento parcial del afio 2016, con el fin de tomar las medidas necesarias para el cumplimiento de la
normatividad vigente.

6.1.1. Resultados FURAG 2015

En el Decreto No 1078 de 2015 se establece que la medicion y monitoreo del avance en la implementacion de las
acciones del Manual de Gobiero en Linea se realizara en el Formulario Unico de Reporte de Avance en la Gestién
(FURAG); por lo cual, a continuacion se analizan de manera general los resultados obtenidos en el afio 2015 por la
entidad:

> Elindice de Gobierno en Linea para el afio 2015 es de 80; bajando su calificacion respecto al afio 2014 donde
se obtuvo una evaluacion de 83 puntos.

> Resultados por componente:

o El componente TIC para la Gestion obtiene un resultado general del indicador de proceso de 64,1
donde se evaluaron los siguientes items:
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Tabla 01: Resultados Componente TIC para la Gestion

Logro Promedio de Valor Obtenido Indicadores Promedio de Valor Obtenido

L 13 Capacidades institucio- 100 | Cumplimiento con la automatizacion de procesos y 100
nales procedimientos intemos
Cumplimiento con la gestion de documentos elec- 100
‘ tronicos
‘ Cumplimiento con la iniciativa de uso eficiente del 100
| papel
L12 Uso y Apropiacién 50 Cumplimiento con el seguimiento de la estrategia
‘ de uso y apropiacion
Cumplimiento de la estrategia de uso y apropiacion 100
L11 Servicios Tecnoldgicos 714 | Cumplimiento con el catélogo de servicios tecnol- 100
gicos.
Cumplimiento con el programa de disposicion final 100
de residuos tecnoldgicos
Cumplimiento con el soporte y mantenimiento de 100
los servicios tecnolégicos
Cumplimiento con la arquitectura de servicios
Cumplimiento con la gestién de la calidad y seguri- 100
dad de servicios tecnologicos
Cumplimiento con mecanismos de monitoreo de los 100
servicios tecnologicos
Cumplimiento metodologia para adquisicion de ser-
vicios tecnologicos
L10 Sistemas de Informacion 58,3 Auditoria, seguridad, privacidad y trazabilidad de
1 los sistemas de informacion
‘ Cumplimiento con el ciclo de vida de los sistemas 100
de informacién
| Cumplimiento con el seguimiento a etapas del ciclo 100
‘ de vida
| Cumplimiento con la gestion derechos de autor
Cumplimiento con las recomendaciones de estilo y
Usabilidad
Cumplimiento de los sistemas de informacion con
la apertura de datos
L9 Informacion 82,5 Catalogo de componentes de informacion (datos, 80
informacion, servicios y flujos de informacién.
Cumplimiento de gestion de componentes de infor- 100
macién
Mecanismos de aseguramiento, control, inspeccion
y mejoramiento de la calidad de los componentes
de informacion
Plataforma de Interoperabilidad. 100
L8 Gobierno de Ti : 20 Cumplimiento con el esquema de gobierno de TI 80
| Cumplimiento con la optimizacion de compras pd-
‘ blicas de T
Cumplimiento con la transferencia de conocimiento
por parte de proveedores
Cumplimiento en la aplicacion de buenas practicas
para la gerencia de proyectos T!
L7 Estrategia de Tl 66,7 Cumplimiento y alcance del diagnostico del entorno
Cumplimiento con el alcance del plan estratégico
Cumplimiento con el catalogo actualizado de servi- 100
ciosde Tl
| Cumplimiento con el monitoreo y evaluacion de la 100
| estrategia de Tl
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Logro Promedio de Valor Obtenido Indicadores Promedio de Valor Obtenido

Cumplimiento del plan estratégico de Tl 100

Cumplimiento del seguimiento y control de los ser- 0

vicios de Tl

o El componente TIC para Servicios obtiene una evaluacion general de 69,5. En el indicador de
resultado la calificacion fue de §3,8, y de 85,2 en el indicador de proceso. A continuacion se
presentan los resultados obtenidos en cada indicador:

Tabla 02: Resultados Componente TIC para Servicios - Indicador de Resultado

Indicadores Promedio de Valor Obtenido
Porcentaje de transacciones en linea

Satisfaccién con los tramites y servicios en 75,0
linea

Tabla 03: Resultados Componente TIC para Servicios - Indicador de Proceso

Logro Promedio de Valor Obtenido Indicadores Promedio de Valor
Obtenido
L6 Tramites y servicios en linea 556 Porcentaje de certificaciones y constancias disponibles 100
en linea
Porcentaje de tramites y servicios disponibles en linea 66,7

Porcentaje de tramites y servicios en linea integrados a
alguna ventanilla Gnica

L5 Sistema integrado de PQRD 100 Cuenta con un sistema mévil para la recepcion, tramite y 100
respuesta de PQRD
Cuenta con un sistema web para la recepcién, tramite y 100
respuesta de PQRD
L4 Servicios centrados en el usua- 100 Porcentaje de tramites y servicios en linea que cumplen 100
rio los criterios de usabilidad
Porcentaje de tramites y servicios en linea que cuentan 100
con caracterizacion de los usuarios
Porcentaje de tramites y servicios en linea que cumplen 100
los criterios de accesibilidad
Porcentaje de tramites y servicios en linea que fueron 100
promocionados

La auditoria recomienda aclarar ante el Departamento Administrativo de la Funcion Pablica, que la Entidad no debe
implementar ventanilla dnica, teniendo en cuenta que de acuerdo a la naturaleza de sus tramites y OPA no requiere
de la creacion de esta ventanilla Unica; asi como tampoco hace parte de ninguna cadena de tramites. Lo anterior,
obedece a que este porcentaje incide en el resultado total de FONADE.
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o El componente TIC para Gobierno Abierto obtiene una evaluacion general de 69,7; esta compuesto

Logro
L3 Participacion

L2 Colaboracion

L1 Transparencia

por un indicador de resultado que obtuvo una evaluacién de 75 y uno de proceso con una calificacion
de 64,4. En las siguientes tablas se presentan los resultados:

Tabla 04: Resultados bomponente TIC para Gobierno Abierto - Indicador de Resultado

Indicadores Promedio de Valor
Obtenido
R1 Porcentaje de conjuntos de datos abiertos estratégicos 100
publicados ‘
R2 Numero de aplicaciones o de publicaciones generadas a 100
partir de datos abiertos

R3 Nimero de solu#iones implementadas a partir de ejerci-

cios de innovacién abierta que hacen uso de medios elec-

trénicos

R4 Porcentaje de ejercicios de consulta o toma de decisio- 100
nes en los que se hizo uso de medios electronicos

Tabla 05: Resultados Componente TIC para Gobiemno Abierto - Indicador de Proceso

Promedio de Valor Obtenido Indicadores Promedio de Valor Obtenido

1] Uso de medios electrénicos en la formula-
i cion participativa de los planes de accion
100 Ejercicios de innovacion abierta realizados 100
932 Conjuntos de datos abiertos publicados, ac- 100
tualizados y difundidos
Ejercicios de rendicion de cuentas soporta- 83,3
dos en medios electrénicos
Monitoreo de conjuntos de datos abiertos 100
Porcentaje de informacién obligatoria, publi- 87,1
cada en linea
Sitio web oficial de la entidad accesible y 957
usable

> De acuerdo con los resultados obtenidos, es necesario que la Entidad realice un diagnostico de los
indicadores criticos (resaltados en color rojo) y enfoque los esfuerzos al mejoramiento de los mismos.

> Se debe actualizar el Plan Institucional de Desarrollo Administrativo de acuerdo con el diagndstico de
indicadores criticos anterior.

6.2 Verificar la ejecucion del Plan; Institucional de Desarrollo Administrativo establecidos por FONADE
para la implementacion y manQenimiento de los lineamientos del Manual de Gobierno en Linea (GEL).
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La Entidad formulé para la presente vigencia un Plan Institucional de Desarrollo Administrativo en el cual se establecen
actividades encaminadas al cumplimiento de las Politicas de Desarrollo Administrativo (Decreto 2482 de 2012); dentro
de las cuales se tiene como eje transversal la Estrategia de Gobierno en Linea, formulando metas institucionales para
cada uno de los componentes del Manual de Gobierno en Linea.

A continuacion se analiza el avance a 30 de junio de 2016 de los componentes TIC para Servicios, TIC para el Gobiermno
Abierto y TIC para la Gestion, de acuerdo con la informacién aportada por las Areas de la Subgerencia Administrativa.

Es importante tener claro que cada componente TIC, tiene formulado un plan de accion donde se describen las
actividades a ejecutar durante la vigencia. Adicionalmente, estas actividades tienen asociadas acciones,
responsable(s) de ejecucion, fecha de inicio y fecha de terminacion, apoyando al logro de las mismas.

Por otra parte, esta Asesoria también analiza la alineacion de las actividades propuestas en los planes de accion,
frente a los criterios del Manual de Gobiemno en Linea y asi evaluar la pertinencia de las mismas frente a la
normatividad.

6.2.1 Componente TIC GESTION
»  Cumplimiento Plan de Accion TIC Gestion:

Gréfico 01: Avance a 30 de junio del Plan TIC Gestion
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La metodologia aplicada corresponde a la verificacion de las evidencias aportadas y el peso asignado a las actividades
y acciones; por lo cual existen algunas diferencias entre el avance propuesto por el Area y la evaluacion por parte de

esta Asesoria, las cuales se explican a continuacion:

. Actividad Descripcion de la Actividad

Accion

Descripcion de la debilidad identificada

Implementacion del plan operativo  Informe mensual del estado de  El soporte enviado por el area no presenta un analisis

anual para la continuidad de

2 contrataciones (renovacion
suscripciones, contratos de soporte
y actualizacion, entre otros).

Implementacion del desarrollo de
software para el registro dj‘
autorizacion de datos personales.

Cierre de brechas de
vulnerabilidades  asociadas a
seguridad informatica.

Fortalecimiento  del  uso y
apropiacion de las T.| en FONADE

» A continuacién se presenta el an

contrataciones de las personas
juridicas.

Seguimiento se realiza con el
plan de accion de la auditoria
de seguridad de la informacién
2015

Informe trimestral de la gestion
de vulnerabilidades

Piezas de comunicacion para
los  diferentes  servicios
tecnoldgicos

concreto del estado de las contrataciones, por lo cual
para el cumplimiento efectivo de la actividad se debe
incluir un breve andlisis de datos el cual no se
evidenci6 en los soportes enviados.

Por parte del Area de Tecnologia de la Informacion
se gener¢ una alerta aduciendo que la actividad no
ha podido tener avance porque esta pendiente la
definicion de oficial de seguridad de la informacion.

Verificar el criterio de evaluacion ya que proponen
realizar un informe trimestral de la gestion de
vulnerabilidades, programando 4 al afio; sin embargo
para la evaluacion solo se adjunté el informe del
segundo trimestre del afio, quedando pendiente el
soporte del informe del primer trimestre del afio.

El avance propuesto por el area no corresponde a los
soportes enviados; ya que subdividen esta accion en
3 temas: Seguridad, Infraestructura Tecnolégica, y
CIC; asignandole un porcentaje de 4.66% a cada uno
de ellas y los soportes enviados son de los temas
seguridad e infraestructura tecnolégica. Por lo cual
aun esta pendiente lo correspondiente al CIC.

alisis de la alineacion de las actividades del Plan TIC Gestion, frente a los

criterios del Manual de Gobierno en Linea con el objeto de evaluar la pertinencia de las mismas respecto a la

normatividad vigente:

Descripcién de la Actividad del |

Actividad Plan TIC i

Criterio del Manual de Gobierno en Linea que se estaria cumpliendo con la

actividad del Plan TIC.

1 Elaboracion y socializacion del| IMPLEMENTACION DE LA ESTRATEGIA DE TI: Busca desplegar los proyectos
incluidos en el plan estratégico de Tl y la conformacién del catalogo de servicios que
incluye la definicion de la oferta de servicios de Tl para usuarios internos y externos.

catalogo de servicios de Tl
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Implementacion del plan operativo
anual para la continuidad de
contrataciones (renovacion
suscripciones, contratos de soporte
y actualizacion, entre otros).

Implementacion del desarrollo de
software para el registro de
autorizacion de datos personales.

Implementacién del ciclo de vida de
desarrollo de software y adopcion
de ITIL en la gestion de servicios de
mesa de ayuda, a través de la
herramienta Aranda.

Implementacion del Sistema de
Seguimiento y Control de Proyectos
de FONADE.

Cierre de brechas de
vulnerabilidades  asociadas a
seguridad informética.

Fortalecimiento  del uso vy
apropiacion de las T.I en FONADE

Fondo Financiero de Proyectos de Desarrollo

FONADE
FONADE

Proyectos que transforman vidas

GESTION DE LA OPERACION DE TI: Busca gestionar y realizar seguimiento a la
prestacion de los servicios de Tl y a los proveedores que los brindan.

GESTION DE LA CALIDAD Y DE SEGURIDAD DE LOS COMPONENTES DE
INFORMACION: Busca definir y gestionar controles y mecanismos que contribuyan a
alcanzar los niveles requeridos de calidad, seguridad, privacidad y trazabilidad de los
componentes de informacion.

CICLO DE VIDA DE LOS SISTEMAS DE INFORMACION: Busca definir y gestionar las
etapas que deben surtir los sistemas de informacion desde la definicion de
requerimientos hasta el despliegue, puesta en funcionamiento y uso.

PLANEACION Y GESTION DE LOS SISTEMAS DE INFORMACION Busca planear y
gestionar los sistemas de informacion (misional, de apoyo, portales digitales y de
direccionamiento estratégico).

GESTION DE LA CALIDAD Y SEGURIDAD DE SERVICIOS TECNOLOGICOS: Busca
definir y gestionar los controles y mecanismos para alcanzar los niveles requeridos de
calidad, seguridad y trazabilidad de los servicios tecnolégicos.

ESTRATEGIA PARA EL USO Y APROPIACION DE Tl

Busca definir e implementar la estrategia de uso y apropiacién de TI.

6.2.2. Componente TIC PARA SERVICIOS

> Cumplimiento Plan de Accion TIC para Servicios:

—
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Se aclara que la metodologia aplicada cor
las actividades y acciones. Existen alguna

FONADE

i

de esta Asesoria, los cuales se explican a continuacion:

Actividad Descripcion de la
Actividad

Implementar

actualizacion al formulario

vitual  de
cumplimiento

directrices de la Resolucion

3594 de 2015.

Accidn

Gestion los recursos humanos necesarios para la
implementacién de las modificaciones al formulario
virtual idéntiﬁcados en el analisis de brechas y hacer
solicitud 1de desarrollo.

Fondo Financiero de Proyectos de Desarrollo

FONADE

Proyecios que transforman vidas

Gréfico 02: Avance a 30 de junio del Plan TIC para Servicios

o T

Parcentazs de avpnce propussto Porcantafe de svarcs Bropusste Asesar Cantral intesan
% Prop

responde a la verificacion de las evidencias aportadas v el peso asignado a
s diferencias entre el avance propuesto por el Area, y la evaluacion por parte

Descripcion de la debilidad identificada

Verificar el porcentaje de evaluacion teniendo en
cuenta el soporte enviado por el Area; donde esta
accion tiene asignado un peso de 3.5% y no del 5%
como es la propuesta en el plan.

De este plan existen dos actividades que deben ser analizadas para lograr su cumplimiento, teniendo en cuenta que
una estd en reformulacién y la ofra no presenta avance a 30 de junio de 2016. A continuacién se identifican las

actividades antes mencionadas:
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Actividad

> A continuacion se presenta el analisis de la alineacion de las actividades del Plan TIC para Servicios, frente
alos criterios del Manual de Gobierno en Linea con el objeto de evaluar la pertinencia de las mismas respecto

Fondo Financiero de Proyectos de Desarrollo

Descripcion de la
Actividad

Implementar la version del
sitio web de la Entidad para
méviles. (Usabilidad)

Incorporar los criterios de
accesibilidad en el Sitio Web
institucional.

(Accesibilidad )

a la normatividad vigente:

Actividad

Descripcion de la Actividad del Plan
TiC

Implementar acciones de actualizacion
al formulario virtual de PQRD en
cumplimiento de las directrices de la
Resolucion 3594 de 2015.

Hacer promocion a la oferta disponible
de canales de comunicacion para la
recepcion de PQRD con que cuenta la
entidad.

Implementar la version responsive del
sitio web de la Entidad para méviles.

Hacer promocion a la oferta disponible
de canales electronicos de participacion
y tramites en medios electrénicos con
que cuenta la entidad.

Conocer el grado de satisfaccion de los
distintos usuarios de los canales
electronicos habilitados por la entidad.

Incorporar los criterios de accesibilidad
en el Sitio Web institucional.

FONADE

FONADE

Proyectos que transforman vidas

Descripcion de la debilidad identificada

Indican que es una actividad para reformulacion por lo cual se sugiere hacerla a la
mayor brevedad teniendo en cuenta que ya han pasado 6 meses sin avance.

No presenta avance, sin embargo se sugiere iniciar las acciones a la mayor brevedad
teniendo en cuenta que hace parte del Plan Sectorial de Desarrollo Administrativo.

Criterio del Manual de Gobierno en Linea que se estaria cumpliendo con la
actividad del Plan TIC.

SISTEMA WEB DE CONTACTO, PETICIONES, QUEJAS, RECLAMOS Y
DENUNCIAS (PQRD): Busca garantizar que los usuarios cuenten con un canal de
atencion y comunicacion con la entidad, a través del sitio web, que pemmita realizar el
seguimiento de PQRD y desarrollar acciones de mejoramiento continuo a partir de la
evaluacion de la satisfaccion del usuaric.

USABILIDAD: Busca que los tramites y servicios disponibles por medios electronicos
sean de facil uso, y proporcionen una mejor experiencia a los usuarios, ciudadanos y
grupos de interés.

PROMOCION: Busca aumentar el conocimiento, uso y preferencia de tramites y
servicios electronicos por parte de los usuarios intemos y externos.

EVALUACION DE LA SATISFACCION DEL USUARIO: Busca conocer el grado de
satisfaccion de los distintos usuarios respecto a la oferta de tramites y servicios
electrénicos habilitados por la entidad.

ACCESIBILIDAD: Busca que los frémites y servicios disponibles por medios
electronicos cuenten con las caracteristicas necesarias para que toda la poblacion
pueda acceder a ellos, incluso aquella que se encuentra en situacion de discapacidad.
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6.2.3. Componente TIC PARA EL GOBIERNO ABIERTO
»  Cumplimiento Plan de Accion TIC para Gobierno Abierto:

Grafico 03: Avance a 30 de junio del Plan TIC para el Gobierno Abierto
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En este componente también se aplica la metodologia de verificacion de las evidencias aportadas y el peso asignado
a las actividades y acciones; existen algunas diferencias entre el avance propuesto por el Area, y la evaluacion por
parte de esta Asesoria, los cuales se explican a continuacién:

Actividad Descripcion de la Accidn Descripcion de la debilidad identificada
Actividad ‘

Elaborar y divulgar el plan de  Hacer publicacion del documento borrador del plan. ~ Se sugiere revisar el alcance de la actividad para
1 participacion por medios elaborar y divulgar el plan de participacion anual
electrénicos anual. durante el segundo semestre del afio.

Publicar la informacion  Realizacion de seguimiento trimestral de la  La actividad esta orientada a realiza un seguimiento
bésica y la establecida en la  actualizacion de la informacién que publica en el  trimestral de la actualizacion de la informacion que

Ley de Transparencia y sitio web. publica en el sitio web, se sugiere que frente a lo

4 Acceso a la Informacion establecido en la politica editorial y a la normatividad
plblica, Ley 1712 de 2014, vigente se realice un chek list de la informacion que se
en la seccién Transparencia requiere para asi tener certeza del cumplimiento de la
del Sitio Web. informacién minima y su estado de actualizacion.

> Acontinuacion se presenta el analisis de la alineacion de las actividades del Plan TIC para Gobierno Abierto,
frente a los criterios del Manual de Gobiemo en Linea con el objeto de evaluar la pertinencia de las mismas
respecto a la normatividad vigente:
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Actividad  Descripcion de la Actividad del Plan Criterio del Manual de Gobierno en Linea que se estaria cumpliendo con la

TiIC

Elaborar y divulgar el plan de
participacion por medios electronicos
anual.

Realizar un ejercicio de innovacion
abierta.

Realizar seguimiento a las solicitudes
de acceso a informacion publica.

Publicar la informacion basica y la
establecida en la Ley de Transparencia
y Acceso a la Informacion piiblica, Ley
1712 de 2014, en la seccion
Transparencia del Sitio Web.

Realizar acciones en linea de rendicion
de  cuentas, promoviendo la
participacion ciudadana, y publicando
los resultados.

Realizar acciones de actualizacion,
apertura, promocion y monitoreo de

actividad del Plan TIC.

ALISTAMIENTO PARA LA PARTICIPACION POR MEDIOS ELECTRONICOS: Busca
promover la participacion a partir de la planeacion del uso de medios electronicos que
establezca los recursos necesarios para el desarrollo eficiente y efectivo de la misma.

INNOVACION ABIERTA: Busca la construccion de soluciones a problemas o retos
plblicos a través de acciones de colaboracion con los usuarios, ciudadanos y grupos
de interés.

ACCESO A LA INFORMACION PUBLICA: Busca poner a disposicion de los usuarios,
ciudadanos y grupos de interés, toda la informacion de caracter pblico, a través de
diversos canales electrénicos

RENDICION DE CUENTAS: Busca fomentar el didlogo y Ia retroalimentacion entre las
entidades de!l Estado y los usuarios, ciudadanos y grupos de interés, a través de
acciones permanentes de rendicion de cuentas, que permita fomentar el dialogo con la
ciudadanfa a través del uso de la informacion oportuna, veraz y en lenguaje claro,
haciendo uso de medios electronicos.

DATOS ABIERTOS: Busca generar valor a partir del aprovechamiento de la
informacién publica por parte de los usuarios, ciudadanos y grupos de interés.

datos abiertos.

Por otro lado, para este numeral 6.2 y de acuerdo con los resultados obtenidos en los planes TIC para Servicios, TIC
para el Gobierno Abierto y TIC para la Gestion analizados anteriormente: se sugiere revisar nuevamente el alcance, la
valoracion asignada y los soportes de las actividades, teniendo en cuenta que hacen parte integral del Plan Institucional
de Desarrollo Administrativo 2016.

En este punto cabe resaltar que el Decreto 1078 de 2015 en su Articulo 2.2.9.1.2.4., establece: “... Los sujetos
obligados deberan incluir la estrategia de Gobierno en linea de forma transversal dentro de sus planes estratégicos
sectoriales e institucionales, y anualmente dentro de los planes de accion de acuerdo con el Modelo Integrado de
Planeacion y Gestion de qué trata el Decreto 2482 de 2012 o las normas que lo modifiquen o sustituyan...”; y la entidad
da cumplimiento a la normatividad al tener incluido el Plan Institucional de Desarrollo Administrativo 2016, donde estan
los planes TIC, en el Plan de Accion Institucional 2016; ratificando la importancia de su cumplimiento.
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Gréfico 04: Objetivos Estratégicos y Plan de Accion 2016
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Igualmente, se considera pertinente que la Entidad lidere de manera activa aquellas acciones que estén incluidas en
el Plan Estratégico Sectorial de Desarrollo Administrativo - Sector Planeacion, ya que estas mediciones impactan en
el resultado sectorial y debe sustentarte ante el Departamento Nacional de Planeacion, como lider del sector al que
pertenece FONADE.

A continuacion se listan estas actividades para que sean objeto de revision por las areas pertinentes:

1. Publicar la informacion basica y la establecida en la Ley de Transparencia y Acceso a la Informacion plblica,
Ley 1712 de 2014, en la seccion Transparencia del Sitio Web.

2. Implementacion del Sistema de Seguimiento y Control de Proyectos de FONADE.

3. Incorporar los criterios de accesibilidad en el Sitio Web institucional.

\
7. EVALUACION RIESGOS (Eventos de riesgo, identificacion de nuevos riesgos, eficacia controles).
|

Se verificd la existencia y aplicacion de Ioé controles y eventos asociados a los riesgos identificados del proceso de
acuerdo con la metodologia de la Asesoria de Control Interno, por lo cual se concluye lo siguiente:
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D A DAD D RO
sdiao d | e 6. El control pre- | Evaluacion de
Cadigo del contro Nombre del control g de Do po e viene/mitiga el la Efectividad
e 0 0 ecucio 0 riesgo del Control
fSeguin]iento ;I_Ia 'g Al Formal- | Se generany
CTRGCOM005 orrlnamon d‘.’” ('fa 4 um?a- mente do- | se conservan | Continuo En su totalidad
SILOSINEI0S.08 0= ' cumentado | los soportes
municacion
Control de acceso a
Formal- | Se generany o
CTRGADM128 taised do datos por Preventivo Ma_nual/ mente do- | se conservan | Esporadico En su totalidad o d.e Sl
personas externas a Visual cumentado | los soportes cias
FONADE.
5 ; Formal- | Se generany
CTRGADM130 '\Pﬂx;twe;;féon R Detectivo Autti%rona- mente do- | se conservan | Continuo En su totalidad
' cumentado | los soportes
Procedimiento de
restauracion de la in- Formal- | Se generany =
CTRGADM143 formacién almace- Correctivo Mapual/ mente do- | se conservan En su totalidad oEn dgﬁmen
: Visual cias
nada en los medios cumentado | los soportes
de respaldo
Monitoreo plataforma Sin docu-
CTRGADM151 tecnoldgica por el Preventivo | Semiau- Continuo En su totalidad
rgo mentar
centro de datos tomatico

De acuerdo al anlisis y revision de evidencias de ejecucién de los controles se puede concluir que los controles
analizados son eficientes, sin embargo, se tiene el siguiente comentario del control CTRGADM151: Este control se
ejecuta en el marco del contrato interadministrativo con UNE y dentro de los informes emitidos por el proveedor se
registra un item de recomendaciones; por lo cual se sugiere sean revisadas por la Entidad.

Por otra parte, en el registro de eventos de riesgos facilitado por el Area de Planeacién y Gestion de Riesgos no se
evidencio reporte de materializacion de riesgos asociados al proceso de gestion administrativa relacionados con los
temas objeto de la auditoria por lo cual se realiza la siguiente recomendacion desde la auditoria:

Es importante que las éreas registren los eventos de riesgo operativo, cuando estos se materialicen en sus
actividades, con lo anterior se garantiza que se tomen las acciones para evitar o disminuir su ocurrencia,
retroalimentar y fortalecer la identificacion y medicion del riesgo operativo. Por lo anterior se realiza un llamado
para incentivar el reporte de eventos en su proceso.

Los eventos materializados que se descubran deben ser reportados al area de Planeacion y Gestidn de Riesgos,
quien consolida la informacion en la base de eventos de FONADE.

8. OBSERVACIONES

1. Complementar los planes de accion para los componentes del Manual de Gobierno en Linea (GEL): TIC
Gobiemno, TIC Gestion y TIC Servicios, con actividades que apliquen a cada uno de los criterios establecidos
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en el manual; lo anterior, teniendo en cuenta que en la revision de los planes actuales algunos no tienen

Fondo Financiero de Proyectos de Desarrollo
FONADE

acciones puntuales para su cumplimiento.

Asi mismo, es importante que se mantengan formuladas dentro de los planes estrategias de mantenimiento

FONAD

Proyectos que transforman vidas

para realizar constante monitoreo sobre el cumplimiento a los requerimientos de la normatividad vigente.

A continuacion se listan algunos pjemplos de lo mencionado anteriormente:

TIC PARA SERVICIOS : Comprende la provisién de tramites y servicios a través di medios el
facilidad de uso y mejoramiento continuo.

dar solucién a las princi i y

de los usuarios y empresas, en condiciones de calidad,

LOGRO

CRITERIO

SUBCRITERIO

CARACTERIZACION DE USUARIOS: Busca conocer de una manera detallada las
necesidades y caracteristicas de los usuarios,
forma tal que las actividades de disefio, redi:
trémites y servicios respondan a éstas.

ciudadanos y grupos de interés de
efio, comunicacién y mejoramiento de

La entidad realiza la caracterizacién de sus usuarios, ciudadanos y grupos de interés.

electrdnicos.

MEJORAMIENTO CONTINUO: Busca aumenta
através de acciones permanentes de mejoral

ar los niveles de satisfaccién de los usuarios
miento de los trémites y servicios

La entidad implementa mejoras permanentes en la oferta de tramites y servicios disponibles
através de canales electrénicos de acuerdo con los resultados obtenidos en los ejercicios

de evaluacién de satisfaccion ciudadanay la caracterizacion de usuarios, ciudadanos y grupos de
interes.

SISTEMA MOVIL DE CONTACTO, PETICIONES,
garantizar un canal de atenciény comunicacin de los usuarios con la entidad, a través
de tecnologias méviles, f: imi i
de mejoramiento continuo a partir de la evaj

QUEJAS, RECLAMOS Y DENUNCIAS: Busca

La entidad habilita a través de tecnologfas méviles un canal de atencion para contacto, peticiones,

y reclamos y las atiende de acuerdo a ley y demds disposiciones vigentes.

uacion de la satisfaccion del usuario.

TRAMITES Y SERVICIOS EN LINEA

FORMULARIOS DESCARGABLES, DILIGENCIABLES Y TRANSACCIONALES: Buscan facilitar a
los usuarios, ciudadanos y grupos de interés
envio de formularios requeridos para la reali

ladisposicidn, diligenciamiento y/o
fzacidn de los trémites y servicios.

La entidad pone los formularios para |a realizacion de tramites y servicios a disposicién de los
usuarios, ciudadanos y grupos de interés.

CERTIFICACIONES Y CONSTANCIAS EN LiNEA:
puedan gestionar completamente enlineas!

Busca que los usuarios internos y externos
us certificaciones y constancias.

La entidad dispone de medios electrénicos que permiten gestionar certificaciones y constancias
garantizando la seguridad y privacidad de la informacion

}

ﬂcPARAELG‘OEERNOAHEMO:Cnmmﬂdehsamﬁdadsemmnadasafnmmhmm&ndeunmdomésmnmm;mﬂdpaﬁwy
wlaborativoenbsaswﬂospébmosmedimeh:soﬂelasTemolmiasdelaMfermaciénylameicadms.

LOGRO

T

CRITERIO

SUBCRITERIO

PARTICIPACION

TOMA DE DECISIONES

|
Busca involucrar a los usuarios,
ciudadanos y grupos de interés. en
los procesos de toma de decisiones
de laentidad.

La entidad habilita los canales
electrénicos para involucrar alos
usuarios, ciudadanos y grupos
de interés dentro de procesos de
toma de decisiones.

La entidad recopila la informacién
recibida de los usuarios,
ciudadanos y grupos de interés

e informa el alcance de estos
resultados y las decisiones
adoptadas tras la accién de
participacion en sus medios
electrénicos.
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_ FONAD
Libertad y Orden
FONADE
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2. Enla sesion del Comité Institucional de Desarrollo Administrativo del dia 30 de agosto de 2016, el Area de

Tecnologias de la Informacion informé a los asistentes que ya se designd un lider o rol responsable de
Gobierno en Linea; el cual canalizara y orientara a las &reas en el cumplimiento de todos los criterios y marcos
de referencia, con el fin de disminuir la probabilidad de incumplimiento de normatividad aplicable; que a futuro
puede generar sanciones para la Entidad teniendo en cuenta los plazos de implementacion y mantenimiento
del Decreto 1078 de 2015 que se listan a continuacion:

COMPONENTE / ANO 2015 2016
TIC para Servicios 90% 100%
TIC para el Gobierno
Fhitarto 90% 100%
TIC para la Gestion 25% 50%
Seguridad y Privacidad
de la Informacién., ol Kk

Informar de forma permanente a Qla alta direccion sobre el avance e implementacién del Manual de Gobierno
en Linea, en atencion al Decreto 1078 de 2015 que establece:

TITULO 9 POLITICAS Y LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION

CAPITULO 1 ESTRATEGIA DE GOBIERNO EN LINEA

SECCION 2 COMPONENTES, INSTRUMENTOS Y RESPONSABLES

Articulo 2.2.9.1.2.3. Responsable de coordinar la implementacién de la Estrategia de Gobierno en linea en
los sujetos obligados. El representante legal de cada sujeto obligado, sera el responsable de coordinar, hacer
seguimiento y verificacion de la implementacion y desarrollo de la Estrategia de Gobiemo en linea...” Lo
anterior, con el fin de que se tomen acciones oportunas en caso de presentar alguna dificuftad en cuanto a la
necesidad de recursos que puedan impactar el logro de las metas propuestas.

Coordinar las acciones pertinentes para el cumplimiento de los plazos establecidos en el Decreto 1078 de
2015, para la obtencion del Sello de Excelencia Gobierno en Linea de Colombia:

TITULO 9 POLITICAS Y LINEAMIENTOS DE TECNOLOGIAS DE LA INFORMACION

CAPITULO 1 ESTRATEGIA DE GOBIERNO EN LINEA

SECCION 4 MAPA DE RUTA, SELLO DE EXCELENCIA GOBIERNO EN LINEA EN COLOMBIA Y
PLAZOS

Articulo 2.2.9.1.4.2. SELLO DE/[EXCELENCIA GOBIERNO EN LINEA EN COLOMBIA. Los sujetos obli-
gados deberén adoptar la marca o sello de excelencia Gobierno en Linea en Colombia en los niveles y
plazos sefialados en el artlculo 2.2.9.1.4.3., de conformidad con el modelo de certificacion y el mapa
de ruta que defina e! Ministerio de las Tecnologias de la Informacion y las Comunicaciones a través de
la Estrategia de Gobierno en Ll‘nea
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Fondo Financiero de Proyectos de Desarrollo
FONADE

Libertad y Orden

FONADE

Proyectos que transforman vidas

Dicho modelo permitira acreditar la alta calidad de los productos y servicios de los sujetos obligados,
de manera que su cumplimiento les otorgue el derecho al uso de la marca correspondiente.

Nota: Es importante que la Entidad tenga en cuenta lo preceptuado en el Decreto 1078 de 2015 dado que su incum-
plimiento podria acarrear posibles sanciones disciplinarias conforme a lo establecido en la Ley 734 de 2002:

“ARTICULO 34. DEBERES. Son deberes de todo servidor publico:

1. Cumplir y hacer que se cumplan los deberes contenidos en la Constitucion,...las leyes, los decretos...”

Para la elaboracion del presente informe final, se considerd lo expuesto en la mesa de trabajo del 09/09/2016 y en el
memorando con Radicado No.220164000218393 del 16/09/2016. Por lo tanto, se remite informe para formular el plan
de accion donde se identifique fechas de cumplimiento y actividades a realizar.

Reviso:

Auditor Liderde Auditorias SCI/SGC
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