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Bogota D.C, 10-07-2017

MEMORANDO
PARA: MARY YAZMIN VERGEL

Gerente Unidad- Area de Planeacion y Gestién de Riesgos

DE: LUIS E. HERNANDEZ LEON
Asesor de Control Interno

ASUNTO: Notificacion Informe Final Auditoria Sistema de Administracion de Riesgo
de Operativo SARO - 2017

Respetada Doctora,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada al Sistema de Administracion
de Riesgo Operativo SARO, vigencia 2017.

De conformidad con lo establecido en el PAU001 Procedimiento de Auditorias de Control Interno, se solicita:

e Proceder con la formulacion de las acciones correctivas, preventivas y/o de mejora que de acuerdo
con su criterio sean necesarias para atender las debilidades descritas en las observaciones y
recomendaciones expuestas en el informe.

e Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el
respectivo plan de accion, el cual debera indicar: actividades, responsables y plazos, segun cuadro
anexo.

Cordialmente

LUIS E. HERNANDEZ
Asasor de Control Intemo

Elabord:; Erick H, Mieves Espitia ’
Revisd: Adtana Mana Ocampo (Lider de Auditorias SGC- SCCLaF,
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INFORME FINAL
AUDITORIA
SISTEMA DE ADMINISTRACION DE RIESGO OPERATIVO - 2017

1.  OBJETIVO GENERAL

Realizar la evaluacion al Sistema de Administracion de Riesgo Operativo- SARO- implementado en FONADE,
tomando como referencia los requisitos normativos establecidos por la Superintendencia Financiera de
Colombia SFC (Capitulo XXIII de la Circular Basica Contable y Financiera 100 de 1995) y las disposiciones
contenidas en los manuales, procedimientos, circulares, guias e instructivos internos.

2. OBJETIVOS ESPECIFICOS

1. Verificacion del desarrollo y efectividad de las siguientes etapas:

Identificacion.

Valoracion de riesgos inherentes.

Control.

Perfiles de riesgo.

Tratamientos y planes de manejo de riesgos.
Monitoreo.

2. Elementos del SARO a verificar:

Cumplimiento de politicas y procedimientos del Sistema de Administracion de Riesgo Operativo.
Estructura organizacional.

Estrategias de capacitacion y divulgacién del SARO.

Informes presentados a la Junta Directiva, el Representante legal, Comité Integral de Riesgos y
los drganos de control.

3. Verificar el registro de eventos de riesgo operativo y su tratamiento.

4. Constatar la existencia, aplicacion y eficacia de los controles o actividades de control
asociadas a los riesgos identificados.

5. Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas sobre los
resultados de auditorias anteriores.

6. Emitir conclusiones especificando no conformidades, observaciones, y/o recomendaciones
que de acuerdo con el analisis se consideren pertinente.

3. ALCANCE

Marzo 2016 a abril 2017.

4.  CRITERIOS

e Normatividad Superintendencia Financiera de Colombia: Capitulo XXIII de la Circular Externa Basica
Contable y Financiera 100 de 1995 y demas normas aplicables.
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e Normatividad Interna: Resoluciones, circulares, manuales, procedimientos, guias o instructivos.

5. METODOLOGIA

La obtencion y confirmacion de la informacién se realizd mediante las siguientes técnicas o métodos practicos
de investigacion: entrevistas a los responsables y colaboradores, observacion, muestreo, calculos, revision
de documentos.

e Entrevistas con los responsables y colaboradores de area:

o Mary Yazmin Vergel Cardozo - Gerente Area de Planeacion y Gestion de Riesgos.
o Ruby Esmeralda Gutiérrez Rodriguez — Lider de Riesgos Operativos.

e Observacion de actividades:

o CAP801Caracterizacion Gestion del riesgo, version 1.

MAP805 Manual de Gestién de Riesgos Operativos, version 6.

Perfil de Riesgo Proceso Gestion del Riesgo, versién 8.

PAP812 Procedimiento Gestion del riesgo, versién 3.

GAP805 Guia metodoldgica de gestion de riesgos, version 2A.

GAP803 Guia para el diligenciamiento del registro de eventos de riesgo operativo, version
5.

O O O O O

e Revision documental:

Informe de gestion del Sistema de Administraciéon de Riesgo Operativo SARO — Segundo
semestre de 2016.

Informe de gestion del Sistema de Administracion De Riesgo Operativo SARO — Primer
Semestre 2016.

Acta 169 Comité Integral de Riesgos — 2016-02-19.

Acta 173 Comité Integral de Riesgos — 2016-06-01 — Sesion Virtual.

Acta 183 Comité Integral de Riesgos — 2017-02-16.

Acta 184 Comité Integral de Riesgos — 2017-03-03

Memorando 20161300157713 — Actualizacion del Perfil de Riesgo Operativo 2016 (8°Versién).
Memorando 20171300092863 - Actualizacion del Perfil de Riesgo Operativo y corrupcion 2017
(9°Version).

Acta de cierre de la actualizacion de perfil de riesgo de los procesos de FONADE 2016.
Cronograma de actividades SARO febrero 2017.

Divulgacion del Perfil de Riesgo de los procesos de FONADE 2016.

Matriz de Riesgos Operativos consolidada 2016.

Establecimiento del contexto interno y externo de los procesos Gerencia Proyectos — Gestion
Proveedores — Direccionamiento Estratégico.

Informe del Perfil de Riesgo Operativo Institucional - Versién 8 Afio 2016.

Resultados del Perfil de Riesgo Operativo de los procesos de FONADE 2016.

Planes de tratamiento Perfil de Riesgo Operativo 2016 Version 8 — Abril 2017.

Memorando 20171300054673 — Divulgacion de perfil operativo 2016 y solicitud de formulacién
de planes de tratamientos riesgos.

Propuesta Planes de Tratamientos CIR Abr 2017.

Informe de Andlisis de Mediciones de Indicadores Descriptivos de Riesgo Afio 2016-Il.
Cronograma capacitaciones SARO 2016.

Auditoria SARO- 2017, Informe ACI 09 Pagina 3



D

Fondo Financiero de Proyectos de O

] &‘ [ Desarrollo \
v

- FONADE FONADE

[Iberf[]d y Orden Proyectos que transforman vidas

6.1

Presentacion Induccion SARO 2016 — Listas de asistencia.

Presentacion Reinduccién SARO Septiembre 2016 - Listas de asistencia.

Presentacion Fraude y corrupcion Febrero 2016 — Listas de asistencia.

Presentacion Metodologia Gestion de Riesgo Operativo - Julio 2016 — Listas de asistencia.
Presentacion Registro de eventos de Riesgo Operativo ERA Octubre 2016 - Listas de
asistencia.

Plan de Capacitacion Gestion de Riesgo Operativo 2017.

Base de Eventos de Riesgo Operativo corte 31 de diciembre de 2016.

Conciliaciones de Eventos tipo A afios 2016.

Memorando 2016300247183 — Capacitacion — Nuevo reporte de eventos de riesgo operativo.
Informe Revisoria Fiscal — Sistema de Administracion de Riesgo Operativo 2017.

Informe Revisoria Fiscal — Sistema de Administracion de Riesgo Operativo 2016.

Respuesta al Informe Auditoria al SARO realizada por Revisoria Fiscal.

Seguimientos acciones SCI y Planes de Tratamiento de riesgos corte 28 de febrero de 2017.
Memorando 20171200084823 Recomendaciones del Comité de Auditoria y Coordinacién del
Sistema de Control Interno sesién realizada en abril de 2017.

¢ Memorando 20171300110773 Respuesta radicado 20171200084823 Recomendaciones del
Comité de Auditoria y Coordinacion del Sistema de Control Interno sesion realizada en abril de
2017.

6. DESARROLLO POR OBJETIVO ESPECIFICO

VERIFICACION DEL DESARROLLO Y EFECTIVIDAD DE LAS ETAPAS DEL SARO:

Se evidencié que durante el afio 2016, FONADE por medio de mesas de trabajo lideradas por el area de
Planeacion y Gestion de Riesgos y los diferentes procesos de la entidad, realizé la actualizacion del perfil de
riesgo operativo, realizando las siguientes actividades, del SARO:

Analisis del Contexto del proceso (stakeholders).

Revision de la caracterizacion del proceso alineado al Sistema de Gestion de Calidad: Objetivo,
alcance, actividades.

Identificacion y valoracion de riesgos y controles afio 2016.

Entendimiento de los riesgos documentados segun el perfil 2015, y realizacion de ajustes en la
redaccion o actualizacion segun cambios en la forma de operacion del proceso.

Identificacion de nuevos riesgos, acorde con los resultados e insumos de auditoria, registro de
eventos de riesgo operativo.

Valoracion de los riesgos por las variables de probabilidad e impacto, aplicando las tablas de
valoracién vigentes.

Revisién de controles asociados a cada riesgo, y actualizacion de los mismos, considerando crear,
asociar o desvincular controles segun sea el caso.

Valoracion de la cobertura de controles.

Dando cumplimiento al MAP805 Manual de Gestion de Riesgos Operativos, version 6y la GAP805 Guia
metodologica de gestion de riesgos, version 2A, y teniendo en cuenta el mapa de procesos y las respectivas
caracterizaciones.
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6.1.1 Identificacion

Se evidencid que se realiz6 la actualizacién del perfil de riesgo operativo 2016 Version 8° (Identificacion), de
acuerdo al modelo de operacion por procesos vigente de la Entidad y cumpliendo con la etapa de identificacion
(numeral 3.1.1 Identificacion, Capitulo XXII Reglas relativas a la administracion del RO de la SFC), en el cual
se establece que las entidades deben identificar y documentar la totalidad de los procesos, contando con
metodologias de identificacion, que sean aplicables a las areas, con el fin de determinar los eventos de riesgo
operativo.

Para cumplir con esta actividad, se observé que el area de Planeacion y Gestion de Riesgos, establecié un
plan de trabajo de SARO para el afio 2016, para la actualizacién de los procesos (Perfil de Riesgos
Operativo),el cual fue aprobado por el Comité Integral de Riesgo de febrero de 2016, Acta 169.

Se evidencié que para la actualizacion del perfil de riesgo operativo 2016, el area de Planeacion y Gestion de
Riesgos, realizd entre junio y diciembre de 2016 las siguientes actividades con los procesos de la entidad:

Capacitacion gestores de riesgos, metodologia identificacion de riesgos.

Establecimiento de contexto.

Realizacion de mesas de trabajo para la identificacion y valoracion de riesgos y controles afio 2016.
Revisién de controles asociados a cada riesgo, y actualizacion de los mismos, considerando crear,
asociar o desvincular controles segun sea el caso.

e Valoracion de la cobertura de controles.

Como resultado de la actualizacién del perfil de riesgos 2016 de los 14 procesos de FONADE, se observo
que se identificaron 335 riesgos operativos, lo cual representa un aumento de 6.7% (21 riesgos) frente al perfil
del 2015. En el perfil 2016, se evidencié que se incluyeron los riesgos de corrupcion, lo cual incide en el
aumento de los riesgos, adicionalmente, se observan variaciones en el contexto organizacional, derivados
principalmente de cambios en la estructura de FONADE, y nuevas actividades en las areas de trabajo, por
ejemplo: 1. Creacion del proceso de Tecnologias de la Informacion, 2. Ajustes en el proceso de gestion
administrativa, incluyendo la actividad de seguimiento a los derechos de peticion y requerimientos de
informacién, 3. La modificacion de proceso de Gestion Financiera, con la creacion del area de Planeacion y
Control Financiero, 4. Cambios en la gestion de proveedores con la reduccion de 4 a 3 reas en la Subgerencia
de Contratacion y redistribucion de funciones.

El anterior analisis se confirmé en el “Informe de gestion del Sistema de Administracion de Riesgo Operativo
SARO - Segundo semestre de 2016”, realizado por el area de Planeacién y Gestién de Riesgo.
El comparativo de riesgos por proceso frente al afio 2015 y 2016 quedo de la siguiente manera:

Tabla 1. Riesgos Operativos 2015- 2016

1 Direccionamiento Estratégico 7 8 1
2 Gestion del método y buenas 8 7 -
practicas
3 Gestién del Riesgo 12 13 1
4 Estructuracion de Proyectos 15 16 1
5  Evaluacion de Proyectos 13 14 1
6  Gerencia de Proyectos 32 35 3
7 Gestion Financiera 55 64 9
8 Gestion Administrativa 90 46 -44
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9  Gestion del Capital Humano 25 28 3

10  Evaluacion y Control 12 12 0

11 Gestidn de Proveedores 32 35 3

12 Gestién Juridica 4 6 2

13 Gestidén de Comunicaciones 4 5 1

14  Gestibn de Tecnologia de la N-A 16 N-A

Informacion
TOTAL 309 335

Con el objetivo de verificar notificacién, publicacion y presentacién del Perfil de Riesgo Operativo 2016, se
revisaron las actualizaciones de los siguientes procesos de la entidad:

1.

2.
3.

o~

10.

1.

12.

13.
14.

Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Direccionamiento Estratégico — 2016 — 11-
18.

Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Evaluacion y Control — 2016 — 12- 15.
Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Estructuracion de Proyectos — 2016 — 09-
19.

Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Evaluacion de Proyectos — 2016 — 09- 23.
Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Gestion Administrativa (Equipo de Control
Interno disciplinario) — 2016 — 09- 28.

Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Gestién Administrativa (area de Servicios
administrativos) — 2016 — 12- 06.

Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Gestion de Gestién del Capital Humano -
2016 - 11- 02.

Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Gestion de Gestién de Comunicaciones —
2016 - 11- 08.

Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Gestion de Gestion Financiera (Area de
Pagaduria) — 2016 - 10- 11. )

Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Gestion de Gestion Financiera (Area de
Planeacion y Control Financiero) — 2016 — 10- 11.

Acta actualizacién Perfil Riesgo Operativo 2016: Proceso Gestion de Gestion Juridica — 2016 — 11-
15.

Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Gestion del Método y Buenas Practicas—
2016 - 09- 16.

Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Gerencia de Proyectos — 2016 — 11- 16.
Acta actualizacion Perfil Riesgo Operativo 2016: Proceso Gestion de Proveedores — &rea Planeacion
Contractual, Procesos de Seleccion y Contratacion, y Seguimiento, Controversias Contractuales y
Liquidaciones — 2016 — 10- 04.

Nota: A la fecha de la auditoria hace falta el Acta actualizacion Perfil Riesgo Operativo - Proceso
Gestion de Tecnologia de la Informacién, lo anterior, por cambios en la estructura organizacional del
area.

Con las actas de Perfil de Riesgo Operativo 2016, entregadas a todos los lideres de proceso de FONADE, se
puede evidenciar, que se cumple con la divulgacién de la informacidn de forma periédica, adicionalmente se
encuentra disponible para consulta en cualquier momento en el catdlogo documental
(http://www.fonade.gov.co/CatalogoDocumental/riesgos/subversion/SAR/SARO/Catalogo_Documental_SAR
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O/Catalogo_Documental_SARO_IIl.htm), cumpliendo con lo establecido en el (numeral 3.2.8 Divulgacion de
informacion, Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la SFC).

Dentro del proceso de verificacidn de identificacidn de riesgos, se confirmé con el area de PGR, la elaboracion
del plan de trabajo y las actividades para la vigencia 2017 del SARO, el cual se present6 para su aprobacion
al CIR (Acta 184 CIR del 3 de marzo de 2017), con el objetivo de garantizar que en la presente vigencia se
cumplan con el desarrollo del SARO en la entidad, para identificar los riesgos operativos a que se ve expuesta:

Imagen 1. El Plan de Actividades para el SARO- 2017
CUMPLIMIENTO PLAN DE ACTIVIDADES SARO 2017

Bl Ejecutada [ Programada ~ Enavance

Divulgacion Perfil de.
Riesgos 2016 4

Actualizacién del Perfil de Riesgo Operativo 2017

Monitoreo de Riesgo Operativo: Reporte de Eventos de Riesgo e Indicadores

 Indicadart T
Infarme Evertas Infarme e =
| eeRe e il
i T

Dtros: Atend eg mie 0S 1A
.—ene | feb | mar | abr | mayl jun | jul | ago | sep | oct | nov | dic |

Con base en lo anterior, se puede concluir que el Sistema de Administracion de Riesgo Operativo de
FONADE, identifica el riesgo operativo al cual se ven expuestos sus procesos, teniendo en cuenta los
factores de riesgo definidos y metodologias aprobadas por la Junta Directiva, cumpliendo con lo establecido
en el Numeral 3.1.1 Identificacion del Capitulo XXIl Reglas relativas a la administracion del riesgo operativo
de la SFCy el numeral 7.4.1 Identificacion MAP805 Manual de Gestién de Riesgos Operativos, version 6.

e |dentificacion de riesgos previamente a la implementacion o modificacion de cualquier
proceso y/o convenios importantes.

Cumpliendo con el Numeral 3.1.1 Identificacion del Capitulo XXIlI Reglas relativas a la administracion del
riesgo operativo de la SFC, literal d), que establece “La etapa de identificacion debe realizarse previamente a
la implementacion o modificacion de cualquier proceso. Asi mismo, debera adelantarse con anterioridad a la
realizacion de operaciones de fusion, adquisicion, cesion de activos, pasivos y contratos, entre otros”, se
verifico con el area de Planeacion y Gestién de Riesgos, las actividades realizadas para la identificacion de
riesgos, en convenios o nuevos negocios de la entidad.
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De acuerdo a lo anterior, se confirmd que el area de PGR, ha realizado las gestiones necesarias, con el
objetivo de tener identificados los riesgos en los convenios de mayor impacto, actividades, como reuniones
con la Subgerencia Financiera, con el objetivo de contextualizar respecto a la necesidad de revisar las
responsabilidades de los gestores de riesgo de las areas misionales en lo concerniente a la labor de apoyo
en el levantamiento de los perfiles de riesgo de nuevos negocios, reunioén con el area de Planes, Programas,
y Proyectos Estratégicos y los gestores de riesgo. En estas reuniones acordaron que esta Ultima area
apoyaria el levantamiento de los perfiles de riesgo de negocio, de acuerdo con la muestra de convenios
vigentes. Capacitaciones a los gestores de riesgos de la Subgerencia Técnica entre otras actividades, con el
objetivo de cumplir con lo establecido en la norma Capitulo XXII Reglas relativas a la administracion del riesgo
operativo de la SFC.

Sin embargo, a la fecha no se evidencio la identificacion, valoracion de riesgos y el establecimiento de
controles en nuevos negocios bajo la metodologia establecida y adoptada en el SARO de FONADE, por
ejemplo, negocios como; Unidad de Servicios Penitenciarios y Carcelarios - USPEC - contrato 216144,
Escuela Superior de Administracion Publica — ESAP - contrato 216142, Supérate 2017 - Coldeportes - contrato
217009, entre otros, lo cual podria conllevar a la no identificacién de riesgos potenciales para la entidad, como
se establece en el numeral 3.1.1 Identificacion del Capitulo XXIII Reglas relativas a la administracion del riesgo
operativo de la SFC, literal d).

Con referencia en lo anterior, se considera pertinente continuar con las gestiones necesarias con la
Subgerencia Técnica y Financiera o las instancias correspondientes, para gestionar el proyecto de
implementacién de la gestion de riesgos de negocio, para la generacion de los perfiles de riesgo en la etapa
de negociacion y la actualizacién de modelo de prima de riesgo y realizarlo en la vigencia del afio 2017.

6.1.2 Medicion

Se confirmé que en el periodo del alcance de la auditoria no se presentaron cambios metodoldgicos en la
valoracién de riesgos operativos de la Entidad. Se evidencio por medio de las mesas de trabajo realizadas
con los lideres de todos los procesos y el area de Planeacion y Gestion de Riesgos (Actas Actualizacion Perfil
Riesgo Operativo 2016), que se realizaron las valoraciones de los riesgos identificados, de acuerdo a las
calificaciones de probabilidad de ocurrencia e impacto, aprobadas por la Junta Directiva y cumpliendo con lo
establecido en la GAP805 Guia metodologica de gestién de riesgos, version 2A.

El resultado de la valoracién de riesgo residual, muestra que de los 335 riesgos operativos de FONADE para
el afio 2016, se encuentran concentrados en el nivel de severidad “Tolerable”, lo cual representa un 42.4%,
para un total 142 riesgos (zona azul), seguidos por los de nivel “Moderado”, 34.3%, con 115 riesgos (zona
amarilla) y los de nivel “Aceptable, 19.1% con 64 riesgos (Zona Verde) y 14 riesgos operativos, se
encontraron en nivel “Importante” (zona naranja), como se evidencié en la siguiente grafica.
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Imagen 2. Composicion y distribucion de riesgos por su nivel de Severidad Residual

MODELO 2015 MODELO 2016
160 148 160
140 140 -m
120 120
100 100
: : I =
14
20 I 20
9% 0% 4% 0%
0 0

Aceptable Tolerable Moderado Importante Inaceptable Aceptable Tolerable Moderado Importante Inaceptable

Fuente: Informe del Perfil de Riesgo Operativo Institucional - Version 8 Afio 2016

Por lo anterior, se puede concluir que el area de Planeacidn y Gestion de Riesgos, mide la probabilidad de
ocurrencia del riesgo operativo y su impacto en caso de materializarse. La medicién se realiza de manera
cualitativa cumpliendo con la metodologia establecida en la GAP805 Guia metodologica de gestion de riesgos,
version 24,

Ademas, se pueden establecer mediciones individuales por cada proceso, como la medicién consolidada de
la probabilidad de ocurrencia y del impacto de FONADE (Perfil de riesgo inherente individual y consolidado),
cumpliendo con lo establecido en el numeral 3.1.2 Medicion del Capitulo XXII Reglas relativas a la
administracion del riesgo operativo de la SFCy el numeral 7.4.2.1 Medicion del MAP805 Manual de Gestion
de Riesgos Operativos, version 6.

6.1.3 Control

Se confirmd que frente a la etapa de Control que el area de planeacion y gestion de riesgo, ha establecido
metodologias y medidas para controlar el riesgo inherente a que se ven expuestos los procesos, con el fin de
disminuir la probabilidad de ocurrencia y/o el impacto en caso de que dichos riesgos se materialicen.

Lo anterior, se verifico frente al “Reporte de asociacion y valoracion de controles por proceso afio 2016”:

e Revision y actualizacion de las descripciones y de los atributos de los controles existentes asociados
a cada uno de los riesgos identificados en la etapa anterior.

e Valoracion de cobertura de cada uno de los controles para cada riesgo asociado.

e Asociacion y valoracion de la eficacia de los controles frente a los riesgos.

En la verificacion, se pudo evidenciar que los procesos de FONADE para el afio 2016, cuentan con 376
controles implementados para los 335 riesgos identificados, los cuales se redujeron frente al afio 2015, en 20
controles, lo cual representa una disminucion de 5.1%. La reduccion es derivada a cambios organizacionales,
como la creacion de areas y eliminacion de otras y revisiones con los lideres de proceso, a controles repetidos
y que por mejoras en los procesos se unificaron. Los cambios en los controles, quedan justificados en cada
proceso en las Actas Actualizacion Perfil Riesgo Operativo 2016.

Se observo que el area de Planeacion y Gestion de Riesgos, en las mesas de trabajo realizadas con los
procesos de la entidad, realizaron revisién de los controles asociados a cada riesgo y ajustes a los atributos
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Tabla 2. Efectividad de los atributos de los controles

9% Consecuencia
91% Causa

Alta 31%

Media 49%

Baja 20%

Se generan y se conservan
soportes 78%

No se generan soportes 15 %

Se generan y no se conservan
soportes 7%

Formalmente  Documentado
58%

Sin documentar 35%

Parcial o Informalmente
Documentado 7%

Continuo 64%
Peri6dico 20%
Esporadico 16%
Preventivo 57%
Detectivo 35%
Correctivo 8%
Manual/Visual 71%
Semiautomatico 23%

Automatico 6%

11% Consecuencia
89% Causa

Alta 34%

Media 47%

Baja 19%

Se generan y se conservan
soportes 83%

No se generan soportes 12 %

Se generan y no se conservan
soportes 5%

Formalmente  Documentado
60%

Sin documentar 36%

Parcial o Informalmente
Documentado 7%

Continuo 66%
Peri6dico 22%
Esporadico 12%
Preventivo 56%
Detectivo 34%
Correctivo 10%
Manual/Visual 71%
Semiautomético 23%

Automatico 6%

Auditoria SARO- 2017, Informe ACI 09

Pagina 10



4 3

Fondo Financiero de Proyectos de O

(

~
~

) O

k,, [ Desarrollo
V=

FONADE FONADE

I.ibem]d y Orden Proyectos que transforman vidas

En concordancia con la imagen, se puede concluir que FONADE, por medio del area de Planeacion y Gestion
de Riesgo, implemento la etapa de Control, la cual permite reducir la probabilidad de ocurrencia y/o el
impacto de los riesgos operativos a los que esté expuesta la Entidad, cumpliendo con lo establecido en el
Numeral 3.1.3 Control del Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la SFCy
el numeral 7.4.2.2 Control del MAP805 Manual de Gestion de Riesgos Operativos, version 6.

Adicionalmente, se puede concluir que la implementacion de controles en los procesos de la entidad, redujo
el puntaje promedio del nivel de riesgo absoluto o inherente para el afio 2016 de 45 a 24 en riesgo residual.

La auditoria concluye frente a esta reduccion que los controles en su mayoria son efectivos, y disminuyen el
riesgo inherente, sin embargo, la mayoria de controles, reducen probabilidad y no impacto, y en su mayoria
son manuales, que generan mas posibilidad de errores.

Sin embargo, se evidencié que el area de Planeacién y Gestion de Riesgos, no realiza monitoreo de la
implementacién de los controles establecidos en los procesos, practica que se recomienda tal y como se hace
en el Sistema de Administracion de Riesgo de Lavado de Activos - SARLAFT, donde se realiza un monitoreo
aleatorio del cumplimiento de los controles anualmente, haciendo un andlisis a la aplicacion, para la toma de
decisiones frente a las debilidades encontradas, con el objetivo de subsanar las deficientes.

Administracion de la continuidad del negocio:

Cumpliendo con el numeral 3.1.3.1 Administracion de la continuidad del negocio, del Capitulo XXII Reglas
relativas a la administracion del riesgo operativo de la SFC, que establece “que de acuerdo con su estructura,
tamafio, objeto social y actividades de apoyo, las entidades deben definir, implementar, probar y mantener un
proceso para administrar la continuidad del negocio, que incluya elementos como: prevencion y atencion de
emergencias, administracion de la crisis, planes de contingencia y capacidad de retorno a la operacion
normal....”

Se verifico que actualmente FONADE, cuenta con un profesional que ejerce el rol de Oficial de Continuidad
del Negocio, el cual hace parte del area de Planeacion y Gestién de Riesgo. Los lineamientos vy
responsabilidades en materia de continuidad del negocio se encuentran establecidos en el MAP453 - Manual
Continuidad del Negocio.

6.1.4 Monitoreo

6.1.41 Perfiles de Riesgo

Para establecer y actualizar el perfil de riesgo, el area de Planeacién y Gestion de Riesgos, verificé cada area
del mapa de procesos de la Entidad, (Informe del Perfil de Riesgo Operativo Institucional - Versién 8 Afio
2016), donde se evidencid la identificacion y valoracion de los riesgos a los cuales se ve expuesta la Entidad
y el establecimiento de controles, teniendo en cuenta los factores de riesgo definidos en el Capitulo XXl
Reglas relativas a la administracion del riesgo operativo de la Superintendencia Financiera de Colombia.

Los perfiles de riesgo fueron divulgados a través de mesas de trabajo a los lideres de proceso, gestores de
riesgo y sus equipos de trabajo, con el objetivo de presentar los resultados de la revisidn y actualizacién del
perfil de riesgo absoluto y residual de los riesgos operativos identificados en el cada uno de los procesos de
la Entidad en el marco de la 82 revision del Perfil de Riesgo Operativo Institucional 2016. Lo anterior, se pudo
evidenciar en cada una de las presentaciones vy listas de asistencia de los “Resultados Perfiles de Riesgo
SARO 2016”.
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En el resultado de los Perfiles de Riesgos individuales por proceso, también se explicaron los lineamientos y
recomendaciones para la generacion de los planes de tratamiento, para los 14 riesgos en nivel
“Importante”, de los cuales se formularon 10 planes de tratamiento.

Se relaciona a continuacién el resultado del Perfil de Riesgo Operativo consolidado de FONADE 2016,
presentado en el Informe de Gestion del Sistema de Administracion de Riesgo Operativo — 2016 - Il con
corte a 31 de diciembre de 2016, numeral 3.2.1., el cual se presenta a la Junta Directiva en la sesién del 4
de abril de 2016.

Imagen 3. Perfil de Riesgo Operativo Consolidado institucional

MODELO 2015 MODELO 2016
0.54%
Casi Cierta 6
casl clerta 2
1.2%

P
' 2235
csrtisia 7 Probable 1 4 31
a
b [=] 7.2% 14.9%
i <
| L159% 764% =)
:I Poco Prodable 5 2 % Posible 3 24 50 42 4
a ]
d = 9.6% 6.0% 0.9%

533% 7.01% 318% 032%

Poco Probable 22 10 1 Poco Probable

05X 127%

Raro

9 2 4 Raro

13 17 20

Insgnificants Menor Moderado Mayor Catastréfico Insignificante ~ Menor Moderado Mayor  Catastrafico
Consecuendia

Tolerable |Moderado importante TOTAL
38 114 122 314

Fuente: Informe de Gestién del Sistema de Administracion de Riesgo Operativo — 2016 - I|

Consecuencia

Tolerable |Moderado |importante

76 133 107

TOTAL
335

6.1.4.2 Tratamiento y planes de manejo de riesgo

Cumpliendo con lo establecido en el Manual de Gestion de Riesgos Operativos MAP805, numeral 7.4.2.3; el
cual establece que “La decision de asumir riesgos es exclusivamente potestad de la Gerencia General o del
Comité Integral de Riesgos. En ningin caso el responsable de proceso podra asumir riesgos que se
encuentren ubicados en la zona de severidad ‘inaceptable” e “importante”, para los cuales debera formular e
implementar planes de tratamiento para mitigarlos”, se evidencié que el area de Planeacion y Gestion de
Riesgo, mediante memorando No.20171300054613 del 28/Feb/2017, programé reuniones con los
responsables de proceso, para realizar la divulgacion de los resultados del Perfil de Riesgo del afio 2016, y
para realizar el acompafiamiento en la formulacion de los planes de tratamiento para los 14 riesgos con nivel
de exposicion residual “Importante”.

Como resultado de estas reuniones se formularon un total de 10 planes de tratamiento, distribuidos por
proceso de la siguiente manera:
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Imagen 4. Tratamientos por procesos 2017

PR NS P TE CANT. PLANES CANT. RIESGOS
FORMULADOS NIVEL IMPORTANTE

Gerencia General yPlaneacion y Gestion de Riesgos 1 1
Servicios Administrativos 1 1
Talento Humano, Tecnologias de la Informacién 1 1
Organizacion y Métodos 2 2
Areas de la Subgerencia Técnica 1 1
Planeacién Contractual 2 4
Seguimiento, Controversias Contractuales y Liquidaciones 2 4

Total 10 14

Los planes de tratamiento fueron presentados y aprobados en la sesion que se realizé al Comité Integral de
Riesgo de Abril de 2017.

Estos planes fueron notificados a la Asesoria de Control Interno para el seguimiento independiente a los
compromisos planteados.
6.1.4.3 Indicadores descriptivos y/o prospectivos

De acuerdo a lo establecido en el numeral 3.1.4 Monitoreo literal b) del Capitulo XXIl Reglas relativas a la
administracion del riesgo operativo de la SFC, que indica que se deben “Establecer indicadores descriptivos
y/o prospectivos que evidencien los potenciales eventos de riesgo operativo”.

Se evidenci6 que el area de Planeacion y Gestion de Riesgos implementd y realiza seguimiento a Indicadores
Descriptivos de Riesgo, con el objetivo de apoyar el monitoreo al perfil de riesgos vy la deteccidn de eventos
de riesgo operativo.

Se observd en el Informe de Indicadores de Riesgo Operativo Afio 2016-Il, la medicion, anélisis de datos,
medidas tomadas y el monitoreo a los siguientes indicadores:

Tabla 3. Indicadores Riesgo Operativo

IROO01: Oportunidad en la creacidn/actualizacién de los documentos del SGC (Indicador Trimestral
de Riesgo).

IRO139: Oportunidad en el cierre de hallazgos. (Indicador de Calidad) Semestral
IRO02: Oportunidad en la elaboracion y legalizacién de contratos y sus novedades. Mensual
(Indicador de Riesgo)

IRO12: Errores o inconsistencias en la elaboracion de reglas de participacion. (Producto Mensual
no conforme)

IRO15: Errores en la elaboracién de actas de liquidacion (Productos no conformes) Mensual
IRO118: Confiabilidad de los estudios previos Trimestral
IRO126: Procesos declarados fallidos en el periodo. Mensual
IRO04: Disponibilidad del Servicio del Portal Corporativo y Sistemas de Informacion en Mensual
Oracle 10G. (Indicador de riesgo).

IRO05: Disponibilidad del Servicio del Correo Interno de la Entidad. (Indicador de Riesgo). Mensual
IRO06: Disponibilidad del Servicio del Sistema de Informaciéon ORFEO Mensual
IRO91: Oportunidad en los servicios prestados por el Centro de Interaccion con el Cliente Mensual
para soporte niveles 1y 2. (Indicador de Calidad y Riesgo)

IRO109: Oportunidad en el Desarrollo de software Mensual
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IRO140: Oportunidad en el paso a produccion de los proyectos de software Mensual
Inoportunidad en la elaboracion del plan operativo (Productos no conformes) Mensual
IRO08: Inconsistencias en los informes de gestion de convenios (Productos no conformes) Mensual
IRO09: Inoportunidad de la entrega de los informes (Productos no conformes) Mensual
IRO10: Inoportunidad en la entrega de informes de término (Productos no conformes) Mensual
IRO11: Inconsistencias o incoherencias en los informes de término (Productos no Mensual
conformes)

IRO17: Errores o inconsistencias en los informes de gestion. Mensual
IRO18: Errores, inconsistencias o incumplimientos en los informes de evaluacion. Mensual
IRO19: Informes de Gestion (Informe a clientes) (Producto No Conforme) mensual
IRO77: Oportunidad en la atencién y respuesta a las peticiones, quejas, reclamos y Mensual
solicitudes de informacion. (Indicador Riesgo).

IRO133: Oportunidad en la realizacién de desembolsos Mensual

Adicionalmente se observd que el area de Planeacion y Gestion de Riesgo, solicita explicaciones y acciones
adelantadas por los procesos con indicadores ubicados en el “Nivel Critico”, se revisaron los correos
electronicos, de los requerimientos, como las respuestas de los responsables de los procesos.

Sin embargo, se recomienda realizar una clasificacion de los indicadores de riesgo operativos en descriptivos
y prospectivos, como se indica el numeral 3.1.4 Monitoreo literal b) del Capitulo XXII Reglas relativas a la
administracion del riesgo operativo de la SFC, que “evidencien los potenciales eventos de riesgo operativo”.
Para diferenciar los indicadores actuales con los que cuenta el sistema, entre, descriptivos (enfocados a medir
actividades ya realizadas) de los prospectivos (alertas tempranas, detectando los riesgos antes de su
materializacion).

e Mapa de Riesgos de Fraude y Corrupcion

FONADE dando cumplimiento a la Ley 1474 de 2011 y en especial al Decreto 124 de 2016, elaboré el mapa
de Riesgos de Fraude y Corrupcion, asi como lo controles asociados a los mismos.

Se evidenci6 que el area de Planeacién y Gestion de Riesgos, present6 al Comité Integral de Riesgos, el perfil
de riesgos de corrupcion del segundo semestre del 2016, en la sesion del mes de enero 31 de 2017.
(Presentacion CIR Punto 5. Presentacion perfil mapa de riesgo corrupcién). Acta 182 del CIR.

Adicionalmente, se evidenci6 que el Mapa de Riesgo de Corrupcion se publico en la pagina de FONADE, el
31 de enero de 2017.

http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/archivo/anexo 2 matriz_fraude corrupcio
n 2017 31 01 2017.pdf
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Imagen 5. Mapa de Riesgos de Fraude y Corrupcion de FONADE - 31-12-2016

PERFIL DE RIESGO ABSOLUTO PERFIL DE RIESGO RESIDUAL

i seguro

Gas|

Probable

2(4%) 3(6%)
RIESGOS RIESGOS

Improbable

5(12%) 16 (34%) 21 (a5%) ~
RIESGOS RIESGOS RIESGOS Z 15 (32%) 15 (32%) 17 (36%)
< RIESGOS RIESGOS RIESGOS

Moderado Mayor Catastréfico Moderado Mayor Catastréfico

De acuerdo a lo anterior, se puede establecer que con respecto al perfil absoluto de enero de 2016 al periodo
enero de 2017, el 11% de los riesgos con probabilidad “rara vez” e impacto “moderado” se mantuvieron en la
zona de riesgo baja para este periodo.

Se identificaron un total 47 riesgos de fraude y corrupcion, donde se observé que se realizé el analisis del
contexto interno y externo de FONADE, se identificaron los riesgos de corrupcién considerando; el proceso y
su objetivo, los eventos, sus causas y consecuencias y utilizando la metodologia establecida por el
Departamento Administrativo de la Funcién Publica - DAFP

La probabilidad se ubica en el nivel “Rara vez”, lo cual se encuentra acorde con las tablas de valoracion
establecidas en la “Guia para la Gestion del Riesgo de Corrupcion”, expedida por la Presidencia de la
Republica, la Secretaria de Transparencia y el Departamento Administrativo de la Funcién Publica - DAFP,
significa que en los Ultimos cinco afios no se han presentado casos de corrupcion de los que se tuviera
conocimiento en la Entidad.

Revisada la etapa de Monitoreo, se puede concluir, que FONADE, realiza un monitoreo periodico de los
perfiles de riesgo absoluto (inherente) y residual, de manera consolidada de la Entidad, como de cada
proceso, desarrolla seguimientos efectivos, para la correccién de las desviaciones en el SARO, por medio de
tratamientos de riesgos y planes de accion, también se presentan reportes a la Junta Directica y el Comité
Integral de Riesgo, sobre el estado de Sistema con periodicidad semestral, cuenta con indicadores
descriptivos de riesgo operativo, cumpliendo asi, lo establecido en el Numeral 3.1.4 Monitoreo del Capitulo
XXII Reglas relativas a la administracién del riesgo operativo de la SFC y el numeral 7.4.3 Monitoreo del
MAP805 Manual de Gestion de Riesgos Operativos, version 6.

6.2 ELEMENTOS DEL SARO

Se evidenci6 que el Sistema de Administracién de Riesgo Operativo en FONADE, tiene implementado los
elementos solicitados por la normatividad de la Superintendencia Financiera de Colombia y que garanticen el
eficiente funcionamiento del Sistema, los elementos con que cuenta el SARO de la entidad, son:

e Politicas.

e Documentacion.
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e  Estructura organizacional.
e Organos de control.

e Infraestructura tecnolégica.
e Divulgacion de informacién.
e Capacitacion.

6.2.1  Estructura Organizacional SARO

De conformidad con el MAP805 Manual de Gestion de Riesgos Operativos, numeral 6. Estructura
organizacional para la administracion del riesgo operativo, se verificd que para el SARO en FONADE, se
establecieron y asignaron las facultades y funciones en relacién con las distintas etapas y elementos del
SARO, para las siguientes areas y responsables de proceso:
e Junta Directiva.
Gerente general.
Comité integral de riesgos.
Area de planeacién y gestion de riesgos.
Organos de Control: Asesoria de Control Interno y Revisoria Fiscal.
Responsables de Proceso y sus equipos de trabajo.
Gestores de Riesgo.

Cada una de las instancias nombradas anteriormente, tienen documentadas sus funciones y
responsabilidades, las cuales estan acordes a la Entidad y cumpliendo lo establecido en el Numeral 3.2.4
Estructura Organizacional, del Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la
SFC.

Es preciso mencionar que la norma Capitulo XXII Reglas relativas a la administracion del riesgo operativo de
la SFC, establece la creacion de la Unidad de Riesgo Operativo URO (numeral 3.2.4.3), la cual en FONADE,
esta conformada por el Gerente de Planeacion y Gestién de Riesgos, el lider de RO y el analista de RO, que
cumplen con las condiciones y funciones establecidas en la norma de la SFC.

Finalmente, se confirmé qué de acuerdo a la Resolucion 186 de 17 de julio de 2015, donde se encuentran las
funciones especificas del area de Planeacion y Gestion de Riesgos, y que contienen las actividades para dar
cumplimento a las obligaciones definidas por las Superintendencia Financiera de Colombia, frente al SARO,
asi como las derivadas de la gestion de riesgo de corrupcion y riesgos del negocio,

Se puedo establecer, que para cumplir estas actividades y responsabilidades, FONADE cuenta con un equipo
de riesgo operativo conformado por un lider y un analista de riesgo operativo, debido al recorte en la Ultima
contratacién que paso de 3 a 2 profesionales y un apoyo parcial para atender algunas actividades relacionadas
con la administracion de las beses de eventos de riesgo operativo.

Se recomienda continuar con las gestiones necesarias con la Gerencia General, con el objetivo de fortalecer
el grupo de riesgos y seguir cumpliendo a cabalidad las responsabilidades y la normatividad externa e interna,
en procura de mejorar constantemente el Sistema de Administracion de Riesgo Operativo de FONADE.

6.2.2 Capacitacion y divulgacion del SARO

FONADE de acuerdo al MAP805 Manual de Gestion de Riesgos Operativos, numeral 12, establecio
diferentes mecanismos para realizar la divulgacion, socializacion y capacitacion del SARO, dentro de los
cuales se encuentran:
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e Piezas publicitarias.

e Carteleras.

e Correo institucional.

e (Catdlogo documental (Contiene la informacion relativa al Sistema de Administracion de Riesgo
Operativo SARO, en lo referente, a normatividad, politicas, directrices, documentacion SARO,
estructura organizacional, presentaciones de capacitacion y sensibilizaciones, informacion de las
diferentes etapas del SARQ). La informacion se encuentra organizada por afio, con el objetivo de
dar trazabilidad y reconstruccion de la informacion.
http.//www.fonade.qov.co/CatalogoDocumental/riesgos/subversion/SAR/SARO/Catalogo_Documen
tal_SARO/Catalogo_Documental SARO_lIIl.htm

Se evidencié que para el afio 2016, el area de Planeacion y Gestién de Riesgo, realizé las siguientes
capacitaciones:

¢ Inducciones a nuevos servidores.

e Reinducciones fraude y corrupcién.

e Reinduccion actualizacion documentacion SARO.

e Reinduccion metodologia gestion de riesgo operativo.

e Entrenamiento reporte eventos de riesgo operativo en aplicativo ERA.

e (Capacitacion entrenamientos a gestores de riesgo, en eventos de riesgo en el aplicativo ERA.

e Estadisticas de Capacitacion SARO

Se evidenci6 que se realizaron las siguientes capacitaciones de SARO en el afio 2016, dirigida a todos los
colaboradores de FONADE, la cual incluy6 una actividad ludica con el fin de motivar a los participantes en los
temas de riesgo.

Tabla 4. Estadisticas de Capacitacion SARO 2016

10 de Febrero de 2016

21 16 de Junio de 2016 Sl Sl Sl

35 22 de Julio de 2016 Sl Sl Sl

708 27-28-29de Sl Sl Sl
Septiembre 2016

21 28y 29de Septy 27y Sl Sl Sl

31 de Octubre de 2016

Auditoria SARO- 2017, Informe ACI 09 Pagina 17



Fondo Financiero de Proyectos de

Desarrollo
. FONADE FONADE
leerfﬂd y Orden Proyectos que transforman vidas
125 Del 07 de ene a 21 de Sl Sl Sl
dic de 2016

Lo anterior, evidencia que el area de Planeacion y Gestion de Riesgos, cumpliendo con lo establecido en el
numeral 3.2.9 Capacitacion del Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la
SFC, disefia, programa y coordina planes de capacitacion sobre el SARO, dirigidos a todas las areas y
colaboradores, los cuales, realiza con una periodicidad anual, son impartidos durante el proceso de induccién
de los nuevos funcionarios y cuenta con los mecanismos de evaluacion de los resultados obtenidos como se
logré observar en el archivo (Base de Datos Asistencia y calificaciones capacitaciones 2016).

Sin embargo, durante el afio 2016, se observo que a corte de diciembre de 2016, no se capacitaron en su
totalidad a todos los colaboradores de FONADE, por cambios estructurales de la organizacion (Rotacion de
personal), no asistencia del total de personal invitado, entre otros aspectos, por lo cual se recomienda,
continuar fortaleciendo los mecanismos de la capacitacion y evaluacion del SARO con el objetivo de ampliar
la cobertura y garantizar el conocimiento de todos los colaboradores, por medios alternos como la Estrategia
e-learning (Saro virtual), que se viene adelantando con el area de Talento Humano, garantizando con esto lo
establecido en el numeral 3.2.9 Capacitacion del Capitulo XXII Reglas relativas a la administracion del riesgo
operativo de la SFC, que describe “deben ser dirigidos a todas las areas y funcionarios”. Al ser esto un tema
que se repite tanto en las revisiones del SARO por parte de la Revisoria Fiscal como de la Asesoria de Control
Interno, se recomienda tomar medidas administrativas, a quienes incumplen reiteradamente las invitaciones
a las capacitaciones de riesgo operativo, y por medio de la alta gerencia se tomen las medidas pertinentes.

Adicionalmente, se deben reforzar las instrucciones impartidas a terceros, por ejemplo proveedores criticos
de la Entidad, cuando exista una relacion contractual con éstos, frente a este tema el area de Planeacion y
Gestion de Riesgos, desde la revision realizada en el afio 2016 al SARO, establecio, que esta actividad la
cumple, realizando los procesos de capacitacion a los contratistas de prestacion de servicios profesionales y
de apoyo, los cuales se consideran criticos por apoyar en forma directa el cumplimiento de actividades y
funciones de la entidad, sin embargo, desde la Ultima revisién quedo expreso, que se deberia incorporar esto
en el Manual de Gestion de Riesgo Operativo y a corte de mayo de 2017 no se encuentra, lo cual podria
incumplir el numeral 3.2.9 Capacitacion, literal c) Ser impartidos a los terceros, cuando exista una relacién
contractual con éstos, del Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la SFC.

6.2.3 Informes presentados a la Junta Directiva, el Representante legal

Se verifico en los informes de gestion de Riesgo Operativo del primer y segundo semestre de 2016 al
Representante Legal y a la Junta Directiva, cumpliendo lo establecido en el numeral 3.2.3 Documentacion,
literal C) Informes de la Junta Directiva, el Representante Legal y los drganos de control del Capitulo XXII
Reglas relativas a la administracion del riesgo operativo de la SFC. Adicionalmente se evidencia que los
resultados de la evaluacién del SARO, se presentan al Comité de Auditoria y Coordinacion del Sistema de
Control Interno (No conformidades, observaciones y recomendaciones).

e Informe de gestién del Sistema de Administraciéon de Riesgo Operativo SARO — Segundo
semestre de 2016.

e Informe de gestidén del Sistema de Administracién De Riesgo Operativo SARO — Primer
Semestre 2016.
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6.3 Registro de eventos de riesgo operativo y su tratamiento.

En cumplimiento con lo establecido en el MAP805 Manual de gestion de riesgos operativos, version 6,
capitulo 6.2.5.1 que establece que la Asesoria de Control Interno, “...Debe realizar una revision periddica del
registro de eventos de riesgo operativo e informar al Gerente General sobre el cumplimiento de las
condiciones sefialadas en el numeral 3.2.5 del capitulo XXIll de la Circular Basica Contable y Financiera” , la
Asesoria de Control Interno, realizé el “INFORME ANUAL SOBRE REGISTRO DE EVENTOS DE RIESGO
OPERATIVO DE FONADE ANO 2016, el cual se notifico al Gerente General por medio del Memorando
numero 20171200025243, el 31 de enero de 2017, adicionalmente los resultados se presentaron en Comité
Integral de Riesgo, en su sesion del 16 de febrero de 2017, Acta 183.

El informe contiene el seguimiento realizado por la Asesoria de Control Interno al registro de eventos de riesgo
durante el periodo enero a diciembre de 2016, presentando ademas los resultados relevantes sobre:
e Eventos de riesgo que generan pérdidas y afectan el estado de resultados de la entidad.
e Eventos de riesgo que generan pérdidas y no afectan el estado de resultados de la entidad.
e Eventos de riesgo que no generan pérdidas y por lo tanto no afectan el estado de resultados de la
entidad.

Las principales conclusiones y recomendaciones de la revision realizada, fueron las siguientes:

Conclusiones Registro de eventos de riesgo operativo:

e |aBase de Eventos de Riesgo Operativo de FONADE para el afio 2016 cumple con lo dispuesto en
el numeral 3.2.5 del capitulo XXIIl de la circular externa 041 de 2007 de la SFC, sobre la operacion
de un mecanismo de registro de eventos de riesgo operativo. Lo cual permite registrar y almacenar
todos los eventos de riesgos materializados en los procesos y ademas facilita la clasificacion de la
informacién de acuerdo con los requisitos de los numerales 3.2.5 y 3.2.5.1 de la circular externa de
la SFC.

e Se evidencia seguimiento periodico, capacitacién y acompafiamiento por parte del area de
Planeacion y Gestidn de Riesgo, para el registro de eventos de riesgo operativo, cumpliendo con la
metodologia interna y los estandares de las Superintendencia Financiera de Colombia.

Recomendaciones de eventos de riesgo operativo:

e Se observa la recurrencia en la materializacion de eventos de riesgos asociados al deterioro de
imagen debido a falencias en desarrollo/entrega de bienes y servicios, por deficiencias del contratista
respecto a plazos, cantidad y calidad (RGPPEQ5), deterioro de imagen debido al incumplimiento en
pago de desembolsos dentro del plazo establecido, por errores en digitacion de la informacion del
pago (RGFIN41) e impacto operacional debido a no disponibilidad de recursos de informacion, por
malfuncionamiento de servidores, aplicativos, sistemas operativos y/o redes (RGADM29), lo cual
representa el 32% de los eventos del periodo de enero a diciembre de 2016, por lo cual se debe
gestionar con los procesos responsables, planes de accidn para disminuir la materializacion de estos
eventos.

e Continuar las medidas para incentivar el registro de eventos de riesgo operativo en los procesos,
dado que se evidencian pocos registros al afio, frente a la dimensién de operaciones de la entidad.

e Reforzar el seguimiento a los eventos de pérdidas reportados en los informes generados y
actualizaciones en los estados financieros de acuerdo con el registro contable realizado; en la
periodicidad establecida, la cual se debe verificar mensualmente. Lo anterior, garantiza tener
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conciliados de manera oportuna los eventos que generan perdida, frente a la informacién contable y
tomar medidas de manera eficiente.

Adicional, a la revision realizada en el mes de enero de 2017 al registro de eventos de riesgo operativo de
FONADE afio 2016, se verifico la evidencia de la conciliacién de los eventos de riesgo operativo mensual,
realizada con el area de Contabilidad de Enero a Diciembre de 2016, donde se observo para cada periodo:

e Eventos que genera perdida.
e Fecha de registro.

e Descripcion del evento.

e Valor de la pérdida.

e Valor del registro contable.

e Fecha de movimiento.

e Diferencia (Cuando aplica).
e Cuenta contable.

Lo cual se realiza en el Formato “Conciliacion Eventos Tipo A Riesgo Operativo’, y es firmado por el
Profesional de Contabilidad y el Profesional de Planeacién y Gestién de Riesgo., cumpliendo con lo
establecido 3.2.8.3. Revelacion contable Capitulo XXII Reglas relativas a la administracion del riesgo
operativo de la SFC.

En la conciliacion al mes de diciembre de 2016, se pudo observar que los eventos de riesgo operativo Tipo
A, corresponden a los valores registrados en el Balance al cierre de 31 de diciembre de 2016.

Tabla 5. Conciliacion Cuentas SARO Dic 2016

513097  Honorarios Riesgo Operativo $370.295.515 $ 370.295.515
519097  Gastos Diversos Riesgo Operativo $62.684.537 $62.684.537
Total $432.980.052 $432.980.052 0

Sin embargo, se recomienda al area de Planeacién y Gestion de Riesgos, establecer politicas de control, para
que el area de Contabilidad, solo utilice las cuentas de riesgo operativo definidas por la Superintendencia
Financiera de Colombia en el Plan Unico de Cuentas, cuando se materialicen eventos que generan perdida y
afecten los resultados y cuando exista aprobacién del area encargada del SARO, con esto, evitar el riesgo,
de ingresos a estas cuentas de valores distintos a los de Riesgo Operativo de la Entidad.

e Cambio Aplicativo Acero - Aplicativo ERA

Durante el afio 2016, FONADE, realiz6 cambio en el aplicativo de Registro de Eventos de Riesgo Operativo,
hasta el mes de octubre de 2016, la Captura de Eventos de Riesgo Operativo se realizaban en el aplicativo
ACERO, a partir del 24 de octubre de 2016 por medio del Memorando N° 20161300247183, donde se informa
sobre el proceso de migracion del Registro de Eventos de Riesgo Operativo de la herramienta ACERO al
aplicativo ERA.

Segun lo acordado en la sesion de capacitacion efectuada en octubre de 2016, se actualizé la GAP803 - Guia
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para el diligenciamiento de Registros de Eventos de Riesgo Operativo, por lo anterior, el area de Planeacion
y Gestion de Riesgo, comunicd a los Subgerentes, Asesores, Gerentes de Area que a partir del 1 de diciembre
de 2016 se debe realizar el reporte de los meses octubre y noviembre en el formato FAP806 y enviarlos al
correo: eventos@fonade.gov.co.

El anterior cambio, se realiz6 con el proposito de subsanar las debilidades reportadas por la Revisoria Fiscal
en el proceso de auditoria de 2015, respecto a la numeracion, control y seguimiento de los eventos de riesgo
operativo materializados.

7. CONSTATAR LA EXISTENCIA, APLICACION Y EFICACIA DE LOS CONTROLES Y EVENTOS
ASOCIADOS A LOS RIESGOS IDENTIFICADOS

Se verificd la existencia, aplicacion y eficacia de los controles y eventos asociados a los riesgos identificados
en el proceso de Gestién del Riesgo, de acuerdo a la matriz de riesgo operativo actualizada con corte a 2016,
dando como resultado lo siguiente:

e Control CTRGRIE033:

RGRIEO1 Sanciones debido a incumplimiento en normatividad, por omision de obligaciones por el equipo directivo.

CTRGRIEQ033 Politicas y lineamientos de Gestién de Riesgos, de seguridad de la informacién y de monitoreo a la
implementacién del PCN

Se evidencid que las Politicas y lineamientos de Gestion de Riesgos, en lo concerniente al SARO, se encuentra en el MAP805
Manual de Gestion de Riesgos Operativos, version 6. Aprobado por la Junta Directiva, mediante el Acuerdo 2018 "Por el cual se
aprueba la modificacion a la documentacion del SARO de FOANDE"

Evidencia:

Acuerdo 218 - 30 de marzo 2016

Se concluye que el control CTRGRIE033 es “Eficiente”, de acuerdo al analisis y revision de evidencias de su
cumplimiento y aplicacion, como la evaluacion de la efectiva realizada, con base en los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

1. 2. 3 6.
4. 5. > . 8. 9. Evaluacidn de la
El control El control S . éSe ejecuta la 7. Forma de ) , o
) . Eventos de riesgo Soportes de T ) » ¢éTiene responsable ¢Estd documentado y [MaTdMELRH
realmente previene/mitiga hallz r i . periodicidad ejecucién . )
- . reportados ejecucién . definido? alizado? Control
es utilizado el riesgo. el control? definida?

Esta en Catalogo
documental y
divulgado en la ditima
vigencia

Se generan y se Lo ejecuta el
conservan los Continuo Wanual / Visual |responsable
soportes definido

No se presentaron eventos
de riesgo en la vigencia

Siempre  |En su totalidad

e Control CTRGRIE016:

RGRIE01 Sanciones debido a incumplimiento en normatividad, por omision de obligaciones por el equipo directivo.

CTRGRIEQO16 Auditoria externa de riesgos
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Se evidencié que la Revisoria Fiscal se ha pronunciado en los Ultimos afios frente a cumplimiento del SARO en la entidad, dejando
observaciones y mejoras al Sistema, acciones que han sido tomadas por el &rea de Planeacion y Gestién de Riesgos,

Evidencia:

Informe Revisoria Fiscal RF-022-2016-Informe SARO 2015

Informe Revisoria Fiscal 2017

Se concluye que el control CTRGRIE016 es “Eficiente”, de acuerdo al analisis y revision de evidencias de su
cumplimiento y aplicacion, como la evaluacion de la efectiva realizada, con base en los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

1. 2. 3. 6.
5 L g5 Evaluacidn de la
El control El control

éSe ejecuta la 7. Forma de
o= = ! ¢ Efectividad del

N Soportes de . N .
realmente previene, i . periodicidad ejecucion
ejecucién

g )
es utilizado el riesgo. g . definida?

Esta en Catalogo
documental y
divulgado en la ditima
vigencia

Se generan y se Lo ejecuta el
conservan los Periddico Wanual / Visual |responsable
soportes definido

No se presentaron eventos
de riesgo en la vigencia

Siempre  |En su totalidad

e Control CTRGRIE004:

RGRIEO1 Sanciones debido a incumplimiento en la normatividad, por omisién de obligaciones por el equipo
directivo.

CTRGRIE004 Definicion y seguimiento a planes para la implementacién y mantenimiento de sistemas de administracion

de riesgo.

Se observo que la definicidn y seguimiento a planes para la implementaciéon y mantenimiento del SARO, se realiza por medio del
Cronograma de Actividades, el cual es realizado por el &rea de PGR, cada afio, y se presenta para aprobacion al Comite Integral
de Riesgos, el seguimiento a su cumplimiento, se realiza por medié de los Informes de gestion del SARO, realizados
semestralmente.

Evidencia:

2016: Plan de Actividades 2016 - Acta 169 - Aprobacion Cronograma de actividades SARO (19 feb 2016).

2016: Informe seguimiento SARO_2016_]I1.

2017: 3_Cronogramas SARO_2017.

ACTA 184. Aprobacién del plan de Actividades y del plan de Capacitacién del SARO 2017 (3 mar 2017).

Se concluye que el control CTRGRIE004 es “Eficiente”, de acuerdo al analisis y revisidn de evidencias de su
cumplimiento y aplicacion, como la evaluacion de la efectiva realizada, con base en los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

1. 2 3. 6.
4. 5. 8. 9. Evaluacidén de la

El control El control Se dete éSe ejecutala 7. Forma de
. _ Eventos di Sgo Soportes de ! ‘ éTiene responsable ¢Esta documentado y Sf<(VLEL R[]
definido? falizado? Control

periodicidad ejecucion
definida?

realmente previene
el riesgo. el control?

reportados ejecucién
es utilizado o b
Esta en Catalogo
Lo ejecuta el 9
Mo se presentaron eventos |Se generan y no se . documental y
y ) Continuo Manual / Visual [responsable . .
de riesgo en la vigencia conservan los definido divulgado en la Gltima
soportes vigencia

Siempre  |En su totalidad

e Control CTRGRIE003:

RGRIEO1 Sanciones debido a incumplimiento en normatividad, por omision de obligaciones por el equipo directivo.
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CTRGRIE003 Informes de Avance en la Implementaciéon y cumplimiento de sistemas de administracion de riesgo y

seguridad de la informacién.

Se evidencioé que los avances de implementacién y cumplimiento (SARO), el &rea de planeacién y Gestion de Riesgos, los realiza
por medicion de los Informes de Gestidn de Riesgo Operativo, los cuales se realizan de manera semestral y se presentan al Comite
Integral de Riesgo y al Representante legal.

Evidencia:

Informe de Gestion SARO_2016_II Semestre

ACTA 183 - Punto 9, Informe de Gestién de Riesgo Operativo - 2° Semestre de 2016 del feb 16 de 2017.

Se concluye que el control CTRGRIE003 es “Eficiente”, de acuerdo al analisis y revisidn de evidencias de su
cumplimiento y aplicacion, como la evaluacion de la efectiva realizada, con base en los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

o

4. 58 o 8. 9. Evaluacién de la
. ¢ 2 7. Forma de . , L
Eventos de riesgo Soportes de N » éTiene re A 0 L LI I L LRY  Efectividad del
p E ejecucion
reportados ejecucién g definido? socializado? Control

Esta en Catalogo
documental y
divulgado en la dltima
vigencia

Se generany se
conservan los
soportes

Mo se presentaron eventos
de riesgo en la vigencia

Siempre  |En su totalidad

e Control CTRGRIE052:

RGRIE17 Deterioro de la imagen debido a deficiencias en la definicion e implementacion de manuales,
metodologias, procedimientos, informes u otros requisitos por errores del area de Planeacion y Gestion
de Riesgos.

CTRGRIE052 Validacién documental de los sistemas de administracion de riesgos frente a la normatividad vigente.

Se evidenci6 que los funcionarios del area de Planeacién y Gestién de Riesgo realizan constante monitoreo y revisién de la
normatividad vigente aplicable a la gestidn de riesgos, los cambios normativos, se evidencian en los Manuales aprobados por la
Junta Directiva.

Evidencia:

MAP805 Manual de Gestion de Riesgos Operativos, version 6.

Acuerdo 218 - 30 de marzo 2016.

Se concluye que el control CTRGRIE052 es “Eficiente”, de acuerdo al analisis y revisidn de evidencias de su
cumplimiento y aplicacion, como la evaluacion de la efectiva realizada, con base en los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

1. 2. 3. 6.

El control El control Se data:n aron 4k = Frmmenmle | T Eamm 9. Evaluacion de la
= . [ & 7. . .

Eventos de riesgo Soportes de . EHNENEGEE  Efectividad del

alizado? Control

realmente previene/mitiga hallazgos sobre i . periodicidad ejecucién
reportados ejecucion o
definida?

es utilizado el riesgo. el control?

Esta en Catalogo
documental y
divulgado en la Gltima
vigencia

Se generan y se Lo ejecuta el
conservan los Continuo Manual / Visual |responsable
soportes definido

Mo se presentaron eventos
de riesgo en la vigencia

En su totalidad

Siempre

e Control CTRGRIE055:
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RGRIE24 Deterioro de la imagen debido a la inadecuada gestion de los eventos de riesgo a causa de la omisién de
los reportes por parte de las areas de la Entidad

CTRGRIEQ055 Seguimiento a la realizacion de reporte

Se evidencié que el area de Planeacién y Gestion de Riesgo realiza seguimiento para que los procesos registren los eventos, por
medio de correos electronicos, adicionalmente realiza seguimiento para la implementacion de acciones de eventos de alto impacto
o repetitivos reportados por los procesos de FONADE.

Evidencia:

CONTROL REPORTE DE EVENTOS DE RIESGO

Informe de Cumplimiento Reporte Registro Eventos de Riesgo Operativo Enero Febrero Marzo 2017

Eventos de Riesgo Operativo 150520171

Se concluye que el control CTRGRIE055 es “Eficiente”, de acuerdo al analisis y revision de evidencias de su
cumplimiento y aplicacion, como la evaluacion de la efectiva realizada, con base en los siguientes criterios:

EVALUACION DE LA EFECTIVIDAD DE CONTROLES

1. 2. 3 6.
- 4. 5. . 5 8. 9. Evaluacion de la
El control El control S i r éSe ejecuta la 7. Forma de ) . L
. ) Eventos de riesgo Soportes de éTiene responsable ¢Estd documentado y [S{XEOUEELN

realmente previene/: defin socializado? —

es utilizado el riesg;

ejecucidn

reportados ejecucién

Se generan y se Lo ejecuta el
conservan los Continuo Manual / Visual [responsable
soportes definido

No se presentaron eventos
de riesgo en la vigencia

Sin documentar pero
aplicado en el proceso

Siempre En su totalidad

De acuerdo alos 7 controles revisados en la auditoria, se puede concluir, que se aplican de manera adecuada,
se soportan con registros, son eficientes y mitigan los riesgos identificados en el proceso de Gestion del
Riesgo — SARO, de acuerdo a la matriz de riesgo operativo actualizada con corte a 2016.

Sin embargo, se encontré un control desactualizado:

e Riesgo RGRIE11: Sanciones para la Entidad debido a la generacion y trasmisién de informes de
riesgos inoportunos, inconsistentes o incompletos, por errores u omisiones en el suministro de
informacién.

o CTRGRIE038: Revision semestral de los eventos de riesgo registrados en el ACERO.

Se debe actualizar el perfil de riesgo, por lo que el control CTRGRIE038, no se aplica en la actualidad, teniendo
en cuenta que el aplicativo ACERO desde el mes de octubre de 2016, no se esta utilizando para el registro
de los eventos de riesgo operativo por parte de los procesos, esta actividad se lleva a cabo a través del
aplicativo ERA.

e Eventos de riesgo reportados:
Se evidencié que “No se presentaron eventos de riesgo en la vigencia 2016”.

Durante el periodo de anélisis de la auditoria no se presentaron eventos de riesgo operativo materializados
en el area de Planeacién y Gestion de Riesgos, adicionalmente, se observd que el area reporta
mensualmente, la no materializacién de eventos.

Por otra parte, se recomienda al area de Planeacion y Gestidn de Riesgos, realizar las solicitudes
correspondientes a los lideres de proceso y el seguimiento oportuno, con el objetivo de registrar el evento de
riesgo operativo materializado en FONADE, del caso de la Asociacion Colombiana de Ingenieros. Verificacion
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de la consulta de la lista de vinculantes restrictivas por parte de la sugerencia de contratacién. — Sefior
DAMME ALFONSO MANRIQUE VEN.

8. SEGUIMIENTO ACCIONES FORMULADAS AUDITORIAS SARO ANTERIORES.
e Auditoria Interna:

Respecto a la Auditoria de Control Interno del afio 2016 realizada al SARO, se revisaron los seguimientos
realizados por la Asesoria de Control Interno en el 2016 y el Ultimo, con corte a 28 de febrero de 2017, con
los soportes remitidos y con el estado de las actividades expuestas en el plan de accién, derivados de las No
Conformidades, Observaciones y Recomendaciones:

e Correo electronico: RE SARO Seguimientos acciones SCI y Planes de Tratamiento de riesgos corte
28 de febrero de 2017.

Dando como resultado:
Tabla 6. Estado de las Acciones Auditoria SARO - Control Interno

Auditoria No Observaciones  Recomendaciones  Cumplidas No No
Aiio Confirmadas vencidas Cumplidas

Frente a la actividad No Cumplida: “Realizar la identificacion, valoracion de riesgos y el establecimiento de
controles en nuevos negocios bajo la metodologia establecida en Sistema de Administracion de Riesgo
Operativo de FONADE, en busqueda de gestionar los posibles riesgos presentados”. Este incumplimiento se
present6 al Comité de Auditoria y Coordinacién del Sistema de Control Interno sesion realizada en abril de
2017, la cual gener6 una solicitud mediante Memorando 20171200084823 recomendaciones del mismo.

Frente a este memorando el area de Planeacion y Gestion de Riesgos, se pronuncié a través del Memorando
20171300110773, donde se explican los avances y las gestiones realizadas frente a la recomendacion, con
expectativa de cumplimiento a 30 de junio de 2017.

e Revisoria Fiscal:

Se observo que la revisoria fiscal emitié el Informe No. RF-037-2017 el pasado 4 de abril de 2017, sobre el
Sistema de Administracion de Riesgo Operativo, para el cual se evidenci6 que el area de Planeacion y Gestion
de Riesgos, respondio: “Respecto a las observaciones que competen directamente al area”.

“Se implementara las oportunidades de mejora en el ejercicio de actualizacion del perfil de riesgos 2017, como
son, incluir los riesgos transversales en los procesos que correspondan; presentar el informe de indicadores
al Comité Integral de Riesgos; actualizacion de los controles con los responsables y posterior asociacién a los
riesgos de otros procesos; incluir en las plantillas de riesgos, las areas responsables de los riesgos, para
facilitar la identificacion de estos, en las matrices de los procesos, en los cuales interviene mas de un area; e
incluir en las matrices los cambios en los riesgos y controles.

e Correo electronico: Archivo Respuesta al Informe Auditoria al SARQ realizada por Revisoria Fiscal.
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e Memorando 20174600102123 Actualizacion Caracterizaciones mapa de procesos — Sistema de
Gestion de Calidad.

9. CONFORMIDADES

e El Sistema de Administracion de Riesgo Operativo SARO de FONADE, identifica el riesgo operativo,
al cual se ven expuestos sus procesos, teniendo en cuenta los factores de riesgo definidos y
metodologias aprobadas por la Junta Directiva, cumpliendo con lo establecido en el Numeral 3.1.1
Identificacion del Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la SFC y
el numeral 7.4.1 Identificacion MAP805 Manual de Gestidn de Riesgos Operativos, version 6.

e Elarea de Planeacion y Gestion de Riesgos mide la probabilidad de ocurrencia del riesgo operativo
y suimpacto en caso de materializarse. La medicidn se realiza de manera cualitativa cumpliendo con
la metodologia establecida en la GAP805 Guia metodolégica de gestion de riesgos, version 22,
Con lo anterior se pueden establecer mediciones individuales por cada proceso, como la medicion
consolidada de la probabilidad de ocurrencia y del impacto de FONADE (Perfil de riesgo inherente
individual y consolidado), cumpliendo con lo establecido en el Numeral 3.1.2 Medicién del Capitulo
XXII Reglas relativas a la administracion del riesgo operativo de la SFC y el numeral 7.4.2.1 Medicién
del MAP805 Manual de Gestion de Riesgos Operativos, version 6.

e FONADE por medio del area de Planeacién y Gestién de Riesgo, implement6 la etapa de Control, la
cual permite reducir la probabilidad de ocurrencia y/o el impacto de los riesgos operativos a los que
esté expuesta la Entidad, cumpliendo con lo establecido en el Numeral 3.1.3 Control del Capitulo
XXII Reglas relativas a la administracion del riesgo operativo de la SFC y el numeral 7.4.2.2 Control
del MAP805 Manual de Gestion de Riesgos Operativos, versién 6. La implementacion de controles
en los procesos de la entidad, redujo el puntaje promedio del nivel de riesgo absoluto o inherente
para el afio 2016 de 45 a 24 en riesgo residual.

e FONADE realiza un monitoreo periodico de los perfiles de riesgo absoluto (inherente) y residual, de
manera consolidada de la Entidad, como de cada procesos, desarrolla seguimientos efectivos, para
la correccion de las deficiencias en el SARO, por medio de tratamiento de riesgos y planes de accion,
presenta reportes a la Junta Directica, al Comité Integral de Riesgo y al Representante Legal, sobre
el estado de Sistema con periodicidad semestral, cuenta con indicadores descriptivos de riesgo
operativo y toma acciones sobre sus resultados, cumpliendo asi, lo establecido en el Numeral 3.1.4
Monitoreo del Capitulo XXII Reglas relativas a la administracion del riesgo operativo de la SFC y el
numeral 7.4.3 Monitoreo del MAP805 Manual de Gestion de Riesgos Operativos, version 6.

e El Sistema de Administracion de Riesgo Operativo en FONADE, tiene implementado los elementos
solicitados por la normatividad de la Superintendencia Financiera de Colombia, que garantizan el
eficiente funcionamiento del SARO, tales como (Politicas, documentacidn, estructura organizacional,
drganos de control, infraestructura tecnoldgica, divulgacion de informacion y capacitacion).

e |aBase de Eventos de Riesgo Operativo de FONADE para el afio 2016, cumple con lo dispuesto en
el numeral 3.2.5 del capitulo XXIII de la circular externa 041 de 2007 de la Superintendencia
Financiera, sobre la operacién de un mecanismo de registro de eventos de riesgo operativo. Lo cual
permite registrar y almacenar todos los eventos de riesgos materializados en los procesos y ademas
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facilita la clasificacién de la informacion de acuerdo con los requisitos de los numerales 3.2.5y 3.2.5.1
de la circular externa de la Superintendencia Financiera.

De acuerdo a los 7 controles revisados en la auditoria, se puede concluir, que se aplican de manera
adecuada, se soportan con registros, son eficientes y mitigan los riesgos identificados en el proceso
de Gestion del Riesgo — SARO, de acuerdo a la matriz de riesgo operativo actualizada con corte a
2016.

Para la generacion del presente informe se considero lo expuesto en la mesa de trabajo del dia 26/06/2017 y
el correo electronico enviado por la Gerencia de Planeacién y Gestion de Riesgos el 05/07/2017, como
respuesta al informe preliminar.

10 . OBSERVACIONES

No se evidencia la identificacion, valoracion de riesgos y el establecimiento de controles, en nuevos
negocios bajo la metodologia establecida en Sistema de Administracion de Riesgo Operativo de
FONADE, de no hacerlo, podria conllevar a no controlar ni gestionar posibles riesgos potenciales de
la entidad, y el posible incumplimiento el numeral 3.1.1 Identificacion del Capitulo XXII Reglas
relativas a la administracion del riesgo operativo de la SFC, literal d).

Reforzar las instrucciones impartidas a terceros, por ejemplo proveedores criticos, cuando exista una
relacidn contractual con éstos, diferentes a los contratistas de prestacion de servicios profesionales
y de apoyo, dado que el area de Planeacion y Gestion de Riesgos los incluye en los procesos de
capacitacion, igualmente, se requiere que se incorpore esta politica y procedimiento en el Manual de
Gestion de Riesgo Operativo.

Actualizar el perfil de riesgo, por lo que el control CTRGRIE038, no aplica a la realidad, derivado a
que el aplicativo ACERO desde el mes de octubre de 2016, no se esta utilizando para el registro de
los eventos de riesgo operativo por parte de los procesos, a la fecha, esto se realiza por medio del
aplicativo ERA.

11 . RECOMENDACIONES

Continuar con los mecanismos para la ejecucion del programa de capacitacién e induccién del
SARO, con el fin que cubra la totalidad de colaboradores de FONADE; en concordancia con lo
establecido en el Capitulo XXIII de la circular externa 100, numeral 3.2.9 Capacitacion “...Las
entidades deben disefiar, programar y coordinar planes de capacitacion sobre el SARO dirigidos a
todas las areas y funcionarios” y en el Manual de Gestién de Riesgos Operativos MAP805 de
FONADE, numeral 7.12 Capacitaciones “Con el proposito de lograr el conocimiento del SARO y de
promover su cumplimiento y dar celeridad a la implementacion de la Estrategia e-learning (Saro
virtual), que se viene adelantando con el area de Talento Humano. Adicionalmente buscar
alternativas con apoyo de la Alta Direccion, para que la creacién de una obligacion contractual, la
asistencia a las capacitaciones de los Sistema de Administracién de Riesgos de la Entidad.
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e Evaluar la pertinencia de realizar un monitoreo a la implementacién, cumplimiento y eficacia de los
controles definidos en el SARO, como se realiza en el Sistema de Administracion de Riesgo de
Lavado de Activos SARLAFT; donde se ejecuta una revision aleatoria de los mecanismos de control
definidos por las diferentes areas de la entidad y se presentan los resultados al Comité Integral de
Riesgos para la toma de decisiones frente a las debilidades encontradas con el objetivo de subsanar
las deficientes, lo cual se considera una buena practica.

e Se recomienda continuar con las gestiones necesarias con la Subgerencia Técnica o las instancias
correspondientes, para gestionar el proyecto de implementacion de la gestion de riesgos de negocio,
para la generacion de los perfiles de riesgo en la etapa de negociacion y la actualizacién del modelo
de prima de riesgo y realizarlo en la vigencia del afio 2017.

e Se recomienda realizar una clasificacion de los indicadores de riesgo operativo en descriptivos y
prospectivos, como se indica el numeral 3.1.4 Monitoreo literal b) del Capitulo XXII Reglas relativas
a la administracion del riesgo operativo de la SFC, que “evidencien los potenciales eventos de riesgo
operativo”. Para diferenciar los indicadores actuales con los que cuenta el sistema, entre,
descriptivos (enfocados a medir actividades ya realizadas) de los prospectivos (alertas
tempranas, detectando los riesgos antes de su materializacion).

e Se recomienda continuar con las gestiones necesarias con la Gerencia General con el objetivo de
fortalecer el grupo de riesgos y seguir cumpliendo a cabalidad las responsabilidades y la
normatividad externa e interna, en procura de mejorar constantemente el Sistema de Administracién
de Riesgo Operativo de FONADE.

e Incentivar el registro de eventos de riesgo operativo en los procesos, lo anterior, porque se evidencid
un subregistro de los mismos, por parte de las areas; donde en el afio 2016, se reportaron un total
de 169, lo cual no representa la dimensién de operaciones de la entidad, adicionalmente se siguen
evidenciando hallazgos de auditorias de control interno, donde se encuentran riesgos materializados
que nunca fueron reportados al area de Planeacion y Gestion de Riesgos. Lo anterior en procura de
mejorar el autocontrol de los procesos y la toma de acciones.

e Serecomienda al area de Planeacion y Gestion de Riesgos, realizar las solicitudes correspondientes
alos lideres de proceso para el registro el evento de riesgo operativo materializado en FONADE, del
caso de la Asociacion Colombiana de Ingenieros.

e Serecomienda a todos los procesos de FONADE, reportar como eventos de riesgo operativo, al area
PGR, los hallazgos de los Entes de Control, como la Contraloria o errores en los reportes obligatorios
como el EKOGUI, dado que son incidentes materializados, que contribuiran al aumento del registro,
toma de decisiones y a la formulacién de planes de tratamiento para su mitigacion.

e Serecomienda al area de Planeaciéon y Gestion de Riesgos, establecer politicas de control, para que
el area de Contabilidad, solo utilice las cuentas de riesgo operativo definidas por la Superintendencia
Financiera de Colombia en el Plan Unico de Cuentas, cuando se materialicen eventos que generan
perdida y afecten los resultados y cuando exista aprobacion del area encargada del SARO.

Auditoria SARO- 2017, Informe ACI 09 Pagina 28



Fondo Financiero de Proyectos de

Desarrollo
. FONADE FONADE
|_|ben‘(]d y O[den Proyectos que transforman vidas
Elaboré: Revisé:
ERIK H. NIEVES ESPITIA ADRI RIAOCAMPO LOAIZA
Auditor Asesoria Control Interno. Lider de Auditorias SGC- SCI.

Asesor Control Intemo.

Auditoria SARO- 2017, Informe ACI 09 Pagina 29



