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1.

Fondo Financiero de Proyectos de Desarrollo
FONADE

vidas

INFORME FINAL
AUDITORIA
GOBIERNO EN LINEA- TIC para servicios y TIC para gobierno abierto

OBJETIVO GENERAL

Evaluar el nivel de cumplimiento de la implementacion de la estrategia de Gobierno en Linea, para los
componentes: TIC para Servicios y TIC para Gobierno Abierto, en concordancia con lo descrito en el Decreto
1078 de 2015 y demés normatividad aplicable.

2,

oo~

3.

OBJETIVOS ESPECIFICOS

Verificar el grado de implementacion del componente TIC para servicios.

Verificar el grado de implementacion del componente TIC para Gobierno Abierto.

Evaluar los riesgos, eventos y eficacia de los controles asociados.

Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados
de las auditorias anteriores y planes de mejoramiento de la Contraloria General de la Republica y
Revisoria fiscal, si aplica.

Emitir conclusiones, especificando las No conformidades, observaciones y/o recomendaciones que

segun el analisis realizado sean procedentes

ALCANCE

Vigencia 2016 a Marzo 2017.

4.

CRITERIOS

Decreto unico reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones-
1078 de 2015.

Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional.
Manual Estrategia de Gobierno en Linea- GEL.
Guia de datos abiertos en Colombia V.03.

Guia de Caracterizacion de Ciudadanos, Usuarios y Grupos de Interés.

Mapa de ruta GEL V.03.
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5.

Fondo Financiero de Proyectos de Desarrollo
FONADE

vidas

NTC 5854 Accesibilidad a paginas web en Colombia.
Demas normatividad del orden nacional aplicable a la Entidad.
Plan Institucional de Desarrollo Administrativo 2016 - 2017.

Disposiciones internas vigentes (Manuales, procedimientos, instructivos, guias, circulares)

METODOLOGIA

La obtencion de la evidencia se realizé mediante las siguientes técnicas:

5.1.Entrevistas

Mayo 12/2017
Ingeniera Diana Jaidy Pifieros Lider Gobierno en Linea.
Ingeniero Angel Reinaldo Nuncira Profesional junior 1 con asignacion de obligaciones del area

de Tecnologia de la Informacién.

5.2.Revision documental

Plan Institucional de Desarrollo Administrativo - PLAN INSTITUCIONAL DE DESARROLLO
ADMINISTRATIVO 2016.

Caracterizacion de usuarios, ciudadanos, beneficiarios y grupos de interés de FONADE v.3
Resultados Formulario Unico Reporte de Avances de la Gestion 2016.

GUIA DE DATOS ABIERTOS en Colombia — Ministerio de Tecnologia de la Informacion y
Comunicaciones — 2016

Guia Innovacion Abierta por Medios Electronicos del Min TIC

5.3.Pruebas de funcionalidad

Realizar test de anélisis de la pagina www.fonade.gov.co, haciendo uso de 2 herramientas gratuitas
disponibles: NIBLLER y EXAMINATOR

5.4.Muestras

10 directrices de usabilidad de los “Lineamientos y metoddlogas en usabilidad para Gobierno Abierto”
para establecer su aplicabilidad en el sitio WEB de la Entidad.

INFORME FINAL- GEL TIC para Servicios-TIC para Gobierno Abierto
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6. DESARROLLO
Introduccion

En el afio 2015, se expidi6 el Decreto No 1078 - Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, en el cual se compila toda la normatividad vigente relacionada con el
sector de la Tecnologias de la Informaciéon y Comunicaciones. Su seccion 2 establece los componentes que
facilitaran a las Entidades la implementacion y mantenimiento del Gobierno en Linea; los cuales se
identifican como TIC para Servicios, TIC para el Gobierno Abierto, TIC para la Gestion, y Seguridad y
Privacidad de la Informacién.

El componente TIC para servicios esta orientado al uso de los medios electrénicos para facilitar los tramites
y servicios requeridos por los grupos de interés; TIC para el Gobierno Abierto permitira fortalecer el
acercamiento de la ciudadania al Estado haciéndolo mas transparente, participativo y colaborativo; TIC para
la Gestion establece los lineamientos de una efectiva planeacion y gestion de las tecnologias, y fortalecer la
toma de decisiones y la administracion de las entidades. El ultimo componente de esta estrategia es el de
Seguridad y Privacidad de la Informacién mediante el cual se propende por la proteccion de la informacién y
los sistemas de informacion de la entidad.

Las propuestas anteriores, se gestionan a través de los siguientes dos instrumentos: 1. Manual de Gobierno
en Linea y 2. Marco de referencia de Arquitectura Empresarial para la Gestidn de Tecnologias de la
Informacion. El primero de ellos: Define las acciones que corresponde ejecutar a las entidades del orden
nacional y territorial respectivamente; mientras que el segundo instrumento: Establece los aspectos que los
Sujetos obligados deberan adoptar para dar cumplimiento a las acciones definidas en el Manual de Gobierno
en Linea.

El Decreto No 1078 de 2015, en su Articulo 2.2.9.1.3.2., instaura los plazos para que las Entidades del orden
Nacional y Territorial implementen la estrategia de Gobierno en Linea, los cuales son descritos a
continuacion:

CDM:%';E”TE’ 2015 2016 2017 2018 2019 2020
TIC para o o Mantensr Mantener Mantener Mantener
Servicios 90% 100% 100% 100% 100% 100%

Téi;:::l 90% 100% Mantener Mantener Mantener Mantener
. 100% 100% 100% 100%
Abierto
TIC para la o a Mantener Mantener
Gestion 25% 50% 80% 100% 100% 100%
Sequridad y
Mantener Mantener
H H a, L1}
F‘nvacldad_t_:le la 40% 60% 80% 100% 100% 100%
Informacidn.
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Teniendo en cuenta la informacion anterior, se programa en el Plan Anual de Auditoria 2017 de la Asesoria
de Control Interno de FONADE, el seguimiento al cumplimiento de la normatividad en los componentes TIC
para Servicios y TIC para el Gobierno Abierto, los cuales deben cumplir al 100% los logros establecidos en
cada uno de ellos, a diciembre 2016.

6.1.Verificar el grado de implementacion del componente TIC para servicios.

Este componente: Comprende la provision de tramites y servicios a través de medios electronicos,
enfocados a dar solucion a las principales necesidades y demandas de los usuarios y empresas, en
condiciones de calidad, facilidad de uso y mejoramiento continuo?.

Lo conforman tres logros: Servicios centrados en el usuario, Sistema Integrado Peticiones, Quejas,
Reclamos y Denuncias (PQRD), y Tramites y Servicios en linea; los cuales son analizados a continuacion:

6.1.1. Servicios centrados en el usuario:
Tabla No.1: Analisis Criterios servicios centrados en el usuario
EVALUACION DE
CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
Se cuenta con el documento: CARACTERIZACION DE USUARIOS, CIUDADANOS
La entidad realiza la BENEFICIARIOS Y GRUPOS DE INTERES DE FONADE, V.3 del 26-10-2015

Caracterizacion de caracterizacion de Disponible en:

Usuarios Sus usuarios, Sl http://www.fonade.gov.colimages/website/pdf/caract_usuarios_grupos_interes_27_10_2015.pdf
ciudadanos y Alineado con actividad de Rendicién de cuentas del PLAN INSTITUCIONAL DE DESARROLLO
grupos de interés. ADMINISTRATIVO 2016 y su actualizacién en el marco del PLAN INSTITUCIONAL DE

DESARROLLO ADMINISTRATIVO 2017.
Se cumplieron las actividades propuestas en el PLAN INSTITUCIONAL DE DESARROLLO
ADMINISTRATIVO 2016, que hacen referencia a gestiones con el INCI y ejecucion de acciones
en el marco de las alianzas estratégicas con CIDCCA y FENASCOL, generando la adecuacion y
o mejoras a las condiciones de accesibilidad en el Centro de Atencion al Ciudadano C.A.C.
La entidad incorpora Sin embargo, en relacion con la NTC 5854 como lineamiento para este criterio, es importante
Accesibilidad las NO que la WEB “sea accesible a personas con discapacidades visuales, auditivas, fisicas,
directrices de - ) . - "
accesibilidad. de habla, cogryt:vas, de lenguaje, de.aprend/za/e 0 neqrolpglcas, pe(mltlendo que
pueden percibir, entender, navegar, interactuar y contribuir con los sitios web".
Por otra parte, en relacién con la pregunta del FURAG: "Seriale con cuales de los siguientes
criterios de accesibilidad cumple el sitio WEB", se seleccionaron 17 de las 20 opciones
disponibles, siendo las 3 no marcadas: Tiempo ajustable, evitar blogues y orden del Foco.

La e’?“da‘.j incluye Aunque, en la pregunta del FURAG "Sefiale las directrices de usabilidad con las cuales cumple

las directrices de ; " " . : .

. la Entidad en su sitio WEB", se marcan las 24 opciones disponibles, dentro de las cuales se
" usabilidad en los N - R - ; .

Usabilidad JA I encuentran: Disefio ordenado y limpio, ruta de migas, interfaces en movimiento, independencia

tramites y servicios NO

disponibles por
medios
electronicos

del navegador, vinculo a pagina de inicio, titulos y encabezados, botén atrés, ventanas
emergentes, entre otros; se identifica que algunos de los item sefialados no se cumplen al
navegar por la pagina. Ver tabla No.2 CRITERIOS DE USABILIDAD.

" Manual Estrategia de Gobierno en Linea.
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EVALUACION DE
CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
Se navegd por la pagina web de FONADE, con el fin de inspeccionar la aplicacién de 10
La entidad cumple NO directrices descritas en "Lineamientos y metodologias en Usabilidad para Gobierno en linea”,
los estandares cuyo impacto es mayor, como también corroborar lo descrito en el item inmediatamente anterior,
. identificando falencias en algunos aspectos. Ver tabla No.2 CRITERIOS DE USABILIDAD.
establecidos para P . ; .
los sitios web. or otrg parte, cje acuerd_o_ con los lineamientos descritos en el man'ual' GEL 3.2, no se observa
la "Guia de estilo y usabilidad - L1.SIS.07", que establezca "los principios para el estilo de los
componentes de presentacion, estructura para la visualizacion de la informacion y procesos de
navegacion entre pantallas, entre otros"
Se cumplieron las actividades propuestas en el PLAN INSTITUCIONAL DE DESARROLLO
ADMINISTRATIVO 2016, mediante: Disefio y publicacion de piezas de los canales electronicos
La entidad disefia e con los que cuenta la Entidad. Sitio web de nifios, Encuesta Como calificas la participacion e
implementa interaccion de FONADE en las redes sociales?, Encuesta Que informacién esperas encontrar en
estrategias de el sitio web de FONADE? Pieza publicada en el sitio WEB: "Agilice los pagos de su tramite".
promocion de los A nivel interno, se divulgaron las siguientes piezas, mediante correo electrénico:
Promocion tramites y servicios S| Participa en la encuesta cruzada antitramite: 23/02/2016
disponibles por RESULTADO DE LA ENCUESTA ANTITRAMITE-25/07/2016
medios electronicos, CONOCE EL PASO A PASO PARA ADELANTAR LOS PROCESOS DE CONTRATACION DE
de acuerdo con la LA VIGENCIA 2017- 05/01/2017
caracterizacion de INFORMATE SOBRE LAS DIRECTRICES PARA ADELANTAR LOS TRAMITES DE
usuarios. CONTRATACION-06/01/2017
iTE FACILITAMOS LOS TRAMITES DE LA POLIZA! 31/01/2017
Se cumplieron las actividades del PLAN INSTITUCIONAL DE DESARROLLO ADMINISTRATIVO
Evaluacion de la La entidad realiza la 2016, mediante la publicacion de encuestas como: ; Cémo califica los Datos Abiertos de
satisfaccion evaluacion periddica S| FONADE? , Encuesta de Satisfaccion: Usabilidad Formulario PQRD, encuesta de usabilidad y se
del usuario de la satisfaccion de publicaron los resultados; Respecto a la gestion de tramites, se llevo a cabo la encuesta:”
SUS usuarios. Participa en la encuesta cruzada antitramite: 23/02/2016" y los resultados fueron socializados a
todos los colaboradores mediante correo electrénico el 25/07/2016.
La entidad
implementa mejoras
permanentes en la Se implemento el diligenciamiento del "formulario nuevo negocio” en LINEA- en concordancia
ofetade con las acciones del componente ANTITRAMITES-PLAN INSTITUCIONAL DE DESARROLLO
framites y servicios ADMINISTRATIVO 2016, disponible en:
disponibles a traves http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Atencional Ciudadano/TramitesServ
de canales icios/ConsultaTramites
o , electrénicos de Mejoras al “Formato Solicitud de Vinculacién (Version para diligenciar en linea) “en concordancia
Mejoramiento continuo | acuerdo con los Sl

resultados
obtenidos en los
ejercicios de
evaluacion de
satisfaccion
ciudadanayla
caracterizacion de
usuarios.

con la actividad del plan anticorrupcion 2016: “Mejoramiento del Formulario virtual Solicitud de
Vinculacion- diligenciamiento en linea", como: Se agregaron las listas de carreras de acuerdo
con el nivel de estudio, se cambié el logo y el color del encabezado del formato en el aplicativo,
ajustes en los campos de direccién para facilitar el diligenciamiento, restriccion del correo
institucional para la creacién del usuario, entre otros.

Se obtiene un porcentaje de avance de 57%, que corresponde al cumplimiento de 4 de los 7 criterios
revisados. Adicionalmente se generan las siguientes anotaciones:

a) Caracterizacion de usuarios:

v" De acuerdo con la respuesta dada en el FURAG 2016, que se presenta a continuacion:
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Imagen No.1: Pregunta del FURAG 2016

;La Entidad ha identificado ciudadanos, usuarios o grupos de interes cuya unica forma de comunicacion sean lenguas ylo idiomas diferentes al castellano?
a (55 cCudles?

Inglés. Pagina del portal web

http://www.fonade.gov.co/portal/page/portal/ WebSite/ Fonade/Version_Ingles

b ONe

A criterio de la auditoria, se considera que la respuesta debié ser “no”, dado que, primero la
informacidn disponible en la ruta mencionada en la respuesta, presenta una descripcion general de
la Entidad en Ingles (http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Version_Ingles) y
segundo, en la caracterizacion de los usuarios, en el ITEM “Variables demograficas” no se incluye la
de “Lenguas o idiomas” en relacion con la guia de Caracterizacién de Ciudadanos, Usuarios y
Grupos de Interés, que menciona: ” ... es importante para garantizar el acceso incluyente de todos
los usuarios de servicios con lenguas heterogéneas. Ejemplo: espafiol, inglés, wayu, quechua,
lengua de sefias colombiana, entre otros.”

v En relacion con el documento Caracterizacion de usuarios, ciudadanos, beneficiarios y grupos de
interés.pdf v.03, numeral 10.CARACTERIZACION POR SEGMENTO- tabla No.7 Segmentacién de
datos objetivo 1 "ldentificar las caracteristicas organizacionales y geogréficas de los usuarios de los
servicios de FONADE” mostrada a continuacion:

Imagen No.2: Segmentacion de datos del objetivo 1

Choco Municipal Publico

Publicos Distrital Centralizado
Mixtos Departamental Publico
Regional Descentralizado
| Nacional

Entidades publicas
del Estado
colombiano

Bogota
Medellin
San Andrés

Llama la atencién la informacién descrita en la columna “ubicacion principal”, donde se mencionan
solo 4 ubicaciones, aun cuando la cobertura de los usuarios de la Entidad estd en otros
departamentos y ciudades del pais.

Por lo anterior, se considera necesario tener en cuenta estos aspectos, entre otros, en la
actualizacién de la Caracterizacion que esta en curso, de acuerdo con la accion del Plan Institucional
de Desarrollo Administrativo 2017 “Caracterizacion de los ciudadanos y grupos de interés”, que a la
fecha de la auditoria 12/05/2017 se encuentra en borrador, y en este no se identifican los aspectos
mencionados.
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b) Accesibilidad- usabilidad del sitio WEB

v En concordancia con los “Lineamientos y metodologias en Usabilidad para Gobierno en Linea” se
realizo inspeccion de 10 de estos lineamientos, en la pagina WEB de la Entidad, cuyo impacto es
alto en la navegabilidad; como se describe a continuacion:

Tabla No.02: Criterios de usabilidad

Directriz

Comentario

Definir claramente los objetivos del
sitio web.

.-:;':':i

Se observa documento, que define el objetivo general y los objetivos especificos.
Se considera necesario, revisarlo, ajustarlo y/o complementarlo de acuerdo con las lineas de negocio de la Entidad,
mencionando el proceso de definicion.

Ubicacion del usuario / URL limpios/
navegacion consistente.

Al navegar por la pagina WEB en:

INICIO, QUE ES FONADE, ATENCION AL CIUDADANO, INFORMACION A CONTRATISTAS, Y CONTROL Y
TRANSPERENCIA, para las rutas revisadas, se observa la informacion en “Usted esta en:", identificando casos en los
Cuales no se muestra el nivel superior, URL no consistente con la navegacion, boton atrés inactivo, entre otros. Ver anexo
No.1

Al ingresar a las diferentes opciones del micro sitio "Seguimiento de proyectos", no se muestra la ubicacion y la URL
mostrada no es consistente con la navegacion realizada.

Interfaces en movimiento.

No se identifica contenido con esta caracteristica

Independencia de navegador.

Se puede acceder desde los navegadores disponibles como: Google Chrome, Internet Explorer, Mozilla

Error de pagina no encontrada.

Los casos revisados, muestra la pagina de error personalizada, se muestra la opcion "Regresar a la pagina de inicio"

Ventanas emergentes.

No se identifican.

Botdn atras.

Se identifica que en las siguientes rutas, no se encuentra activo:
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Vinculos/Encuestas/Encuesta usabilidad 2016 : al ingresar a
esta opcion, no permite cerrar el formulario en caso que el usuario no diligencie la encuesta.
http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/rendicion_de cuentas2
http://www.fonade.gov.co/images/website/ninos/
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/OficinaAtencionEntidadesTerritoriales
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/transparencia_acceso_informacion publica
http://www.fonade.gov.co/portal/page/portal/\WebSite/PSE
http://www.fonade.gov.co/orfeo/pqr/?id=17388&datos=RhishxgsSMx1dD 1Y CJYRkX1/OhmpGW4pmSrUgA9oCwrfjsRrUPgt3
Kt+wGpzGT2XmtPxR3cR4dXPWLmTCBNoZ8MtE+6GYud : esta corresponde al registro de PQRD

Ver anexo No.1

Motor de blsqueda y ubicacion

No se observa un motor de blisqueda interno, al navegar por la pagina.

Ubicacion en los 10 primeros
resultados

Se realizé busqueda en GOOGLE, para identificar si FONADE aparece en los 10 primeros resultados, por frases como:
"Entidades que gerencian proyectos": 5 lugar.

"ejecutor de proyectos de la nacion": 8 lugar.

"Estructurador y ejecutor de proyectos": 6 (politica social) y 7 (Mision y Vision)

"Entidades que estructuran proyectos"- no mostrada.

Vinculos rotos.

Se realiz6 el chequeo a la pagina, con la herramienta: dean link checker, obteniendo como resultado que: de 2000 registros
escaneados 132 no son validos. Ver imagen No.3: Chequeo vinculos rotos.
http://www.deadlinkchecker.com/website-dead-link-checker.asp Deadlink Checker

Esta herramienta genera un listado de las URL o direcciones que requieren revision.

INFORME FINAL- GEL TIC para Servicios-TIC para Gobierno Abierto

AClI Informe No. 08 de 2017

Pégina 8 de 33



http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Vinculos/Encuestas/Encuesta_usabilidad_2016
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/rendicion_de_cuentas2
http://www.fonade.gov.co/images/website/ninos/
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/OficinaAtencionEntidadesTerritoriales
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/transparencia_acceso_informacion_publica
http://www.fonade.gov.co/portal/page/portal/WebSite/PSE
http://www.fonade.gov.co/orfeo/pqr/?id=17388&datos=Rhi5hxgsSMx1dD1YCJYRkX1/OhmpGW4pmSrUgA9oCwrfjsRrUPgt3Kt+wGpzGT2XmtPxR3cR4dXPjWLmTCBNoZ8MtE+6GYud
http://www.fonade.gov.co/orfeo/pqr/?id=17388&datos=Rhi5hxgsSMx1dD1YCJYRkX1/OhmpGW4pmSrUgA9oCwrfjsRrUPgt3Kt+wGpzGT2XmtPxR3cR4dXPjWLmTCBNoZ8MtE+6GYud

Fondo Financiero de Proyectos de Desarrollo
FONADE

Libertad y Orden MEEUN m‘A»mngwnas

Imagen No.3: Chequeo vinculos rotos

[ http://www.fonade.qov.co
© Check whole website © Check single webpage

http//www.fonade.gov.co
100% scanned - 2000/2000 URLs checked, 1868 OK, 132 failed
This free service checks the first 2000 links on any website. For larger websites please subscribe to our Auto-check service - options.

Scan completed with 132 errors.

Del cuadro anterior, los items mostrados con el icono rojo y amarillo, son objeto de revision y se
recomienda tenerlos en cuenta en las actividades de mejoras y fortalecimiento de la pagina WEB de
la Entidad.

v" Se realiz6 un test a la pagina WEB de la Entidad, con dos herramientas gratuitas disponibles:

NIBBLER: Permite analizar 5 paginas en aspectos como: accesibilidad, la experiencia con el
usuario, popularidad en redes sociales o la tecnologia usada para su creacion, arrojando una
calificacion de 0 a 10 para cada uno, la calificaciéon general obtenida al realizar la consulta en la
siguiente URL: http:/nibbler.silktide.com/en_US/reports/www.fonade.gov.co , €S 6.6, como se visualiza en la
siguiente imagen:

Imagen No.4: Test pagina WEB- herramienta1

w nibbler Home  About

Testlng WWW. fonade gov co

Thls may take a mlnute

Report for www.fonade.gov.co

Puntaje General sitioc
WEB creenshot of fonade.gov.co

El resultado para cada aspecto chequeado por la herramienta, se muestra en el Anexo No.2 y los
detalles, se pueden generar al ingresar al link mostrado anteriormente.

EXAMINATOR: es una herramienta en linea que revisa el codigo de una pagina web y efectia una
serie de pruebas relacionadas con técnicas y fallos de las Pautas de Accesibilidad para el Contenido
Web 2.0 (WCAG 2.0), adjudicando una puntuacion entre 1y 10 de acuerdo a los errores y aciertos
detectados. Ingresando a www.examinator.ws , el resultado de esta prueba es:
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Imagen No.5: Test pagina WEB, herramienta2

URIL: http: AMvwawwewr. Tonade gow. c ol ,O-
Titulo: Portal Corporativo FOMNADE
Elementos: 7

Tamano: 489 byltes

Fecha/Hora: 09052017 - 19:49 GhMT

Resultados generales de 9 pruesbas:

Excelente (3) Regular (1% Mal (5) Tablero

Los resultados mostrados, son susceptibles de explorar en cada una de las opciones presentadas, al
ingresar por el link mencionado anteriormente.

En este test, se identifica por ejemplo, que la descripcion de la pagina de inicio es extensa y
redundante en su definicion, al incluir los términos portal/page/portal/WebSite, o cual hace que la
URL mostrada (http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonadelnicio), no  sea
consistente con la navegacion realizada por el usuario, mas aun al explorar las diferentes opciones
del sitio WEB.

Como vemos, hacer uso de estas herramientas para chequear parametros de usabilidad y
accesibilidad, pueden servir de apoyo para identificar aspectos en el fortalecimiento de la pagina
WEB de la Entidad.

c¢) Promocion: La entidad disefia e implementa estrategias de promocion de los tramites y servicios
disponibles por medios electrénicos, de acuerdo con la caracterizacion de usuarios

v" De acuerdo a lo observado, es relevante hacer promocion de los tramites y servicios, a nivel externo
e interno, como por ejemplo: expedir los certificados de retenciones, certificado de contratistas y
formulario en linea de “solicitud de nuevo negocio”.

6.1.2. Sistema integrado de PQRD

Tabla No.03: Analisis Criterios Sistema integrado de PQRD

EVALUACION DE
CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO

La entidad habilita a
Sistema web de tsri?i\c,)e\z:be US# canal de La Entidad dispone en el sitio WEB, la opcién para la radicacion y consulta del estado
contacto atencion de Peticiones, quejas, reclamos y denuncias.
peticionés quejas, | para contacto, peticiones S| http://lwww.fonade.gov.co/portal/page/portal/WebSite/Fonade/AtencionalCiudadano/Ge

’ ' i ’ ’ neralidades/Pqrd

gzcr:i:;:sy(PQRD) ggﬁjua :éi;escggl)?sD); El formulario virtual, fue actualizado en el marco del Plan Institucional de Desarrollo

y las atiende de ac[Jerdo a Administrativo 2016 de acuerdo con la resolucion 3594 de 2015

leyy
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EVALUACION DE
CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
demas disposiciones
vigentes.
La entidad habilita a
través de
. .y tecnologias moviles un Se cuenta con acceso a la pagina WEB desde dispositivos méviles (Smartphone y
Sistema mévilde | canal A . ) )

" Tablet), mediante un navegador de Internet, e ingresando al website destinado para el
contacto, de atencion para contacto, registro y seguimiento de PQRD. En la vigencia 2016, se incluy6 el formulario
peticiones, quejas, | peticiones, quejas y Sl " gistro y g . I. i g uGio ’ q {)l todas |
reclamos y reclamos y restptl)lnswe , que permite que el estilo y resolucion sea adaptable a todas las

’ ) pantallas.

denuncias ::; ;nende de acuerdo a Aun no se tiene proyectado el desarrollo de una aplicacion Mévil (APP)

demas disposiciones

vigentes.

La entidad implementa el

sistema

que integra y centraliza las
Sistema intearado peticiones, quejas, Las PQRD, se centralizan mediante el aplicativo del Sistema de Gestion documental
de eticioneg reclamos y de la Entidad-ORFEQ. Las peticiones recibidas en el Centro de Atencion al Ciudadano-

P ’ denuncias recibidas a CAC, se radican en este aplicativo y son reasignadas al area de Servicios

quejas, reclamos y ‘s d Sl Administrati | Vo tramite. Se asi I n de radicad
denuncias trave.s e / m|n|strat|vqsl para el respectivo tramite. Se asigna el nimero de radicado y se
(PQRD) los diferentes canales informa al solicitante con el fin que pueda consultar el estado de la misma, por las

habilitados

para tales fines, tanto
electrénicos

como presenciales.

opciones disponibles.

Se obtiene un cumplimiento del 100%, sin embargo, se genera la siguiente anotacion:

v" Realizar mayor promocién al uso del sitio WEB para el registro y seguimiento de las PQRD, teniendo
en cuenta que segun informes trimestrales PQRD 2016 ( disponibles en
http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/AtencionalCiudadano/Generalidades/P
ard), se identifica que el mayor porcentaje de solicitudes son recibidas mediante el Centro de
Atencién al Ciudadano-CAC y solo el 25% son recibidas por la pagina WEB.

Tabla No.04: Resumen informes PQRD 2016- canal de recepcion.

Periodo 2016 |%web %CAC %otros
canales

1 TRIMESTRE 25 46 28

2 TRIMESTRE 25 54 22

3 TRIMESTRE 25 66 9

4 TRIMESTRE 25 68 7

6.1.3. Tramites y servicios en Linea

Tabla No.05: Analisis Criterios Tramites y servicios en Linea

EVALUACION DE

CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
Formularios La entidad pone los S| Formularios para ftramites y servicios, disponibles en la siguiente ruta:
descargables, formularios para la http://lwww.fonade.gov.co/portal/page/portal/\WebSite/Fonade/AtencionalCiudadano/Tra
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EVALUACION DE
CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
diligenciablesy | realizacién de tramites y mitesServicios/FormatosRequeridos
transaccionales | servicios a disposicion de los Formato de Solicitud de vinculacion- diligenciar en linea, solicitud de nuevo negocio,
usuarios, ciudadanos y Modelo de acta de inicio de convenio, acta de comité operativo o de seguimiento y lista
grupos de interés. Estos de documentos requeridos para la fase de negociacion.
coinciden con la version Para contratistas, en la seccion SERVICIOS:
fisica de aquellos que la http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/InformacionContratistas
entidad entrega para Consultas desembolsos y requisitos para el pago
adelantar de manera
presencial los tramites y
Servicios, y cuentan con
mecanismos de ayuda,
prevencion y verificacion de
errores, haciendo uso del
lenguaje comun de
intercambio de informacion.
Aunque estan habilitados los medios para la solicitud, el tramite no es completamente
en linea:
* Certificaciones laborales: funcionarios y exfuncionarios: al momento del registro de la
solicitud, se elige " Medio de Respuesta a su Solicitud": fisico o electronico
) . http://lwww.fonade.gov.co/portal/page/portal/\WebSite/Fonade/AtencionalCiudadano
La entldad dls'polne de *Certificaciones de contratos de convenios: para su expedicién, el usuario debe
. medios electronicos que . . .
Certificaciones y . . realizar el pago en el banco, presentar el comprobante en el area de Pagaduria,
. permiten gestionar o . . ) . .
constancias en certificaciones v constancias NO diligenciar el FAPO019 registro de ingresos y luego radicar la solicitud.
linea arantizando Iayse uridad *Certificaciones para contratistas de FONADE: al momento del registro de la solicitud,
garant €9 1y se elige " Medio de Respuesta a su Solicitud": fisico o electronico, sin embargo no es
privacidad de la informacion. X ! s
enviada por medio electronico.
*Certificados de retenciones (se descargan en linea)
http://lwww.fonade.gov.co/portal/page/portal/\WebSite/Fonade/InformacionContratistas
Para el registro de estas solicitudes, es necesario diligenciar el AVISO DE
PRIVACIDAD PARA RECOLECCION DE DATOS PERSONALES
Se implementd el diligenciamiento del "formulario nuevo negocio” en LINEA- en
concordancia con las acciones del componente ANTITRAMITES-PLAN
INSTITUCIONAL DE DESARROLLO ADMINISTRATIVO 2016. Para la vigencia 2017,
La entidad prioriza los se tiene previsto optimizar el tramite "Desarrollo de Nuevo Negocio", alineado con las
procesos de optimizacion y actividades del PLAN INSTITUCIONAL DE DESARROLLO ADMINISTRATIVO 2017-
automatizacion de los componente: anti tramites.
tramites y servicios con base Sl De acuerdo con el acta No.73 (03/10/2016), fue priorizado para incluir en el SI
en la caracterizacion de sus VIRTUAL, el diligenciamiento del "formulario nuevo negocio” en LINEA, disponible en
usuarios, ciudadanos y la siguiente ruta:
grupos de interés http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/AtencionalCiudadano/Tra
mitesServicios/ConsultaTramites
http://www_sivirtual.gov.co/integradoE309
Tramites y La entidad automatiza
servicios en . Y La Entidad ha identificado 2 tramites: Solicitud de Desarrollo de Nuevo Negocio y
; presta en linea sus tramites R . o o8
linea L iy Formalizacién de Nuevos Negocios. Como también 1 OPA (otros procedimientos
y servicios priorizados, dministrati q | ciudad Disponibl la siquient o
ermitiendo al usuario: administrativos) de cara al ciudadano. isponibles en la siguiente  ruta:
P http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/AtencionalCiudadano/Tra
- Conocer plazos de " = n
e mitesServicios/ConsultaTramites.
respuesta, recibir avisos de P——— - . - - o
L Al diligenciar el formulario de “nuevo negocio”, se muestra la siguiente la siguiente
confirmacién, consultar el NO

estado de avance del tramite
0 servicio, realizar pagos
electrénicos, conocer el
registro de la fecha y la hora
en la cual adelanta la
solicitud del tramite o
SErvicio.

Adicionalmente...

nota: “Una vez revisada la informacion suministrada por usted, el personal de FONADE
lo contactara”, es fundamental, ampliar esta informacién, indicando el tiempo de
respuesta y el medio por el cual sera contactado.

Por otra parte, de acuerdo a entrevista a usuario del 4rea de seguimientos,
controversias y liquidaciones, se establece que el aplicativo “PSE pagos electronicos”,
no esta en funcionamiento (a corte 12/05/2017), lo que implica que el usuario deba
realizar el pago de la certificacion en el banco y continuar con el tramite de manera
presencial en las oficinas de la Entidad.
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EVALUACION DE

CUMPLIMIENTO COMENTARIO

CRITERIO SUBCRITERIO

La entidad define e
implementa un esquema de
atencion al usuario que
contempla responsables,
mdltiples canales, servicios Sl
de soporte y protocolos para
la prestacion de tramites y
servicios durante todo el
ciclo de vida de los mismos.
La entidad identifica y
prioriza la implementacion
de ventanillas unicas,
llevando a cabo acciones de No Aplica
coordinacion
interinstitucional en los
Ventanillas casos que sea necesario. No se han identificado tramites que requieran integracion con otras Entidades, segin
Unicas La entidad implementa las lo manifestado por la Lider GEL en entrevista el dia 12/05/2017, sin lograr observar
ventanillas unicas documentos que lo justifiquen.

priorizadas, desarrollando
mecanismos de coordinacion No Aplica
interinstitucional,

en el caso que participen
varias entidades

La atencion a la solicitud de desarrollo de nuevo negocio, se lleva a cabo segun el
procedimiento PMI001 NEGOCIACION PARA LAS LINEAS MISIONALES V.08, el cual
esta en proceso de actualizacién en el marco del Plan Institucional de Desarrollo
Administrativo 2017-componente :antitramites.

La gestion de las PQRD, se lleva a cabo de acuerdo con el procedimiento PAP301
TRAMITE DE PETICIONES, QUEJAS, RECLAMOS

Y DENUNCIAS V.09

Se obtiene un porcentaje de avance de 60%, que corresponde al cumplimiento de 3 de los 5 subcriterios
revisados. Se aclara que para la evaluacion anterior, no se tuvo en cuenta los dos Subcriterios de Ventanillas
Unicas, que segtn lo manifestado por el Lider GEL no le aplican a la Entidad y tampoco se evidenciaron
soportes de su adopcion, por consiguiente es fundamental consultar de manera oficial ante la Entidad
pertinente, la no aplicacion de este criterio a FONADE, con el fin de contar con los soportes para
seguimientos posteriores, tanto a nivel interno como externo

6.1.4. Resumen TIC para Servicios
Se evidencia que el componente TIC para Servicios, presenta el siguiente cumplimiento:

Tabla No.6: Evaluacion TIC para servicios

Criterio % Evaluacion de cumplimiento

Centrados en el usuario - 57%
Sistema integrado de PQRD I 100%

Tramites y servicios en Linea - 60%

Total componente 72%

Los resultados indican, que no se cumplio la meta de implementacion del 100% de este componente a
diciembre 2016, de acuerdo con los plazos sefialados en la introduccion del presente informe.
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6.2. Verificar el grado de implementacion del componente TIC para Gobierno Abierto.

Este componente: Comprende las actividades encaminadas a fomentar la construccion de un Estado mas
transparente, participativo y colaborativo en los asuntos publicos mediante el uso de las Tecnologias de la
Informacion y las Comunicaciones.2; y se conforma de los siguientes logros: Transparencia, Participacion y

Colaboracién. A continuacion se analiza el nivel de cumplimiento de cada uno de ellos:

6.2.1. Transparencia:

Tabla No.07: Analisis Criterios Transparencia

EVALUACION DE

CRITERIO CUMPLIMIENTO

SUBCRITERIO

COMENTARIO

La entidad publica la informacién
bésica y la establecida en la Ley
de Transparencia y Acceso a la
Informacion pubica, Ley 1712 de
2014, en diversos formatos e
idiomas.

NO

Acceso a la

Durante la entrevista realizada el dia 12 de mayo de 2017, el lider GEL
confirma, que realizaron las gestiones pertinentes para dar cumplimiento a las
observaciones realizadas por esta Asesoria en el marco del informe expedido
al seguimiento del cumplimiento de la Ley de Transparencia, con corte a Dic
2016. Sin embargo, se evallia como no cumplida teniendo en cuenta que
verificando la informacién actualizada en el sitio web, aln persiste la debilidad
frente a la informacion de los contratos de funcionamiento y los documentos
relacionados con: la publicacion de las aprobaciones, autorizaciones,
requerimientos o informes del supervisor o interventor que aprueben la
gjecucion del contrato, como lo solicita el Decreto 103 de 2015 en su Articulo 8.

informacién
publica
La entidad mantiene actualizada

la informacién que publica. ol

Se evalla en la presente auditoria como cumplida, ya que la entidad mantuvo
actualizada la informacién que publica en el sitio web como lo establece la
normatividad vigente en cuanto a: estructura organica, funciones y deberes,
ubicacion, horas de atencion al publico, plan de compras anual, Plan
Anticorrupcion y de Atencidn al Ciudadano, los informes de gestion, evaluacion
y auditoria del sujeto obligado, entre otra informacién.

La entidad habilita mecanismos
electrénicos para que los
usuarios puedan suscribirse a
servicios de informacion.

Sl

Se evaltia como cumplido este subcriterio ya que se aportaron los soportes de
las piezas comunicacionales y el video promocional de los canales de atencion
a los cuales pueden suscribirse los usuarios para recibir informacion de la
Entidad como son las Redes Sociales.

La entidad informa a los usuarios
sobre los resultados de su
gestion a través de sus canales
electrénicos y habilita espacios
virtuales llamativos, para difundir
las convocatorias a los eventos
presenciales de rendicion de
cuentas.

Sl

Rendicién de
cuentas

Se encuentra publicado en el sitio web de la entidad el Informe de Rendiciéon de
Cuentas.

http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/rendicion_de cue
ntas2

Asi mismo, se encuentra publicado en las memorias de la Audiencia Publica el
proceso de convocatoria y consulta de temas de interés a través de
mecanismos virtuales.

http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/archivo/memorias
estrategia_rdc12016.pdf

La entidad habilita los canales
electrénicos de manera
permanente para conocer las
opiniones, sugerencias, y demas
aportes de los usuarios,
ciudadanos y grupos de interés
en todas las etapas necesarias
para la rendicion de cuentas.

Sl

Se realiz6 convocatoria por redes sociales y correo interno para la consulta de
temas de interés para la Audiencia Publica de Rendicion de Cuentas. La
informacion se consolido en el informe: MEMORIAS ESTRATEGIA
RENDICION DE CUENTAS 2016 AUDIENCIA PUBLICA DE RENDICION DE
CUENTAS APP - HANGOUT (FACEBOOK LIVE) VIDEO PREGUNTAS,
publicado en el siguiente link:

http://www.fonade.gov.co/portal/page/portal/\WWebSite/Fonade/archivo/memorias
estrategia_rdc12016.pdf

2 Manual Estrategia de Gobierno en Linea
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CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
Se encuentra publicado en el sitio web de la entidad la matriz de consulta de
La entidad publica los aportes de temas de interés, Informe MEMORIAS ESTRATEGIA RENDICION DE
los usuarios, ciudadanos y grupos CUENTAS 2016 AUDIENCIA PUBLICA DE RENDICION DE CUENTAS APP -
de interés sobre la gestion de la S| HANGOUT (FACEBOOK LIVE) VIDEO PREGUNTAS vy el plan de
entidad y las decisiones mejoramiento de la RdC.
adoptadas frente a los mismos en
su pagina web. http://www.fonade.gov.co/portal/page/portal/\WWebSite/Fonade/rendicion_de cue
ntas2
Se tiene publicado el conjunto de datos abiertos en el sitio web y bajo el
La entidad identifica y publica formato establecido por el MINTIC:
d . http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/AtencionalCiudad
atos en formato abierto, -
" ano/DatosAbiertos
priorizando aquellos de mayor Sl
mzc;gn?slos gusu:sm()jz, interés Se identifican 4 grupos de datos abiertos: convenios, proyectos, empleados y
y grup ' activos de informacion. La periodicidad de publicacion esta establecida en la
Politica Editorial, y se realizara cuando haya algin cambio.
La entidad realiza actividades de " . . . I
N o Se utilizaron diferentes canales como redes sociales y sitio web para difundir el
comunicacién y difusion de los Sl . : .
datos abiertos. conjunto de datos abiertos con el que cuenta la Entidad.
Se tiene publicado en el Banner de la Entidad, la pieza sobre los datos abiertos
y se realiza socializacién por redes sociales; sin embargo, se realiza la
La entidad promueve el uso de observacion al Lider GEL, sobre la necesidad de socializar el uso de los datos
los datos abiertos, a través de NO abiertos y la finalidad de los mismos, ya que en los resultados del FURAG 2016
acciones que incentiven su se obtiene una evaluacion de 0,0 en el indicador relacionado con la aplicacion o
aprovechamiento. publicacion generada a partir de datos abiertos. En relacion con este resultado
se solicitd al MINTIC aclaracion de los resultados del FURAG 2016, mediante
memorando 20171300152851 del 14/07/20107.
Se mantiene actualizado el conjunto de datos abiertos con el que cuenta la
La entidad mantiene actualizados Entidad. La informacion se encuentra en el siguiente link:
Datos abiertos los conjuntos de datos Sl
publicados. http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/AtencionalCiudad
ano/DatosAbiertos
Se evallia como cumplida, ya que se realizé el monitoreo a la calidad y uso de
los datos abiertos. A la fecha de la presente auditoria (12/05/2017) en el sitio
web se identifican dos informes para la vigencia 2016 de: Resultados de la
encuesta de percepcion sobre los Datos Abiertos de FONADE; y la informacion
se encuentra en el siguiente link:
http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/Atencional Ciudad
ano/DatosAbiertos
La entidad hace monitoreo a la Sl Sin embargo, es importante que se analice la pertinencia del conjunto de datos

calidad y uso de los datos.

abiertos que la Entidad tiene, ya que los resultados de la encuesta de
percepcion sobre los Datos Abiertos de FONADE tienen los siguientes
indicadores:

Il Semestre de 2016: Nada utiles 36 y Poco utiles 21 = 57 personas de las 139
personas que respondieron la encuesta.

| Semestre de 2016: Nada utiles 33% y Poco Utiles 13% = 46% del 100% de las
encuestas diligenciadas.

Se obtiene un porcentaje de avance de 81.8%, que corresponde al cumplimiento de 9 de los 11 criterios
revisados. Se generan las siguientes anotaciones:

a) La entidad publica la informacion basica y la establecida en la Ley de Transparencia y Acceso a la

Informacién pubica, Ley 1712 de 2014, en diversos formatos e idiomas:
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v Se debe incluir la informacion relacionada con todas las modalidades de la contratacién de la
Entidad (Funcionamiento y Derivada), y con la publicacién de las aprobaciones, autorizaciones,
requerimientos o informes del supervisor o interventor que aprueben la ejecucion del contrato; en
cumplimiento a lo establecido en la Ley 1712 de 2014 y el Decreto 103 de 2015.

b) Datos abiertos:

v Es importante, que para la actualizacion y publicacion de los conjuntos de datos abiertos se dé
cumplimiento a lo establecido en la normatividad vigente, como es el caso de la Ley 1712 de 2014
donde se establece que: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que
terceros puedan reutilizarlos y crear servicios derivados de los mismos.

v Promover al interior de la Entidad, el concepto, uso y aplicacién de los datos abiertos definidos y
publicados por FONADE.

6.2.2. Colaboracion:

Tabla No.08: Analisis Criterios Colaboracion

EVALUACION DE
CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO
Se realizan reuniones del equipo PAE (Proyecto de Aprendizaje en Equipo) y la
definicién de la herramienta a utilizar para el proyecto: Implementacién de la
oficina virtual de atencién a Entes Territoriales. A esta actividad se le ha dado
T continuidad en la vigencia 2017 y se espera poner en funcionamiento para
La entidad identfica los Sl brindar a los clientes de FONADE ofro mecanismo de comunicacion.
problemas o retos a resolver.
Adicionalmente, se postula mediante memorando No 20164100288173 el
proyecto: FOCUS, como un ejercicio de innovacion abierta, alineado con el Plan
Institucional de Desarrollo Administrativo 2017.
La entidad habilita las Durante la entrevista realizada el dia 12 de mayo de 2017 al Lider Gel, se
herramientas tecnoldgicas e informa que en el afio 2017 se realizd nuevamente la encuesta a Entes
insumos necesarios para la Sl Territoriales durante el Congreso Nacional de Municipios 2017, con el fin de
Innovacion abierta | colaboracion de los usuarios, identificar las necesidades y determinar nuevamente el alcance de la oficina
ciudadanos y grupos de interés. virtual.
La entidad gestiona las acciones De acuerdo con la informacién suministrada por el Lider GEL se han realizado
de colaboracién para obtener la(s) S| diferentes mesas de trabajo para definir el proyecto: Implementacion de la oficina
solucién(es) o mejora(s) a los virtual de atencién a Entes Territoriales. Esto se evidencia en las actas y
problemas o retos identificados. controles de asistencia facilitados en medio fisico durante el proceso auditor.
Una vez concluido el ejercicio de innovacion abierta, que enmarca las
necesidades identificadas y presentadas en el Congreso Nacional de Municipios
La entidad publica los resultados NO 2017 (Cartagena 29,30 y 31 de marzo); se realizaran las encuestas a las partes
del proceso de colaboracion. interesadas, frente al producto final y se publicaran los resultados, en
concordancia con la actividad “Realizar el Ejercicio de Innovacion Abierta” del
Plan Institucional de Desarrollo Administrativo 2017.

Se obtiene un porcentaje de avance de 75%, que corresponde al cumplimiento de 3 de los 4 subcriterios
revisados y se generan las siguientes acotaciones:
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a) La entidad identifica los problemas o retos a resolver.

Se requiere dar continuidad al ejercicio de innovacion abierta que se identifico desde el afio 2015, y del cual
ya se cuenta con un espacio en el sitio web:

Imagen No.6: Micrositio Entidades territoriales

. ) V4
FONADE » © = & i /

Proyectos que transforman vidas INICIO QUEES ATENCION INFORMAC! OLY SEGUIMIENTO CON! ViNcuLoS
FONADE AL CIUDADANO A CONTRATI TRANSPARENCIA  DE PROYECTOS CONTRATA

lﬁa del Tallmai

el 1A H RTAL CORPORATIV/
Oficina de Atencién a las Entidades MRALSORTORAINS
territoriales  PFONADE PARA NIKOS
Usted esta en: Fonade / Oficina de Atencion a Entidades Territoriales » INTRADOMICILIARIAS
Fonade pone a disposicion de las alcaldias y gobernaciones del pais. la nueva Oficina de
“Fortalecimiento de la Gestion con Entidades Territoriales™. La estrategia nacié de la necesidad de _’RWDICION DE CUENTAS -

hacer de Fonade ese aliado estratégico de las Entidades Territoriales para la formulacion,
estructuracion y ejecucién de proyectos. es decir todo el ciclo de vida de los proyectos ) HISTORIAS QUE

TRANSFORMAN ﬂ
Es una estrategia para acercar FONADE entidad a los territorios y contribuir con su desarrollo social,
econémico y ambiental. Fonade es el aliado amigo de las entidades territoriales, para concretar las
metas planteadas en los planes de desarrollo territoriales en materia de proyectos } OFICINA DE ENTIDADES ﬂ
[ TERRITORIALES
Inicialmente. la estrateaia define 3 alcances de corto plazo: : i

En concordancia con lo anterior, a continuacién se menciona lo dispuesto en la Guia Innovacion Abierta por
Medios Electronicos del MinTIC: La innovacion abierta surge como un proceso que permite vincular a
actores externos en la identificacion y solucion a problematicas publicas y que se desarrolla a través de las
siguientes fases:

Imagen No. 07: Fases Innovacion Abierta

(K3}

LComo
prepararse para
colaborar?
w Desarrollar
La idea
L

— N

aresolver?

éCamo aprovechar
el conocimiento
externo?
£Como analizar los
aportes y seleccionar
el mejor?
[ & 3
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Durante el proceso de auditoria se evidenciaron avances significativos en el proyecto: Implementacion de la
oficina virtual de atencion a Entes Territoriales, por lo cual, se insta a dar continuidad a los esfuerzos ya
iniciados, asi como gestionar la documentacion pertinente del mismo, de acuerdo con el ciclo antes
expuesto, para tener los soportes de implementacion ante un proceso de seguimiento futuro o una
oportunidad de postulacion a algun reconocimiento.

Por otro lado, se tiene previsto incluir el proyecto FOCUS como un ejercicio de innovacién abierta para la
vigencia 2017, de acuerdo con lo establecido en el Plan Institucional de Desarrollo Administrativo 2017; por
lo cual, cobra relevancia la aplicacién de la Guia Innovacion Abierta por Medios Electronicos del MinTIC en
toda su extension y tener presente la siguiente definicion de innovacidn abierta:

“...se podria entender como un proceso de comprender las problematicas o necesidades en una entidad,
abrir canales para dar a conocer las problematicas identificadas y recibir ideas y propuestas de solucion
apertura a todas las ideas y oportunidades que se generan en el entorno, el analisis de las mismas y la
seleccion final de las ideas mas viables”

6.2.3. Participacion:

Tabla No.09: Analisis Criterios Participacion

EVALUACION DE

CUMPLIMIENTO COMENTARIO

CRITERIO SUBCRITERIO

La entidad elabora v divulaa el plan de Durante el presente ejercicio auditor, se envio por parte del Lider GEL el
o y divulga el ple Sl PLAN DE PARTICIPACION POR MEDIOS ELECTRONICOS 2016; el cual

participacion por medios electronicos. L . L
consta de 6 actividades y 18 acciones para su cumplimiento. Ver anexo No.3

La entidad habilita y divulga los canales

electronicos institucionales, incluidas las S| Se realizd convocatoria a participar a los grupos de interés por correo
redes sociales, de acuerdo con el plan de electrénico y redes sociales.
Alistamiento participacion.
parala La entidad cuenta con la capacidad La Entidad cuenta con diferentes canales por medio de los cuales se pueden
part|0|pal0|on organizacional para implementar el plan Sl planear ejercicios de participacion por medios electronicos como son: chats,
por mgd}os de participacion en linea. redes sociales, encuestas virtuales, blogs, entre otros.
electronicos La entidad desarrolla acciones de

mejoramiento continuo para incrementar
la participacion y el uso de los canales
electrénicos, de acuerdo con la NO
retroalimentacion obtenida por parte de
los usuarios, ciudadanos y grupos de
interés.

Se han generado diversas piezas de sensibilizaciéon y promocién, como
también encuestas orientadas a conocer la satisfaccion de los usuarios y
grupos de intereses, sin embargo, no se evidencia la retroalimentacion
generada frente a los resultados.

La entidad habilita encuestas virtuales, APP - Hangout (Facebook Live)

Video Preguntas, Correo Electronico, Hashtag #RendimosCuentas; para
conocer la opinion de sus grupos de interés. Esta informacion se evidencia en
el sitio web en los siguientes enlaces:

http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/rendicion_de cu
entas2

La entidad habilita los canales
electrénicos para conocer las opiniones,
sugerencias, y demas aportes de los Sl
usuarios, ciudadanos y grupos de interés
con respecto a los temas consultados.

Consultaala
ciudadania http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Vinculos/Encues

tas/Encuesta_usabilidad 2016

http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/Vinculos/Encues
tas/Encuesta PQRD 2016

http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/AtencionalCiuda
dano/DatosAbiertos
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CRITERIO SUBCRITERIO CUMPLIMIENTO COMENTARIO

Se evidencia la publicacion de los resultados de las consulta a los usuarios,
ciudadanos y grupos de interés:
http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/rendicion de cu
entas2

La entidad publica los resultados de los http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/Vinculos/Encues

ejercicios de consulta a los usuarios, Sl tas/Encuesta_usabilidad 2016

ciudadanos y grupos de interés.
http://www.fonade.gov.co/portal/page/portal/\WebSite/Fonade/Vinculos/Encues
tas/Encuesta PQRD 2016

http://www.fonade.gov.co/portal/page/portal/WebSite/Fonade/AtencionalCiuda
dano/DatosAbiertos

La entidad habilita los canales
electronicos para involucrar a los

usuarios, ciudadanos y grupos de interés No Aplica . . . .

dentro de procesos deytgmz de P Durante la entrevista realizada el dia 12 de mayo de 2017 al Lider Gel, se
Toma de decisiones informa que no se tienen procesos definidos en los cuales los ciudadanos y
decisiones La entidad .reco 2 Ta informagion grupos de interés participen y sean tenidos en cuenta en la toma de

recibida de los Esuarios ciudadanos decisiones, dado la naturaleza de la Entidad, que suscribe convenios con

grupos de interds ¢ info}ma ol aIcancZ de No Aplica entes territoriales y nacionales para la gerencia integral de proyectos.

estos resultados y las decisiones
participacion en sus medios electronicos.

Se obtiene un porcentaje de avance de 83,3%, que corresponde al cumplimiento de 5 de los 6 subcriterios
revisados. Se aclara que para la evaluacion anterior no se tuvo en cuenta los dos Subcriterios de Toma de
Decisiones, que segun lo manifestado por el Lider GEL no le aplican a la Entidad y tampoco se evidenciaron
soportes de su adopcion.

Sin embargo, se generan las siguientes anotaciones:

a) La entidad elabora y divulga el plan de participacion por medios electronicos.

Se realiz6 seguimiento al plan 2016, dando cumplimiento a 6 de 7 componentes planteados por lo cual se
evalua en un 85.7% (ver anexo No.3). No se cumplié con el componente: Construccion de Politicas, el cual
era liderado por el area de Talento Humano; y de acuerdo con la informacion suministrada por el lider del
area antes mencionada, la Politica de Prevencion del Consumo de Alcohol, Tabaco y Sustancias
Psicoactivas estad incluida en el MANUAL SISTEMA DE GESTION EN SEGURIDAD Y SALUD EN EL
TRABAJO, el cual se encuentra en elaboracién cumpliendo los lineamientos y plazos del Decreto 1072 de
2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo” y a la Resolucién
1111 de 2017 “Por la cual se definen los Estandares Minimos del Sistema de Gestion de Seguridad y Salud
en el Trabajo para empleadores y contratantes.”

Para el afio 2017, no se ha formulado un plan de participacién por medios electrénicos como en la vigencia
anterior, de acuerdo con la informacion dada por el Lider Gel; sin embargo a la fecha, se ha planteado el
ejercicio de formulacion participativa del Plan de Accién Institucional como actividad para el cumplimiento del
criterio.
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b) Toma de Decisiones:

Es importante consultar de manera oficial ante la Entidad pertinente, la no aplicacion de este criterio a
FONADE, con el fin de contar con los soportes esenciales para seguimientos posteriores, tanto a nivel
interno como externo.

6.2.4. Resumen evaluacion componente TIC para Gobierno Abierto

De acuerdo con lo descrito anteriormente, se determina que el componente TIC para Gobierno Abierto,
presenta el siguiente cumplimiento:

Tabla No. 10: Evaluacion TIC para Gobierno Abierto

Criterio % Evaluacion de cumplimiento

Transparencia 81,8%
Colaboracién 75%
Participacion 83,3%
Total componente 80%

Los resultados indican, que no se cumplio la meta de implementacion del 100% de este componente a
diciembre 2016, de acuerdo con los plazos sefialados en la introduccidn del presente informe.

6.3.Evaluar los riesgos, eventos y eficacia de los controles asociados.
Se verificd la existencia, aplicacion y eficacia de los controles y eventos asociados a los riesgos:
RGTIN42:” Multas, sanciones e intereses de mora por parte de entidades de vigilancia y control debido

a la omisién o deficiencias en la informacion presentada o publicada por FONADE por causa de la
corrupcion o pérdida de la misma.”

CTRGTIN39 Politicas de generacion de contrasefias

Las contrasefias se controlan en concordancia con lo descrito en el manual MAP804 MANUAL DE GESTION DE SEGURIDAD
DE LA INFORMACION v.05B, en el item: "Control de parametros de seguridad de las contrasefias". Sincronizado desde el
directorio activo- "Directivas de cuenta- Directivas de Contrasefia": longitud minima de la contrasefia 8 caracteres; vigencia
méaxima de la contrasefia 30 dias.

v" Se concluye que el control CTRGTIN39 es eficiente, de acuerdo al andlisis de su cumplimiento y
aplicacion, con base en los siguientes criterios:
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3.

2, Se )
1 . éSe 8. A
El control  determinar 4. 9. Evaluacién de la

El control 5. ejecuta la 7. Forma de ¢Tiene X L
previene/mi on Eventos de riesgo . ., ! . X ., ¢ ¢Estd documentado y Efectividad del
realmente ) Soportes de ejecucion  periodicid  ejecucion responsable o
" tiga el hallazgos reportados o socializado? Control
es utilizado ad definido?

riesgo. sobre el -
definida?
control?

6.

No se presentaron Lo ejecuta el Esta en Catalogo documental

Parcialmente ewentos de riesgo en la  |No se generan soportes Continuo | Automético [responsable y diwlgado en la dltima
\vigencia definido \igencia

CTRGTIN18 Seguimiento a los servicios de tecnologia contratados con terceros

La Entidad cuenta con una infraestructura tecnolégica en modalidad laaS (infraestructura como servicio) en el marco de los
contratos interadministrativos con UNE No0.20161406 y 20161691 (y anteriores). El contratista hace entrega mensual del informe
de gestion mediante memorando dirigido al supervisor del contrato.

Radicados: 20164300779852, 20174300047142, 20174300107822.

Se observan las actas de seguimiento disponibles en el expediente virtual de los contratos:

20161691: 20174100000116, 20174100000186, 20174100000196

20161406: 20164100000756, 20164100000836, 20164100000866, 20164100000996 y 20164100001046.

2016740: 20164100000536, 20164100000586, 20164100000616,20164100000646, 20164100000666 y 20164100000706.

v" Se concluye que el control CTRGTIN18 es eficiente, de acuerdo al analisis de su cumplimiento y
aplicacion, con base en los siguientes criterios:

1. 2. 3. 4. 5 6. 7. Forma de 8. 9. Evaluacién de la
El control El control Se Eventos de riesgo Soportes de éSe ejecucion éTiene ¢Esta documentado y Efectividad del
realmente previene/mit determinar reportados ejecuciéon ejecutala responsable socializado? Control
es utilizado iga el riesgo. on hallazgos periodicid definido?
sobre el ad
control? definida?

No se presentaron Se generany se Lo ejecuta el
Continuo |, ,. responsable
definido

Sin documentar pero
aplicado en el proceso

CTRGTINO3 Definicion de derechos de acceso (perfil de autorizacion) de usuarios a los sistemas de informacion

La gestién de acceso de usuarios a los sistemas de informacion, se realiza desde el aplicativo de administracion de permisos del
portal corporativo, de acuerdo a las solicitudes realizadas por el usuario lider de cada uno, segun lo descrito en el procedimiento
PDI463 Creacion y administracion de roles y privilegios de los usuarios de los servicios tecnolégicos V.5A, seccién Agregar y
autorizar permisos

Se observa la matriz RolesUsuario21122016--perfil de acceso a los sistemas.xIsx, que permite identificar los roles por usuario.

v" Se concluye que el control CTRGTINO3 es eficiente, de acuerdo al analisis de su cumplimiento y
aplicacion, con base en los siguientes criterios:
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3.
6.
2. Se .
1 . iSe 8.

El control  determinar 4. . — 9.
El control k . . 5 ejecuta la 7. Forma de éTiene
previene/mi on Eventos de riesgo . » S X »
realmente ; Soportes de ejecucion  periodicid ejecucion responsable
o tiga el hallazgos reportados o
es utilizado Hesgo bre el ad definido?

b sobre el -
e definida?

control?

Evaluacion de la
¢Estd documentado y Efectividad del
socializado? Control

No se presentaron Esta en Catalogo documental

) N Se generan y se consenan . . P
Parcialmente eventos de riesgo en la g Y Continuo |, ,. y diwlgado en la Ultima
los soportes

\vigencia I \vigencia

CTRGTIN28 Gestion de usuarios

Se aplica de acuerdo con lo descrito en el procedimiento PDI463 Creacion y administracion de roles y privilegios de los usuarios
de los servicios tecnologicos V.5A. Se registra la legalizacion del contrato a través del aplicativo de Contratistas-FONADE, el cual
genera un mensaje automatico a los administradores que se tengan asignado, informando el nombre del usuario creado; para los
funcionarios, se realiza desde el aplicativo de Nomina. Los permisos se gestionan desde el Modulo de Administracion de usuarios
y permisos del Portal Corporativo.

v" Se concluye que el control CTRGTIN28 es eficiente, de acuerdo al analisis de su cumplimiento y
aplicacién, con base en los siguientes criterios:

3.
2. Se

6.

1 ] b
éSe 8 0

Evaluacion de la
éEsta documentado y Efectividad del
socializado? Control

) El control  determinar 4. , -
El control ik . . 5. ejecuta la 7. Forma de éTiene
previene/mi on Eventos de riesgo

realmente : Soportes de ejecucion  periodicid ejecucion responsable
" tigael  hallazgos reportados -
es utilizado rieszo bre el ad definido?
b sobre e -
e definida?

control?
No se presentaron Lo ejecuta el Esté en Catéalogo documental

. N Se generan y se consernvan ) . X -
Parcialmente ewventos de riesgo en la los 20p0 rlesy Continuo [Semi responsable y diwlgado en la dltima
\igencia automético |definido vigencia

CTRGTIN43 Sensibilizacién y entrenamiento en uso y apropiacion de la tecnologia y seguridad para los
colaboradores de FONADE.
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* En el Plan Institucional de Capacitacion-PIC 2016, de acuerdo con el item 5 “Sensibilizacidn en Seguridad de la Informacion
(charlas colaboradores y/o congresos y/o cine foro y/o charlas directivos y/o campafias de difusién, etc.), por medio de la jornada
mensual de Orientacion al Nuevo Servidor- ONS, llevadas a cabo en la siguientes fechas, 26/02/2016, 31/03/2016, 29/04/2016,
27/05/2016, 30/06/2016, 29/07/2016, 26/08/2016, 23/09/2016, 27/10/2016, 25/11/2016 y 21/12/2016. Para el 2017: 27/01/2017,
24/02/2017 y 31/03/2017.

* Plan Institucional de Capacitacion-PIC 2017- ITEM 12 Sensibilizacién en Seguridad de la Informacién (charlas colaboradores y/o
congresos y/o cine foro y/o charlas directivos y/o campafias de difusién, etc.).

*Piezas comunicacionales, enviada a todos los colaboradores, por los medios disponibles para comunicacion interna, por ej.:
"/CONOCE NUESTRO CATALOGO DE SERVICIOS TECNOLOGIA DE LA INFORMACION"-20/12/2016, INVITACION:
CAPACITACION DE PROTECCION DE DATOS-10/11/2016, La importancia del respaldo de la informacion-21/12/2016,
CONOCE LA NUEVA PLATAFORMA DE CENTRO DE SERVICIOS - CIC- 26/12/2016, CAPACITACION USO DE APLICATIVO:
MESA DE AYUDA-23/01/2017.

*Memorando No. 20164100282733-14/12/2016, lineamientos area de TI.

MDI452 Manual de Gestion de la tecnologia de la Informacion y las comunicaciones v.04B- 6.2.7 Politica de capacitacion sobre el
uso del software.

MAP804 Manual de Gestion de Seguridad de la Informacion v. 05b - 8.1.2 Entrenamiento y sensibilizacion en seguridad de la
informacion.

v" Se concluye que el control CTRGTIN43 es eficiente, de acuerdo al analisis de su cumplimiento y
aplicacion, con base en los siguientes criterios:

&

6.
28 Se

1. éSe 8. A

El control  determinar 4. . < o 9. Evaluacion de la

El control ; . . 5. ejecuta la 7. Forma de éTiene
previene/mi on Eventos de riesgo

tiga el hallazgos reportados

¢Esta documentado y Efectividad del

realmente .
socializado? Control

Soportes de ejecucion  periodicid ejecucion responsable
ad definido?

definida?

es utilizado .
riesgo. sobre el

control?
No se presentaron
Parcialmente eventos de riesgo en la
\vigencia

Lo ejecuta el Estéa en Catalogo documental
Continuo |, ,. responsable y diwulgado en la dltima
definido vigencia

Se generan y se conservan
los soportes

RGCOMO3: “Deterioro de la imagen institucional por requerimientos de entes de vigilancia y control
y/o clientes, debido a la divulgacion de informacion no veraz sobre los productos y servicios, gestion o
actividades de FONADE, por causa del manejo intencional de la informacion institucional por terceros en
favorecimiento de sus intereses”

CTRGCOMO005 Seguimiento a la informacién publicada en los medios de comunicacién

Se revisan manualmente portales, sitios de noticias, blogs, redes sociales y menciones de FONADE, si se detecta informacion
que impacta negativamente la imagen de la Entidad, se aplica lo descrito en la GDI801 Guia para el manejo de crisis en medios
de comunicacién v.01.

Se observa trazabilidad del caso referente a la construccion de las sedes de la ESAP en Santa Marta y Neiva.

“Nueva Sede de la ESAP Neiva, otra obra sin terminar’ ;. http.//opanoticias.com/nueva-sede-de-la-esap-neiva-otra-obra-sin-
terminar%3Dfb

“Campus de la Esap en total abandono” :http:/lanacion.com.co/index.php/cultura/item/285844-campus-de-la-esap-en-total-
abandono

“$5.000 millones "perdidos" en construccion de la sede de Esap en Santa Marta™:
http://www.wradio.com.co/noticias/regionales/5000-millones-perdidos-en-construccion-de-la-sede-de-esap-en-santa-
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marta/20170324/nota/3417255.aspx

En las conclusiones del informe, se registra una no conformidad orientada en: gestionar la contratacién de la firma, para el
monitoreo a la informacién publicada en medios de comunicacion, en concordancia con el procedimiento PDI013 comunicaciones
y relaciones corporativas v03, teniendo en cuenta que a la fecha de la auditoria (11/05/2017), no se cuenta con este servicio

v" Se concluye que el control CTRGCOMO005 presenta deficiencias , de acuerdo al analisis de su
cumplimiento y aplicacién, con base en los siguientes criterios:

3.
6.
1 = s iSe  7.Forma 8
: El control  determinar 4. < : : 9. Evaluacion de la

El control 5. jecuta | d all
contro previene/mi on Eventos de riesgo . ., eje?u ? 'a . < L Sl ¢Estd documentado y Efectividad del
. Soportes de ejecucion  periodicid ejecucié responsable .
tiga el hallazgos reportados . socializado? Control
riesgo bre el ad n definido?
£S. || sovrele definida?

control?

realmente

es utilizado

No se presentaron
Parcialmente eventos de riesgo en la
\igencia

Lo ejecuta el |Esta en Catalogo documental
Continuo |, ,. responsable |y diwlgado en la ultima Con deficiencias
definido vigencia

Se generan y se consenan
los soportes

CTRGCOM022 Boletines y comunicados de prensa

Se emiten los boletines y comunicados de prensa, de acuerdo a lo descrito en la guia GDI801 Guia para el manejo de crisis en
medios de comunicacion V.01

Se observa la trazabilidad del caso referente a la construccion de las sedes de la ESAP en Santa Marta y Neiva.

Comunicado de prensa del 27/03/2017: “El Fondo Financiero se pronuncia sobre la obra en Santa Marta”
https://www.elheraldo.co/magdalena/fonade-asume-gastos-para-terminar-el-edificio-de-esap-340967

“Fonade se compromete a entregar sede de la Esap en Santa Marta”
http://www.eltiempo.com/colombia/otras-ciudades/fonade-se-compromete-a-terminar-sede-de-esap-en-santa-marta-71616
24/03/2017: “COMUNICADO DE PRENSA ESAP- FONADE”
http://lwww.esap.edu.co/portal/index.php/2017/03/24/comunicado-de-prensa-esap-fonade/

“Comunicado de Prensa ESAP-FONADE”
http://lwww.fonade.gov.co/portal/page/portal/WebSite/Fonade/Noticias/Noticia158

3. 6.

2.
1. Se ¢Se 8. ha
El control . 4. . < . 9. Evaluacion de la
El control k . determinar ) 5. ejecuta la 7. Forma de éTiene . , L.
previene/mi Eventos de riesgo . L, . . -, ¢Esta documentado y Efectividad del
realmente . n Soportes de ejecucion  periodicid  ejecucion responsable .A
- tiga el reportados .. socializado? Control
es utilizado ; hallazgos ad definido?

e sobre el definida?

No se presentaron
Siempre Parcialmente eventos de riesgo en la
vigencia

Lo ejecuta el
responsable
definido

Esta en Catalogo documental
y diwlgado en la tltima
\igencia

Se generan y se consenvan
los soportes

Continuo

6.4 Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los
resultados de las auditorias anteriores, planes de mejoramiento de la Contraloria General de la
Republica y Revisoria fiscal, si aplica.

v" Auditorias Internas Anteriores: De acuerdo con las actividades en término de vencimiento a corte
mayo de 2017 se identificaron 7, las cuales se encuentran cumplidas. (Ver detalle anexo No. 04).
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Una de las actividades descritas en el anterior plan, estaba orientada a la obtencion del Sello de
Excelencia Gobierno en Linea de Colombia, sin embargo, y de acuerdo con el documento MAPA DE
RUTA DE GOBIERNO EN LINEA, en el cual se establecen los siguientes derroteros: i) Servicios y
tramites que deben ser priorizados para ser dispuestos en linea, ii) Proyectos de mejoramiento para
la gestion institucional e interinstitucional con el uso de medios electrénicos v, iii) Acciones para
masificar la oferta y la demanda de gobierno en linea, que en este caso se han centrado en la
publicacién y divulgaciéon de datos abiertos; no se asigné a FONADE participacion en alguno de
ellos.

v" No hay planes de mejoramiento con la Contraloria General de la Republica, a cerca de la
implementacion de la estrategia Gobierno en Linea.

v" No hay planes o informes emitidos por la Revisoria Fiscal a cerca de implementacion de la
estrategia Gobierno en Linea, segun respuesta a solicitud realizada:

De: Luz Diva Hernandez Silva

Enviado el: jueves, 18 de mayo de 2017 11:05 a.m.

Para: Celeny Gonzalez Parra <cgonzall@fonade.gov.co»
CC: Angela Viviana Parra Villamil <vparra@fonade.gov.co>
Asunto: RE: Solicitud informacicn

Buenos Dias Celeny,

Informamos que a la fecha no tenemos informes relacionados con la implementacion de Gobiemo en Linea — GEL,
por ende no hay planes de accién abiertos.

Cualguier inquietud con gusto sera atendida.

DIVA HERNANDEZ SILVA

Revisoria Fiscal Amézquita & Cia. S.A.

FONDO FINANCIERQ DE PROYECTOS DE DESARROLLO - FONADE
Calle 26 No 13- 19 Piso 19 Tel (1) 5940407 Ext. 12955

Bogota D.C. — Colombia

6.4. Emitir conclusiones, especificando las No conformidades, observaciones ylo
recomendaciones que segun el analisis realizado sean procedentes

6.4.1. Conformidades

v’ La Entidad tiene asignado el rol de Lider GEL, quien facilitara y articulara las gestiones y actividades
tendientes a la implementacion de la Estrategia GEL de acuerdo a la normatividad vigente.

v Se evidencio el cumplimiento de las actividades del plan de accion formulado para atender la
auditoria del afio 2016: Auditoria Eficiencia Administrativa (GEL).
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6.4.2. No conformidades

v Se establece que los componentes de la estrategia Gobierno en Linea — GEL: TIC para servicios y
TIC para Gobierno abierto, objeto de la presente auditoria, indican un avance de implementacion del
72% y 80% respectivamente; lo cual denota incumplimiento en los plazos establecidos en el Decreto
1078 de 2015 “Unico reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”, que plantea un cumplimento de 100% al cierre 2016, para los dos componente
mencionados.

Nota: Se considero lo expuesto en el memorando No.20174100131333 del 20/06/2017, al respecto se menciona que los
porcentajes de cumplimiento descritos, son resultado de la evaluacién independiente realizada por la auditoria. Por lo
tanto, se reitera la no conformidad

v Se evidencidé la no publicacion de la informacion relacionada con todas las modalidades de
contratacion de la Entidad (Funcionamiento y Derivada), y de las aprobaciones, autorizaciones,
requerimientos o informes del supervisor o interventor que aprueben la ejecucion del contrato; en
cumplimiento a lo establecido en la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”, Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones”, y puntualmente el Numeral 8.2, Anexo 1, de la Resolucién 3564 de
2015 “Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la
Informacion Publica”.

Nota: Se considerd lo expuesto en el memorando No.20174100131333 del 20/06/2017, por lo tanto, el plan formulado
para la auditoria de Ley de Transparencia 2016, sera homologado para atender la no conformidad.

v Se identifico el no cumplimiento de lo descrito en el procedimiento PDI0O13 “Comunicaciones y
relaciones corporativas v03”, numeral 6.2. Monitoreo De Medios - Actividad 1: Recibir informacién:
“... Nota: el ejercicio de monitoreo es contratado con firma externa especialista en el tema”, teniendo
en cuenta que durante la evaluaciéon del control CTRGCOMO05: Seguimiento a la informacion
publicada en los medios de comunicacion, a corte 11/05/2017, no se contaba con este servicio.

Nota: Se consider6 lo expuesto en el memorando No.20174100131333 del 20/06/2017, aunque en este se describe la
causa, el cumplimiento se verifico frente al procedimiento vigente a la fecha de la auditoria. Por lo tanto, se reitera la no
conformidad.

6.4.3. Observaciones

v" Precisar el resultado de las consultas y/o gestiones adelantadas ante los entes externos, respecto a
la no aplicabilidad para FONADE, de los subcriterios: “Toma de decisiones” y “Ventanillas Unicas”,
con el fin de contar con los soportes que sustenten su no adopcion dentro de los términos
establecidos y evitar incumplimientos frente a seguimientos posteriores a nivel interno como externo;
en razén a lo expuesto durante la ejecucién de la auditoria por el Lider GEL.
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Nota: Se consider6 lo expuesto en el memorando No.20174100131333 del 20/06/2017. El radicado mencionado No.
20171300152851 (14/06/2017), dirigido al MINTIC hace referencia a los resultados del FURAG 2016, sin identificar la
solicitud de aplicabilidad del subcriterio “Toma de decisiones”.

6.4.4. Recomendaciones

v" Promover al interior de la Entidad, el concepto, uso y aplicacién de los datos abiertos definidos y
publicados, en concordancia con los lineamientos descritos en la Guia de Datos Abiertos en
Colombia V3, que menciona: “...se espera que de forma permanente la entidad desarrolle jornadas
de sensibilizacion con usuarios internos y externos sobre los beneficios de los datos abiertos, realice
campafias de comunicacion sobre soluciones desarrolladas a partir de datos abiertos, desarrolle
procesos de co-creacion para impulsar la reutilizacion, establezca contacto con medios de
comunicacion para difundir logros o beneficios obtenidos con el uso de datos abiertos de la entidad,
entre otros”.

Nota: De acuerdo a lo expuesto en el memorando No.20174100131333 del 20/06/2017, se pasa a recomendacion,
orientada principalmente, en divulgar que es un dato abierto y su aplicacion.

Para la elaboracion del presente informe se considerd lo expuesto en el memorando
N0.20174100131333 del 20/06/2017, como respuesta al informe preliminar, generando los ajustes y/o
aclaraciones pertinentes; se considera importante mencionar que el area de Planeacion y Gestion de
Riesgos, solicitd al MINTIC “aclaracion resultados del FURAG 2016- indice de gobierno en linea”
mediante memorando No. 20171300152851 del 14/07/20107.

Elabord Revisé Aprobd

CELENY GONZALEZ PARRA LUS E.HERNANDEZ
Anﬁitora Control Intemc Lider de Auditorias SGGSC] Asesor de Control Interno
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Anexo No. 01: usabilidad sitio WEB
UBICACION DEL USUARIO

2:Fondo Financiero de Proyectos le' 2:Fondo Financiero de Proyectos  » 'I,\+

* ) GY www.fonade.gov.co/portal/page/portal/ WebSite/Fonade/AtencionalCiudadano/Generalidades/Pqrd

. o

Peticiones Quejas, Reclamos y Denuncias
Usted esta en: @aneralidades / F"C!RDJ

:Fondo Financiero de Proyectos xf.::Fondo Financiero de Proyectos x\+
é 6] Www.fonade.gov.co_-'pc-rtaI_-'pEIg&-"pc-rtaI_-'k"."ebSitl‘:-"Fonad&rQuEEEFDnade-"NuestraEntidad_-"Mi:i@
Quiénes Somos

@ed esta en: Muestra Entidad / Misidn

2:Fonde Financiero de Proyectos X/ 2tFendo Financiero de Proyectos \+

(' |Gy www.fonade.gov.co/portal/page/portal WebSite/Fonade{AtencionalCiudadano/Generalidades/ComoVamos

N,

Coémo Vamos
Usted esta en: [Generalidades / COmo Vamos |

4
-)l' siFonde Financierc de Proyectos X\+

é ':E,.' www.fonade.gov.co/portal/page/portal/WebSite/Fonadg/QueesFonade/LineasMegocio/EvaluacionProyectos

., -

Evaluacién de Proyectos

Usted esta en: [Lineas de Megocio / Evaluacion de Proyectos
_/ s:Fondo Financiero de Proyectos % \+

* ':Ej Www.fonade.gclﬂ.r.co_-'portaI_-'pag&-"pDrtaI_-"\"."ebSit&-"Fc-nad&-"E' tencionalCiudadano/TramitesServicios/ConsultaTramites

M

. d |
Usted esta en: [ramites v Senicios / Tramites y Sewicioﬁ

URL LIMPIOS y NAVEGACION CONSISTENTE

2

ramites y Servici@ .———..B""“““‘:‘""’°"“-""o

»FONADE PARA NI

Usted esta en: Tramites y Senicios / Tramites y Servicios

el d » INTRADOMICILIARIAS “

o Solicitud de Desarrollo de Nuevo Negocio =
o |

@ www.fonade.gov.co/FNN/?id=17381 &datos=7/39bxeSRMYJmYOY+Io0xASBYRb/WLqalqg0G7 hHNZJWGIt TJ/ chiKb6 XVkPryINfdxBNdc2/A1 /1WfEIXpQkG4 T/tYwozupd E1 ¢

FONADE

= ! i
ikl el Formulario nuevo negocio

Aplicativo

LA TeAmaiba
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2

ATENCION
AL ClIUDADAND

> . . e e S o
Atencion al Ciudadano E
Usted esta en: Fonade / Atencidn al Ciudadano
@Nidores Publicos
Cerificaciones L aborales - Funcionarios v Exfuncionarios 4 Infarmacian dal Saolicitanta

2:Fondo Financiero de Proyectos XJ,I/ Formularic Web Radicacion Petic \k_-: FOMADE - Formulario Muevo I 3 -+

é ':E,.' www.fonade.gov.co/orfec/pgr/laboral. php?id=17382&datos=i1Bqm2EhRgKriZBEKic8 G/HMNamxKvORuQ kmtsOP kCrH ML mulg@ViSz2oSlps

Sistema de Gestion
Documental @

Radicacion de Solicitud de certificaciones T
laborales funcionarios / exfuncionarios

SEGUIMIENTO '
DE PRO ECTOS
Seguimento de Provectos

Usted esta en:. Fonade / Seguimenito de Proyecios

En esta seccion usted encuentra:

Intradomiciliarias

s:Fondo Financiero de Proyectos :-c_/,.f’ FOMADE - Intradomiciliarias - .31 3¢ ""k_+

BOTON ATRAS

E Radigue sus Peticiones, Quejas. Reclamos v Denuncias
——

.,- Formulario Web Radicacion Peticiones, Quejas, Reclamos y Denuncias - PQRD - Mozilla Firefox

e
]

»
——
i) www.fonade.gov.coforfeo/pgr/Tid=173898 datos=CKSolL7 TRfrMEi2gsil OQery2D6 L7 sIETWd1 CHD eWfT15al My dfK.QOhE

2:Fende Financiero de Proyectos x_j 2:Fonde Financiero de Proyectos % \+

= ':ij www.fonade.gov.co/portal/page/portal WebSite/Fonade/OficinaltencionEntidades Territoriales

- -
2:Fende Financiero de Proyectos % | 2:Fonde Financiero de Proyectos JIC)‘ Portal FOMADE : Portal2 () x b
= ':ij www.fonade.gov.co/portal/page/portal/Portal2

2:Fondo Financiero de Proyectos % | 2:Fondo Financiero de Proyectos % | 2:Fonde Financiero de Proyectos x/ El Pai

h o N R .
i) | www.fonade.gov.co/images/website/ninos/

s:Fondeo Financiero de Proyectos % | s:Fondeo Financiero de Proyectos % | s:Fonde Financiero de Proyectos x/ 2:Fo

Pt ]
]

i)  www.fonade.gov.co/portal/page/portal/Web5Site/Fonade/transparencia_acceso_informacion_publica

I
e
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Anexo No.2: Resultado test a la pagina WEB, con NIBBLER.

Report for www.fonade.gov.co Codigo de Calidad

Impresién 0

Puntaje General sitio Movil
WEB Screenshot of fonade.gov.co

Comportamiento del servidor

288

Meta tags

Accesibilidad

La accesibilidad del sitioweb a
usuarios moviles y con

Cantidad de contenido

discapacidades Interes Social m
hbler ced S f5q < —:' N
= N bbler tested a sample of 5 pages from Encabezados
this website at 4:34 PM on May 8, 2017 = ==
(EDT) Titulos de pagina
Experiencia .
: Popularidad 71
Q Como ex probable que sea el (;' Retest P .
sitio WEB para los usuarios. Imégenes m
Analitica m
Enlaces internos m
Marketing
Que tan popular y Formato de URL m
comercizlizado es el sitio WEB
Pagina de Facebook m
Twitter m
| Enlaces entrantes m
Tecnologia
Otras caracteristicas

Diseno y construccion del sitio WEB

5 pages tested
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Anexo No. 3: Plan de Participacion por Medios Electrénicos 2016

META O RESPONSABLE(S) | FECHA DE FECHA DE
CRITERIOS | COMPONENTE | PESO ACTIVIDAD ACCIONES PRODUCTO DE EJECUCION INICIO TERMINACION CUMPLIMIENTO
Construccion del
Plan de Plan de Planeacion/pr Plan Area Organizacion y
o 10% participacion por o . 7 01/03/2016 30/04/2016
participacion medios eparacion construido Métodos
AI|Zt:1rr:|;nto electronicos
participacion Promocién de Video
Promocion de canales de divulgado en
canales 10% atencion de la Divulgacion redes 01/03/2016 30/04/2016
entidad a través de sociales
video con leyenda
Planeacion/pr
eparacion
Implementacion P
de Encuestas .
" Implementaci
Implementacion de on Informe de
Consulta ala la Encuesta resultados de | Area Organizacion y
: . 20% cruzada 7 01/03/2016 30/05/2016
ciudadania antitramites la encuesta Métodos
Ejercicio de internos Operacion aplicada
solucion de
problemas
Aprendizaje
Planeacion/pr
Construccion eparacion
participativa del Implementaci )
Ejercicio de o Plan on Plan Area Planeacion y
Planeacion 0% Anticorrupcion y de 0 - publicado Gestion de Riesgos 01/0212016 3110312016
Atencion al peracion
Ciudadano Aprendizaje
Planeacion/pr
Construccion eparacion i
participativa de la | Implementaci
Construccion de actualizacion de la on Resolucion Area Talento
- 20% Resolucion del actualizada y 01/11/2016 31/12/2016
Normatividad ” Humano
Toma de Comité de Operacion publicada
decisiones Convivencia
Laboral
Aprendizaje
Planeacion/pr
Construccion éparacion
participativa de la 1ol aci
Politica de MBS | potica , ‘
Construccion de o Prevencion del . Area Talento y
Politicas 20% Consumo de actuz:!zaga y Humano 01/11/2016 31/12/2016
Alcohol, Tabaco y Operacion pupiicada
Sustancias
Psicoactivas
Aprendizaje
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Anexo No. 04: Plan de Accion Auditoria 2016
. Estado
Auditoria Ao Uzoet Descripcion del Hallazgo Responsable Actividades dela F.ec.ha
Hallazgo o limite
actividad
Complementar los planes de accién para los
componentes del Manual de Gobierno en De acuerdo con el
Linea (GEL): TIC Gobierno, TIC Gestion y cumplimiento del
TIC Servicios, con actividades que apliquen PLAN
a cada uno de los criterios establecidos en el Gerencia INSTITUCIONAL DE
Eficiencia manual; lo anterior, teniendo en cuenta que General DESARROLLO
Administrativa 2016 | OBSERVACION | " Ig reV|S|on.de los planes actuales algunos Sub_ggrenc_la ADMINISTRATIVO y 30/04/2017
GEL no t|er.1er.1 acciones puntuales para su Administrativa | el cronograma de
cumplimiento. Todas las Areas | Gobierno en Linea,
Asi mismo, es importante que se mantengan Lider Gel formular las
formuladas dentro de los planes estrategias actividades para dar
de mantenimiento para realizar constante cumplimiento para la
monitoreo sobre el cumplimiento a los vigencia 2017
requerimientos de la normatividad vigente.
En la sesion del Comité Institucional de
Desarrollo Administrativo del dia 30 de
agosto de 2016, el Area de Tecnologias de la
Informacion informé a los asistentes que ya
se designo un lider o rol responsable de ) Dar cumplimiento a
Eficiencia Gobierno en Linea; el cual canalizara y Gerente Area de las funcignes
Administrativa | 2016 | OBSERVACION | Oientara a las areas en el cumplimiento de | Tecnologiadela | o cioyio iiac o f 3110112017
todos los criterios y marcos de referencia, Informacion
GEL Lo M . contrato 20161494
con el fin de disminuir la probabilidad de Lider Gel .
. . L . ) como Lider Gel
incumplimiento de normatividad aplicable;
que a futuro puede generar sanciones para
la Entidad teniendo en cuenta los plazos de
implementacion y mantenimiento del Decreto
1078 de 2015.
Informar de forma permanente a la alta
direccion sobre el avance e implementacion
del Manual de Gobierno en Linea, en
atencién al Decreto 1078 de 2015 que
establece:
TITULO 9 POLITICAS Y LINEAMIENTOS
DE TECNOLOGIAS DE LA INFORMACION
I(E:QTI-II-\JUE%AO 1 ESTRATEGIA DE GOBIERNO Presentar
SECCION 2 COMPONENTES, trimestralmente al
; Comité Institucional
Eficiencia INSTRUMENTOS Y RESPONSABLES Gerente Area de de Desarrollo
S Articulo 2.2.9.1.2.3. Responsable de Tecnologia dela RS
Administrativa 2016 | OBSERVACION coordinar la implementacién de la Estrategia Informacion Administrativo el 30/12/2016
GEL ; ; ; : estado de la
de Gobierno en linea en los sujetos Lider Gel . "
) implementacion de la
obligados. El representante legal de cada h
Estrategia de

sujeto obligado, sera el responsable de
coordinar, hacer seguimiento y verificacion
de la implementacion y desarrollo de la
Estrategia de Gobierno en linea...” Lo
anterior, con el fin de que se tomen acciones
oportunas en caso de presentar alguna
dificultad en cuanto a la necesidad de
recursos que puedan impactar el logro de las
metas propuestas.

Gobierno en linea
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Auditoria

Ao

Tipo de
Hallazgo

Descripcion del Hallazgo

Responsable

Estado
de la
actividad

Actividades

Eficiencia
Administrativa
GEL

2016

OBSERVACION

Coordinar las acciones pertinentes para el
cumplimiento de los plazos establecidos en
el Decreto 1078 de 2015, para la obtencién
del Sello de Excelencia Gobierno en Linea
de Colombia:

TITULO 9 POLITICAS Y LINEAMIENTOS
DE '[ECNOLOGiAS DE LA INFORMACION
CAPITULO 1 ESTRATEGIA DE GOBIERNO
EN LINEA

SECCION 4 MAPA DE RUTA, SELLO DE
EXCELENCIA GOBIERNO EN LINEA EN
COLOMBIAY

PLAZOS

Articulo 2.2.9.1.4.2. SELLO DE
EXCELENCIA GOBIERNO EN LINEA EN
COLOMBIA. Los sujetos obliga-dos deberan
adoptar la marca o sello de excelencia
Gobierno en Linea en Colombia en los
niveles y plazos sefialados en el articulo
2.2.9.1.4.3., de conformidad con el modelo
de certificacion y el mapa de ruta que defina
e! Ministerio de las Tecnologias de la
Informacion y las Comunicaciones a través
de la Estrategia de Gobierno en Linea.
Dicho modelo permitira acreditar la alta
calidad de los productos y servicios de los
sujetos obligados, de manera que su
cumplimiento les otorgue el derecho al uso
de la marca correspondiente.

Gerente Area de
Tecnologia dela
Informacion
Lider Gel

Realizar un
diagndstico sobre el
estado de la
implementacion de la
Estrategia de
Gobierno en Linea.

Eficiencia
Administrativa
GEL

2016

OBSERVACION

Coordinar las acciones pertinentes para el
cumplimiento de los plazos establecidos en
el Decreto 1078 de 2015, para la obtencion
del Sello de Excelencia Gobierno en Linea
de Colombia:

TITULO 9 POLITICAS Y LINEAMIENTOS
DE TECNOLOGIAS DE LA INFORMACION
CAPITULO 1 ESTRATEGIA DE GOBIERNO
EN LINEA

SECCION 4 MAPA DE RUTA, SELLO DE
EXCELENCIA GOBIERNO EN LINEA EN
COLOMBIAY

PLAZOS

Articulo 2.2.9.1.4.2. SELLO DE
EXCELENCIA GOBIERNO EN LINEA EN
COLOMBIA. Los sujetos obliga-dos deberan
adoptar la marca o sello de excelencia
Gobierno en Linea en Colombia en los
niveles y plazos sefialados en el articulo
2.2.9.1.4.3., de conformidad con el modelo
de certificacion y el mapa de ruta que defina
e! Ministerio de las Tecnologias de la
Informacion y las Comunicaciones a través
de la Estrategia de Gobierno en Linea.
Dicho modelo permitira acreditar la alta
calidad de los productos y servicios de los
sujetos obligados, de manera que su
cumplimiento les otorgue el derecho al uso
de la marca correspondiente.

Lider Gel
Areas
Responsables

De acuerdo al
resultado del
diagnostico generar
los planes de accion
para las actividades
que se encuentren
pendientes por
ejecutar.
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