Al contestar por favor cite estos datos:
Radicado No.: 20171200222413

Plblica Privada I:l Confidencial I:l

Bogota D.C, 02-11-2017

PARA:

MEMORANDO
MARIA JOHANA BELLAIZAN CASTILLO
Profesional Junior area de Planeacion y Gestion de Riesgos

ANGEL REINALDO NUNCIRA
Gerente Area de Tecnologia de la Informacion

CON COPIA: ALEJANDRA CORCHUELO MARMOLEJO

DE:

Gerente General (E)

LUIS E. HERNANDEZ LEON
Asesor de Control Interno

ASUNTO: Notificacién informe final auditoria Gobierno en Linea- GEL Seguridad y

Privacidad de la Informacion.

Respetados Doctores,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada a las areas de
Planeacion y Gestion de Riesgos y tecnologia de la informacion.

De conformidad con lo establecido en el Procedimiento de Auditorias Internas de control Interno,
se solicita:

LUIS E. HERNANDEZ
Asesor de Control Intermo

™ e
Cordialmente,

Proceder con la formulacién de las acciones correctivas y preventivas que de acuerdo con
Su criterio sean necesarias para subsanar las debilidades descritas en las No
conformidades y recomendaciones expuestas en el informe.

Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente
comunicacion el respectivo plan de accion, el cual deberd indicar: descripcion,
actividades, causa raiz identificada, responsables, plazos y entregable/fuente de
verificacion, segin cuadro anexo.

—

Elaboré: Celeny Gonzalez Parra (Auditora)c@f Revisé; Adriana Maria Qcampo Losiza (Lider de Auditorias SGC — SCH
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INFORME FINAL
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1. OBJETIVO GENERAL

Evaluar el nivel de implementacion de la estrategia de Gobierno en Linea, para el
componente Seguridad y Privacidad de la Informacion, en concordancia con lo descrito en el
decreto 1078 de 2015 y demés normatividad aplicable.

2. OBJETIVOS ESPECIFICOS

1. Verificar el grado de implementacién del logro: Definicion del marco de seguridad y
privacidad de la informacion y de los sistemas de informacion.

2. Verificar el grado de ejecuciéon del logro: Implementacion del plan de seguridad y

privacidad de la informacion y de los sistemas de informacion.

Verificar el grado de implementacion del logro: Monitoreo y mejoramiento continuo.

Evaluar los riesgos, eventos y eficacia de los controles asociados.

5. Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a
los resultados de las auditorias anteriores y planes de mejoramiento de la Contraloria
General de la Republica y Revisoria fiscal, si aplica.

6. Emitir conclusiones, especificando las No conformidades, observaciones y/o
recomendaciones que segun el andlisis realizado sean procedentes

Hw

3. ALCANCE

Agosto 2016 a agosto de 2017.

4. CRITERIOS

Decreto Unico reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones- 1078 de 2015.

Decreto 2573 de 2014.

Modelo de Seguridad y Privacidad de la Informacion- MINTIC.
Manual Estrategia de Gobierno en Linea- GEL.

ISO/IEC 27001- 27002

Otra normativa del orden nacional aplicable a la Entidad.
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e Plan Institucional de Desarrollo Administrativo 2016- 2017.

e Disposiciones internas vigentes (Manuales, procedimientos, instructivos, guias, circulares)
MAP804 Manual de Gestion de seguridad de la informacién v.5B
PDI453 Gestion de registros de eventos para la plataforma tecnoldgica v.01
MDI452 de Gestion de la Tecnologia de la Informacion y las Comunicaciones v.4A

5. METODOLOGIA
La obtencién y verificaciéon de la informacion, se realizd6 mediante:

Entrevistas

Septiembre 08/2017

Dra. Mary Yazmin Vergel Gerente area Planeacion y Gestion de Riesgos
Ingeniera Diana Jaidy Pifieros Lider GEL

Ingeniero Denis Fernando Montealegre Oficial de Seguridad de la Informacion.

Dra. Sara Jennifer Salazar Gerente area Desarrollo Administrativo

Sesiones de trabajo
Septiembre 01/2017 y septiembre 14/2017
Ingeniero Denis Fernando Montealegre Beltran  Oficial de Seguridad de la Informacion.

Revisién documental

Instrumento de evaluacion MSPI 2016 feb17_ajustadomarl7.xlsx

Actas de Comité de Desarrollo Administrativo.

Seg31Juliol7_Cronograma de Trabajo_ MSPI_2017_2018.xIsx

Perfil_SI_2016.pdf

MAP804 Manual de Gestién de Seguridad de la Informacién VO5B_OYM_08082017.docx

Pruebas de funcionalidad
Claves de usuario-inicio de sesién
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6. DESARROLLO
Introduccién

En el afio 2015, se expidi6 el Decreto No 1078 - Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, el cual compila la normatividad vigente
relacionada con el sector de la Tecnologias de la Informacién y Comunicaciones. En la
seccion 2, presenta los componentes que facilitaran a las Entidades la implementacion y
mantenimiento de la estrategia Gobierno en Linea; los cuales se identifican como TIC para
Servicios, TIC para el Gobierno Abierto, TIC para la Gestion, y Seguridad y Privacidad de la
Informacion.

El componente TIC para servicios esta orientado al uso de los medios electronicos para
facilitar los trdmites y servicios requeridos por los grupos de interés; TIC para el Gobierno
Abierto permitira fortalecer el acercamiento de la ciudadania al Estado, haciéndolo mas
transparente, participativo y colaborativo; TIC para la Gestion establece los lineamientos de
una efectiva planeacion y gestién de las tecnologias, y fortalecer la toma de decisiones y la
administracién de las entidades. El dltimo componente de esta estrategia es Seguridad y
Privacidad de la Informacion, mediante el cual se propende la proteccion de la informacion y
los sistemas de informacion de la Entidad.

El Decreto No 1078 de 2015, en su Articulo 2.2.9.1.3.2., establece los siguientes plazos para
gue las Entidades del orden Nacional y Territorial implementen la estrategia de Gobierno en
Linea:

Imagen No.1l: Plazos implementacién G.E.L

COMPONENTE /

ARO 2015 2016 2017 2018 2019 2020
TIC para 90% 100% Mantener Mantener Mantener Mantener
Servicios 100% 100% 100% 100%

TIC para el
Mantensr Mantener Mantener Mantener
H ] ]
Gobierno 90% 100% 100% 100% 100% 100%
Abierto
TIC para la o a Mantener Mantener
Gestién 25% 50% 80% 100% 100% 100%
Seguridad y
Mantener Mantener
2 * 0, 1]
anacldad_qe la 40% 60% 30% 100% 100% 100%

Por lo anterior, en cumplimiento al Plan Anual de Auditoria 2017 de la Asesoria de Control
Interno de FONADE, se realiza la presente auditoria al componente Seguridad y privacidad

INFORME FINAL- GEL SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
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de la informacion; tomando como referencias principales: Manual de Gobierno en Linea y el
Modelo de Seguridad y Privacidad de la Informacién y sus anexos.

6.1 Verificar el grado de implementacion del logro: Definicion del marco de seguridad y
privacidad de lainformacion y de los sistemas de informacién.

Este logro busca definir el estado actual del nivel de seguridad y privacidad y define las
acciones a implementar?!, a través de los siguientes criterios:

6.1.1 Diagnoéstico de Seguridad y Privacidad

Se observa el archivo Instrumento de evaluacion MSPI 2016 feb17 ajustadomarl7.xlIsX,
cuyos resultados fueron presentados en Comité Institucional de Desarrollo Administrativo
del 27/03/2017, en el punto “6: Resultados del autodiagnéstico del modelo de Seguridad y
Privacidad...” que en resumen indica que FONADE tiene un avance del 68,4% en el ciclo
PHVA y un cumplimiento del 48,3% en los dominios del Anexo A de la ISO 27001.

Es de anotar, que posterior al diligenciamiento de esta herramienta, el MINTIC, emitio el
“Instructivo para el diligenciamiento de la herramienta de diagndstico de Seguridad y
privacidad de la Informacién- v. 1.0 del 9/06/2017 Version inicial del documento”, por
consiguiente, es necesario tomarlo como referencia, para la revisibn y/o ajustes
pertinentes, en aspectos como:

v' Hojas levantamiento de informacién y areas involucradas: completar informacién
pendiente, como: andlisis del contexto (documento que hace referencia a determinar los
aspectos externos e internos que son necesarios para cumplir los resultados previstos),
documento con el resultado de la estratificacion de la entidad, metodologia de gestién de
proyectos, entre otros items de estas secciones.

v' Hojas Administrativas, Técnicas y PHVA: complementar la evidencia de las verificaciones
realizadas, indicando datos como: fechas del trabajo con las areas, actividad realizada,
anexos, version del documento (manuales, procedimientos), numeral revisado, cuando
aplique. Asi mismo, describir la brecha identificada y recomendaciones segun el caso. Se
muestra un ejemplo a continuacion:

Imagen No.2: item de autodiagnéstico.

NIVEL DE CUMPLIMIENTO
PHVA

I.En CARGO n ITEM n DESCRIPCION - M5PI n EWDEN(IHH BRECHA n

Metodelogia de andlisis y valoracian

Eenfittin g de riezgos « informe de andliziz de

valoracidn de ricsgos

componsnts

- MAPSOSMAPED4

P Responsable £l

riesges

v' Llama la atencién, que en la hoja PHVA, en el componente evaluacion de desempefio,
item E.2, describe:” No se evidencia auditoria enfocada a seguridad de la informacién”

1 Manual Gobierno en Linea
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Imagen No.2: item autoria Interna

NIVEL DE CUMPLIMIENTO

I.En CARGO n ITEM n DESCRIPCION - MsPI n EVIDENCIA n BRECHA n PHVA

Ma e evidencia

companente cvaluacidn Auditoria enfocadas a
FAAPS04
del desempeiio Feguridad de la

Infarmacian.

Lo que indicaria que algunos temas no se trataron con los responsables del proceso, ya
que, para este caso puntual, en el plan anual de auditorias, se incluye este componente y
se conservan los soportes.

Lo anterior, con el fin de contar con el instrumento de evaluacion acorde con los
lineamientos establecidos e identificar oportunidades de mejora en el plan del Modelo de
Seguridad y Privacidad de la Informacién, que esta en curso.

6.1.2 Plan de Seguridad y privacidad de la informacién

Una vez realizado el diagnéstico descrito anteriormente, se formulé el plan de accion y
este fue presentado en el Comité Institucional de Desarrollo Administrativo del
27/03/2017, en el punto 6 del orden del dia: “Plan para la implementacion del MSPI 2017-

2018”. En esta version inicial, se plantearon 87 actividades asi:

Cuadro No.1 consolidado actividades

Vigencia Actividades
2017 57
2018 14
2017y 2018 (16
total 87

La primera modificacion fue presentada en Comité Institucional de Desarrollo
Administrativo del 30/06/2017, punto “4. Solicitud de modificaciéon del plan MSPI...” del
orden del dia. En esta instancia se propone y aprueban cambios en fecha de ejecucion de
14 actividades, segun justificaciones expuestas.
La segunda modificacion fue presentada en Comité Institucional de Desarrollo
Administrativo del 30/08/2017, punto “1. Solicitud de Modificacion del Plan del Modelo de
Seguridad y Privacidad MSPI 2017-2018” cuya acta se encuentra en elaboracion a la
fecha de revisién de este item (14/09/2017); en esta ocasion, se solicita modificacion en el
plazo de ejecucion de:
e 16 actividades relacionadas con la actualizacion del MAP804 manual de Gestion
de Seguridad de la Informacion.
e 24 actividades relacionadas con ingenieria social, migracion protocolo IPV4 a
IPV6, sincronizacion de relojes, transferencia de informacion, entre otros.
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Informe No. 17 ACI-2017

Pégina 6 de 20



Libertad y Orden

Fondo Financiero de Proyectos de Desarrollo

FONADE

FONADE

Proyectos que transforman vidas

En este orden de ideas, el plan de actividades a corte agosto 2017, corresponde a la versién 3,
en el cual, de las 87 actividades propuestas, 30 son para cumplimiento en el periodo enero a
agosto 2017 y el resultado se presenta en el numeral 6.2.1 del presente informe.

En relacién con el plan actual (v.3), se generan las siguientes anotaciones:

Cuadro No.2: actividades

id
Act | Actividad fecha | Comentario
Pre requisito para la actividad 29.
Revisar y ajustar politica sobre el Tener en cuenta lo descrito en el numeral 10.1 controles
28 | uso de controles criptograficos y 30-nov- crlptograflcos— ISO 27002:_ Se deberia buspar asesoria
o 17 especializada para seleccionar controles criptograficos
gestion de llaves : O 2.
apropiados que cumplan los objetivos de la politica de
seguridad de la informacion”
D'Se’.‘f"“ proced|m|ento_para la 23-ago- | Seria posterior al cumplimiento de la actividad 28 de plan
29 | Gestion de llaves asociado a la .
. . P 17 MSPI. Revisar.
Politica de Criptografia
Revisar y ajustar o definir En el alcance, tener presente lo descrito en el numeral
32 | politicas sobre registro de 30'1”70"' 12.4.1 registro y gestién de eventos de actividad-1SO
eventos 27002.
Aungue esta actividad ya esta cumplida, es necesario
- . . gue una vez se defina la politica (actividad 32), se
Definir procedimiento de Registro . : o g, i
: 30-jul- | actualice el procedimiento PDI453 gestion de registros
33 | de Eventos, incluyendo P .
L 17 de eventos para la plataforma tecnoldgica v.1, ampliando
fortalecimiento de controles.
su alcance.
Definir nueva actividad.
Proponer modelo de acuerdo de | 31-ago- | No se presenta una actividad posterior de
34 . - ! > o ;
confidencialidad. 17 retroalimentacion y/o adopcion del mismo.
- e FAP803 V.5, tiene los campos: formato, tipo de formato y
Solicitar modificacion del X > : ;
, soporte de informacién. Se recomienda revisar la
Formato FAP803 - Inventario y S . .
S . 28-feb- | descripcion (comentario) de estos y dejarlos como lo
41 | Clasificacion de Activos oo los literal . -
incluyendo campos (Dec 103 / 17 indican los literales (d) Medio de conservacion y/o
soporte y (e) Formato del dec 103/2015. Para mayor
2015) ; - S
claridad en su diligenciamiento.
Elaborar Informes de incidentes 25_200- Actualizar la matriz, en la modificacién presentada en
52 |identificados en el semestre (si 20197 Comité Institucional de Desarrollo Administrativo del
aplica) 30/08/2017, esta actividad registra fecha 30/09/2017.
Se recomienda incluir una actividad, orientada a la
revision y/o ajustes de la definicion de los indicadores
Calcular indicadores del modelo | 20-oct- actuglg,s, que tenga en cuent.a,: la periodicidad de
67 de medicion 17 medicién, fuente de informacién, responsable, entre

otros. Como también revisar la correlaciéon entre la
formula y las variables, y la retroalimentacion frente a los
resultados obtenidos.
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Verificar la Sincronizacion de

Se considera un plazo muy extenso, dado su impacto en
relacion con lo mencionado en el numeral 12.4.4 1SO
27002: "El ajuste correcto de los relojes de computador
es importante para asegurar la exactitud de los registros

79 relojes, verificar Unica fuente 31-mar- | de auditoria (Audit Logs), que pueden ser necesarios
referencia (Verificacién controles 18 para investigaciones o como evidencia legal en casos
27002) legales o casos disciplinarios", como también en

atencion al control: CTRGTIN44-Sincronizacion de
Relojes de elementos de la infraestructura tecnoldgica.
Por lo tanto, evaluar la pertinencia de cambio de fecha.
- Si bien la Asesoria de Control interno, realiza
Seguimiento al avance de planes - o .
. " 24-mar- | seguimientos periédicos a los planes de tratamiento,

82 | de tratamiento vulnerabilidades A .

17 seria importante que el area de PYGR, proponga una

identificadas 2016-2017

actividad de retroalimentacion con los procesos.

No se identifica una actividad referente a la medicion de los 114 controles de ISO/IEC 27002, el
ultimo seguimiento fue a corte diciembre 2016, siendo un insumo para la formulacién del plan.
Recomendacion general, conservar la trazabilidad de los cambios al plan, preferiblemente
identificado por versiones, para facilitar su seguimiento.

Como resumen del logro definicion del marco de seguridad y privacidad de la informaciéon y de
los sistemas de informacion se determina:

Cuadro No.3: resumen cumplimento logrol

Criterio

Subcriterio

Cumplimiento Comentario

Diagnéstico de Seguridad y

La entidad cuenta con un
diagnostico de seguridady

La Entidad cuenta con el
instrumento de evaluacion MSPI, de
acuerdo con los lineamientos del

la Informacion

S|
Privacidad privacidad e identifica y analiza MINTIC. Es necesario
los riesgos existentes. complementarlo de acuerdo con el
instructivo expedido por el MINTIC.
. La entidad define las acciones a La Entidad tiene definido el plan de
Plande Segundad y . . . actividades para las vigencias 2017-
. . implementar a nivel de seguridady .
Privacidad de Sl 2018. Evaluarajustes y/o nuevas

privacidad, asi como acciones de
mitigacidén del riesgo.

actividades segun lo descritoen el
cuadro No. 2

6.2 Verificar el grado de ejecucion del logro: Implementacion del plan de seguridad y
privacidad de lainformacién y de los sistemas de informacion.

Este logro busca desarrollar las acciones definidas en el plan de seguridad y privacidad?, a través
del siguiente sub criterio:

2 Manual Gobierno en Linea
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6.2.1 La entidad implementa el plan de seguridad y privacidad de la informacion,
clasificay gestiona controles.

En relacién con la ultima versién del plan de seguridad y privacidad de la informacién, segun
modificaciones presentadas en Comité Institucional de Desarrollo Administrativo del
30/08/2017 (acta en elaboracion):

o De las 87 actividades que lo componen, 30 registran fecha propuesta de cumplimiento de
enero a agosto 2017 (ver detalle Anexo No.1), siendo el resultado:

Cuadro No.4-cumplimiento actividades
Estado Actividades
Ejecutada @ 29
No ejecutada |d 1

El porcentaje de cumplimiento corresponde a un 96,67% para las actividades propuestas
para el periodo enero-agosto 2017.

Las 29 actividades ya ejecutadas, corresponden al 33,33% del plan propuesto para las
vigencias 2017 y 2018.

La actividad no cumplida es “Disenar procedimiento para la Gestiéon de llaves asociado a
la Politica de Criptografia”, sin embargo, como se menciona en el cuadro No.2, esta seria
posterior a la definicion de la politica, con fecha propuesta 30/11/2017.

e Distribucién propuesta para la vigencia 2017:

Cuadro No.5- distribucion actividades

Total actividades plan 2017-2018 %

Propuestas para la vigencia 2017 65| 74,71%
Propuestas enero a agosto 2017 30] 34,48%
Propuestas septiembre a diciembre 2017 35]40,22%

Como se observa:

v' Para el periodo septiembre a diciembre 2017 (4 meses), se tienen formuladas 35
actividades, cantidad superior a las actividades para el periodo enero a agosto 2017 (8
meses), por lo tanto, lograr su cumplimiento, exige mayores esfuerzos por parte de los
responsables.

v Las actividades propuestas para la vigencia 2017, corresponden al 74,71% del plan, que
una vez ejecutada, se presentaria una desviacion del 5% frente a la meta propuesta del
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Informe No. 17 ACI-2017

Pégina 9 de 20



Fondo Financiero de Proyectos de Desarrollo
FONADE

libertod y Orden FONADE

Proyectos que transforman vidas

80% al cierre del 2017, de acuerdo con los plazos mostrados en la imagen No.1 del
presente informe.

v El cumplimiento del plan a corte agosto 2017 es del 33,33%.

Como resumen del logro implementacién del plan de seguridad y privacidad de la informacién
y de los sistemas de informacién se determina:

Cuadro No.6-Resumen logro2

criterio subcriterio Cumplimiento |comentarios

. La entidad implementa el plan Acorte 31/08/2017 presenta un
IMPLEMENTACION DEL de seguridadjprivacidadge la cumplimiento del 33,33%. Con la

PLAN DE SEGURIDAD Y N ejecucién de las actividades propuestas

informacidn, clasifica y gestiona

PRIVACIDAD controles. acorte31/12/2017, se cumpliria un
74,71% del plan propuesto 2017-2018

6.3 Verificar el grado de implementacién del logro: Monitoreo y mejoramiento
continuo.

Este logro busca desarrollar actividades para la evaluacion y mejora de los niveles de
seguridad y privacidad de la informacién y los sistemas de informacién® .

Con referencia al plan de Actividades 2017-2018 para la implementacion del MSPI, de las
30 actividades propuestas para ejecucion en el periodo enero a agosto 2017, 11 guardan
relaciébn con el monitoreo y medicion a la seguridad de la informacién, las cuales se

encuentran ejecutadas y se identifican en el anexo No.1 con el icono !r, en la columna
monitoreo.

Al respecto se derivan las siguientes anotaciones:

e Se destacan las gestiones adelantadas para las consultorias, como apoyo al desempefio
de la seguridad de la informacion de la entidad.

Cuadro No.7-Consultorias de apoyo a la gestion

Tema Comentario

Analisis de vulnerabilidades Ejecutado y presentados los resultados (Contrato 20161731)
Pruebas de seguridad fisica e ingenieria social  [Contrato 20171008, por iniciar la ejecucion

Proteccion de datos personales - Ley 1581 / 2012 [Contrato N0.20171068, por iniciar la ejecucion

Transicion protocolo IPV4a IPV6 Solicitud de estudios previos: 20174100180133

3 Manual gobierno en Linea
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o Perfil de riesgo 2016: el perfil de riesgo residual registra los siguientes 4 riesgos, en nivel
de riesgo importante, frente a los cuales a la fecha de la auditoria (14/09/2017), no se han
formulado los planes de tratamiento.

Cuadro No.8-Riesgos en nivel importante

NIVEL O E
RIES GO

May or Importante
RGADMZO Mey or Importants
FGADMS?’ I Mey or Importants
RGFROS0 Modar=sdo Importants

Llama la atencion que los 2 riesgos sefialados con color verde, no se encuentran en la
matriz de riesgos del Sistema Administracion de Riesgo Operativo-SARO, por lo tanto, no
se identifican sus controles- tema objeto de revision por parte del proceso.

e Calcular indicadores del modelo de medicion: como se menciona en el cuadro No.2-1d 67,
es necesario revisar y/o ajustar la definicion de los indicadores; como también realizar los
andlisis de los resultados y generar las acciones frente a las desviaciones identificadas,
conservando la trazabilidad de las mismas.

En el archivo indicadores.xlsx, se observan por ejemplo los siguientes registros
(sefialados en recuadro verde), donde el valor, no guarda relacién con las variables 1y
variable2.

Imagen No.3: indicadores

- Indicador Nombre Responsable VARIABLE1 VARIABLE? VALOR RANGO

Cumplimiento de SG31 27001 PYGR Aceptable

Manual de estrategia de GEL PYGR-GTI 64% Critico

PAT [Programa Anual de Trabajo) de Seguridad
de la Informacidn

Requisitns Legales y de Continuidad PYGR-GTI-CI g Aceptable

PYGR 02/03/2015 Aceptable

o
=
e
—
&
[=]
o

Nivel de Riesgos en Seguridad de |a Infermacion PYGR 1

Lo anterior indicaria inconsistencias en la medicion.

¢ Informe de monitoreo a la gestion de seguridad de la informacion: presentado en la sesion
No.45 del Comité Institucional de Desarrollo Administrativo (27/03/2017), muestra los
resultados a diciembre 2016, de acuerdo con la periodicidad definida (semestral), esta
pendiente por emitir el informe correspondiente al primer semestre del 2017, por lo tanto,
es relevante su pronta gestion, con el fin de tener mayor oportunidad en la formulacion de
acciones frente a los resultados.

Por otra parte, en cumplimiento al plan anual de auditorias y al procedimiento PAUOO1
“Auditorias internas de control interno”, la Asesoria de Control Interno realiza:
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- Auditoria a la seguridad de la informacién:

Cuadro No.9- informes de auditoria
Vigencia |Informe final
2015|Radicado: 20151200320413
2016|Radicado: 20161200288023
- Seguimiento periodico a los planes de accion derivados de las auditorias (ver detalle
en el punto 6.5 del presente informe).
- Seguimiento periddico a los planes de tratamiento de riesgos: resultados expuestos en
comité de riesgos.

Se concluye, que si bien, se han ejecutado acciones y otras estan propuestas, es necesario
gestionar ante la alta direccién la asignacion de los recursos requeridos que garanticen la
implementacion del modelo de seguridad y privacidad de la informacién, dentro de los
tiempos establecidos.

En relacion con lo anterior, en el informe preliminar se registré la observacion No.3, con
respuesta del area de Planeacion y Gestion de Riesgos mediante memorando
N0.20171300211013 del 18 de octubre de 2017, donde se describe que por medio del
memorando No. 20171300193723 del 19 de septiembre 2017, se formul6d la solicitud de
recursos en materia de Seguridad y Privacidad de la informacion, para la vigencia 2018. Esto
contempla: contratacion de dos profesionales, consultoria para el proyecto de desarrollo
seguro, analisis de vulnerabilidades, actividades de sensibilizacion, entre otros, dicho
presupuesto no ha sido aprobado a la fecha de elaboracion del presente informe
(24/10/2017).

6.4  Evaluar los riesgos, eventos y eficacia de los controles asociados.

Se verificé la aplicacion y eficacia de controles y eventos asociados al Riesgo:

RGTIN42: Multas, sanciones e intereses de mora por parte de entidades de vigilancia y
control debido a la omisién o deficiencias en la informacion presentada o publicada por
FONADE por causa de la corrupcion o pérdida de la misma; el cual, en el perfil de riesgo
residual presenta impacto mayor y nivel de riesgo moderado.

CTRGTIN39 Politicas de generacidn de contrasefas.
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Las contrasefias se asignan en concordancia con lo descrito en el manual MAP804 MANUAL
DE GESTION DE SEGURIDAD DE LA INFORMACION v.05B, en el item: "Control de
pardmetros de seguridad de las contrasefias". Sincronizado desde el directorio activo-
"Directivas de cuenta- Directivas de Contrasefia": longitud minima de la contrasefia 8 caracteres;
vigencia maxima de la contrasefia 30 dias.
De acuerdo con las verificaciones realizadas en la ejecucion de la auditoria, se establece que no
se aplican las directrices establecidas en el manual MAP804 Manual de Gestion de Seguridad
de la Informacién V.5B:

» Solicitar al usuario el cambio obligatorio de la contrasefia dada por defecto para el primer

inicio de sesion.
» ...” no debe contener el nombre de usuario ni la palabra FONADE”
Se registra No conformidad, para ser atendida por el proceso.

Se concluye que el control CTRGTIN39, presenta deficiencias, de acuerdo con los siguientes

criterios:

3. 6.
Se 4. 5. éSe ejecuta 7. Forma 8. 9. Evaluacion de la
determinaron  Eventos de riesgo Soportes de la de ¢éTiene responsable ¢Estd documentado y Efectividad del
hallazgos sobre reportados ejecucion  periodicidad ejecucion definido? socializado? Control
el control? definida?

1. 2.
El control El control

realmente previene/mitiga
es utilizado el riesgo.

No se presentaron
Parcialmente Sl eventos de riesgo en la
\vigencia

Esta en Catalogo documental
y diwlgado en la dltima Con deficiencias
\igencia

Casi

¢ No se generan Continuo | Automético Lo ejecuta el responsable
Siempre

soportes definido

CTRGTIN18 Seqguimiento a los servicios de tecnologia contratados con terceros

Se observan actas de seguimiento al contrato 20161691 con radicados No0.201741000001186,
20174100000186, 20174100000196, 20174100000426,20174100000576. Otras comunicaciones
de seguimiento: 20174300354082.

El resultado de la evaluacion del control obedece al criterio “esta documentado y socializado”

Se concluye que el control CTRGTIN18, presenta deficiencias, de acuerdo con los siguientes

criterios:

EX [
Se 4. 5. ¢Se ejecuta 7. Forma 8. 9. Evaluacién de la
determinaron  Eventos de riesgo Soportes de la de ¢éTiene responsable ¢Esta documentado y Efectividad del
hallazgos sobre reportados ejecucion  periodicidad ejecucion definido? socializado? Control
el control? definida?

1. 2.
El control El control

realmente previene/mitiga
es utilizado el riesgo.

. No se presentaron Se generan y se . £
Casi . . . Manual / |Lo ejecuta el responsable|No estd documentado y no L
X Parcialmente NO eventos de riesgo en la |conservan los Continuo X . . Con deficiencias
Siempre " N Visual  |definido estéa diwlgado
vigencia soportes

CTRGTINO3 Definicion de derechos de acceso (perfil de autorizacién) de usuarios a los
sistemas de informacién

La gestion de acceso de usuarios a los sistemas de informacion se realiza desde el aplicativo de
administracién de permisos del portal corporativo, de acuerdo con las solicitudes realizadas por
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el usuario lider de cada uno por medio de la herramienta de gestion Aranda (ejemplo caso
No0.1564), segun lo descrito en el procedimiento PDI463 Creacion y administracion de roles y
privilegios de los usuarios de los servicios tecnologicos V.5A, seccion Agregar y autorizar
permisos.

Se concluye que el control CTRGTIN18, es eficiente de acuerdo con los siguientes criterios:

1. 3. 6.
2.
El control Se 4. 5. éSe ejecuta 7. Forma 8. 9. Evaluacion de la

El control
realmente - determinaron  Eventos de riesgo Soportes de la de éTiene responsable ¢Estd documentado y Efectividad del
? o FiesEs g hallazgos sobre reportados ejecucion  periodicidad ejecucion definido? socializado? Control

utilizado el control? definida?

Esta en Catélogo documental
y diwlgado en la dltima
\vigencia

No se presentaron Se generany se
eventos de riesgo en la |consenan los
\vigencia soportes

Lo ejecuta el responsable
definido

Siempre Parcialmente Continuo

| |
CTRGTIN28
 Comentaiios 00000 |

Se aplica de acuerdo con lo descrito en el procedimiento PDI463 Creacién y administracion de
roles y privilegios de los usuarios de los servicios tecnoldgicos V.5A. Se registra la legalizacion
del contrato a través del aplicativo de Contratistas-FONADE, el cual genera un mensaje
automatico a los administradores que se tengan asignado, informando el nombre del usuario
creado; para los funcionarios, se realiza desde el aplicativo de Nomina. Los permisos a los
sistemas de informacién se gestionan desde el M6dulo de Administracion de usuarios y
permisos del Portal Corporativo.

Se concluye que el control CTRGTIN18, es eficiente de acuerdo con los siguientes criterios:

1. 3. 6.
2.
El control Se 4, 5. éSe ejecuta 7. Forma 8. 9. Evaluacion de la

El control
realmente determinaron Eventos de riesgo Soportes de F] de éTiene responsable ¢éEstd documentado y Efectividad del

reviene/mitiga ¥ - s . . - .
= o s e hallazgos sobre reportados ejecucion  periodicidad ejecucion definido? socializado? Control
utilizado ) el control? definida?

No se presentaron Se generan y se . Esta en Catalogo documental
. . N . Lo ejecuta el responsable| = o
Siempre Parcialmente eventos de riesgo en la |conservan los Continuo . definido y diwlgado en la Ultima
vigencia soportes vigencia

CTRGTIN43 Sensibilizaciéon y entrenamiento en uso y apropiacién de la tecnologia y
seguridad para los colaboradores de FONADE

Como primera estrategia, se da induccion a los nuevos colaboradores en el marco de
“JORNADA DE ORIENTACION AL NUEVO SERVIDOR’, coordinada por talento humano de
acuerdo con lo programado en el PIC. También, en coordinacion con el &rea de
comunicaciones se genera piezas comunicacionales de distintos temas como:

Uso y Apropiacion de T.I: 14/06/2017

iTe invitamos a responder la Encuesta de Tecnologia!: 05/07/2017

Agosto, mes del OneDrive en Fonade: 28/07/2017- Memorando N0.20174100164873.
Alerta de Phising: 19/09/2017
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Se concluye que el control CTRGTIN43, es eficiente de acuerdo con los siguientes criterios:

ER 6.
Se 4. 5. éSe ejecuta 7. Forma 8. 9. Evaluacién de la
determinaron  Eventos de riesgo Soportes de la de éTiene responsable ¢Estd documentado y Efectividad del
hallazgos sobre reportados ejecuciéon  periodicidad ejecucion definido? socializado? Control
el control? definida?

1. 2.
El control El control
realmente previene/mitiga
es utilizado el riesgo.

No se presentaron Se generany se
Parcialmente eventos de riesgo en la [conservan los Continuo
\igencia soportes

Esté en Catalogo documental
y diwlgado en la tltima
\vigencia

Lo ejecuta el responsable
definido

6.5 Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas
frente a los resultados de las auditorias anteriores y planes de mejoramiento de
la Contraloria General de la Republica y Revisoria fiscal, si aplica.

e Actividades control Interno

De acuerdo con las actividades en término de vencimiento al Ultimo seguimiento realizado
(junio 2017), se identificaron 12, con el siguiente estado:

Estado Cantidad
Cumplida 9
Reformuladas 2
Total 11

Las dos actividades reformuladas, obedecen a la solicitud de ampliaciéon del plazo para su
ejecucion y hacen referencia a: Actualizacion del manual MAP804 Manual de Gestion y
Seguridad de la informacién y actualizar el perfil de riesgo operativo en Sl.

e Revisoria Fiscal

La Revisoria Fiscal, emitio el “Informe resultado auditoria sobre la evaluacion diagnostico al
Sistema de Gestion de seguridad de la Informacion” mediante radicado N°2015-430-094648-2
del 04/12/2015. Segun consulta realizada mediante correo electronico (17 de agosto de 2017
09:44 a.m.) en el marco de esta auditoria, para conocer los planes de accion abiertos
respecto al informe mencionado, se obtuvo la siguiente respuesta: “seguimiento al informe de
Sistema de Gestion de Seguridad de la Informacion del afio 2015 y auditoria a la Gestion de
Vulnerabilidades, el informe sobre estos dos temas se encuentra pendiente por emitir”. Sin
embargo, se tom6 como referencia el memorando N°20161300159001 del 22/06/2016,
identificando las actividades:

v' Aprobacién del documento: procedimiento gestion de LOGS: cumplida con la
publicacion del PDI453 Gestion de registros de eventos para la plataforma
tecnoldgica v.01.
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v Diagnostico interno de cifrado de datos: cumplida en el plan de actividades del
MSPI, actividad id:27 (anexo No.1)

v' Actualizacion manual MAP804 Manual de gestion de seguridad de la informacion:
reformulada para el 30 de noviembre 2017, segun solicitud mediante correo
electrénico (jueves, 31 de agosto de 2017 6:06 p. m) y alineada con actividades
del plan de implementacion del modelo de seguridad y privacidad de la
Informacion 2017-2018.

Actualmente no hay planes de mejoramiento con la Contraloria General de la Republica,
referentes al Seguridad de la Informacion.

6.6 Emitir conclusiones, especificando las No conformidades, observaciones y/o
recomendaciones que segun el andlisis realizado sean procedentes

6.6.1 CONFORMIDADES

e Se establece que la entidad cuenta con: Diagnostico de Seguridad y privacidad, Plan de
Seguridad y Privacidad de la informacién, avance del 33,33% en la implementacién del
plan propuesto y gestiones de monitoreo y mejoramiento continuo.

e Cumplimiento de las actividades de auditorias anteriores, dentro de los términos
propuestos.

6.6.2 NO CONFORMIDAD

e Se identificaron debilidades en la aplicacion del control CTRGTIN39 Politicas de
generacién de contrasefias, en cuanto a las siguientes directrices establecidas en el
manual MAP804 Manual de Gestion de Seguridad de la Informacion V.5B:

- Solicitar al usuario el cambio obligatorio de la contrasefia dada por defecto para el
primer inicio de sesion.

- No debe contener el nombre de usuario ni la palabra FONADE.

También en concordancia con el literal “d) Forzar a los usuarios cambiar sus contrasefias

cuando ingresan por primera vez’ del Instrumento de evaluacion MSPI

2016 _feb17_ajustadomarl7.xIsx-TECNICAS- ISO A.9.4.3, ITEM Sistema de gestién de
contrasefias, brecha no identificada al diligenciar la matriz.

6.6.3 RECOMENDACIONES

e Revisar y complementar el instrumento de evaluacion, tomando como referencia el
instructivo emitido por el MINTIC en junio de 2017:” Instructivo para el diligenciamiento de
la herramienta del diagnostico de seguridad y privacidad de la informacién v.01”, debido a
que se identificaron campos en blanco y/o con informacion muy general (ver numeral
6.1.1). Esto con el fin de contar con este documento debidamente diligenciado e
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identificar oportunidades de mejora en el plan de implementacién del Modelo de
Seguridad y Privacidad de la Informacién, que esta en curso.

Nota: Se considero lo expuesto en el memorando N0.20171300211013 de 18 de octubre 2017, si bien las
guias e instructivos emitidas por el MINTIC no son de forzosa aplicacion, estas brindan lineamientos que
buscan fortalecer la gestion y adoptar mejores practicas. Por lo tanto, se registra como recomendacion,
orientada en complementar dicho instrumento, sin que implique su diligenciamiento nuevamente.

e Revisar y acoger segun se considere pertinente, aspectos descritos en los numerales
6.1.2, 6.3 y cuadro No.2 del presente informe, con miras a fortalecer el plan de
actividades del modelo de seguridad y privacidad de la informacion 2017-2018 y el
cumplimiento de las metas establecidas en el decreto 1078 de 2015.

Nota: Se considerd lo expuesto en el memorando N0.20171300211013 de 18 de octubre 2017, donde se
plasman comentarios a las actividades listadas en el cuadro No.2 y se hace claridad que el plazo para el
registro nacional de base de datos- RNBD es 31 de enero 2019. Por lo anterior, se registra como
recomendacion, con el fin de tener en cuenta en el plan de actividades, lo expuesto en la columna “respuesta”
del memorando mencionado.

e Publicar el perfil de riesgos en Seguridad de la Informacién 2016, en el espacio para este
fin del catdlogo documental de la Entidad, con el propdsito que pueda ser consultado por
todos los colaboradores.

Para la elaboracion del presente informe se considerd lo expuesto en el memorando
N0.20171300211013 del 18 de octubre 2017 (sin anexos), generando los ajustes pertinentes
respecto al informe preliminar.

Elabord Reviso

/ ﬂ

f

‘ , —

A
MARIA OCAMPO LOAIZA | LUIS E, HERNANDEZ
r de Auditorias SGC-SCI Asesor de Control Interno

%ﬁmﬁomzALEZ PARRA ADRI
fAudltora Control Interno Li
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ANEXO No.1 SEGUIMIENTO PLAN DE ACTIVIDADES

mon
itore
id |actividad fecha |Estado | Comentario 0
Adelantar Autodiagnéstico
MSPI, acorde con requisitos 28-feb- | Ejecuta | Se realiz6 el autodiagnéstico de acuerdo
1 |Componente Seguridad y ; "
o . 17 da con la herramienta emitida por el MINTIC.
Privacidad, validar resultados
con MINTIC
Formular un Plan de 28-feb- | Eiecuta Formulado y presentado en Comité
2 | Actividades 2017-2018 para 17 J da Institucional de Desarrollo Administrativo del
la implementacion del MSPI 27/03/2017- Punto 6 y 9. Acta N0.43
Presentar los resultados del Presentado en Comité Institucional de
diagnostico del MSPI ante el | 31-mar- | Ejecuta | Desarrollo Administrativo del 27/03/2017-
3 | CIDA y Alta Gerencia en el 17 da Punto 7 y 11. Acta N0.43
marco del Informe de Comité de Gerencia N0.49 del 28/03/2017-
Revision por la Direcciéon Punto 1.
Formular propuesta de ajuste
y/o complemento de 31- Eiecuta Presentado en Comité Institucional de
4 | funciones del Comité de mav-17 ! da Desarrollo Administrativo del 21/03/2017 y
Desarrollo administrativo y 24/03/2017-punto 1. Acta No.43 y 44
respecto al MSPI
Definir especificaciones para
8 la contratacion de consultoria, | 28-feb- | Ejecuta | Mediante memorando N0.20174100039673-
disefio y proteccion de datos 17 da 13/02/2017
personales - Ley 1581 /2012
Solicitar los estudios previos y
de mercado para la ) . Mediante memorando No.20174100039673-
contratacion de la consultoria | 17-mar- | Ejecuta
9 4 = 13/02/2017.
en materia de proteccion de 17 da Contrato No.20171068
datos personales - Ley 1581 / ' '
2012
Formular propuesta de ajuste
g;iogogtéigoizlgrsatam|ento de 31- Eiecuta Presentado en Comité Institucional de
11 Y J Desarrollo Administrativo del 27/03/2017-
presentarla al Comité may-17 da
S Punto 10
Institucional de Desarrollo
Administrativo
Realizar diagnostico Interno 31- | Ejecuta Se realizo el (ﬁagnosftlco Qe C|frqd_o alos
27 . componentes: seguridad informatica,
estado sobre cifrado mar-17 da )
desarrollo, infraestructura y bases de datos.
D|ser_1§ir proced|m|ento_para la 23-ago-| Por |Requiere de la ejecucion de actividad 28
29 | Gestidn de llaves asociado a o
" ; " 17 iniciar | (30/11/2017)
la Politica de Criptografia
ggf'g[rgrggeg\'fgﬁgf de 30.ul. | Biecuta | PPM453GESTION DE REGISTROS DE
33 incl% endo fortalecirr;iento de 1J7 Jda EVENTOS PARA LA
Y PLATAFORMA TECNOLOGICA V.1
controles.
34 Proponer modelo de acuerdo | 31-ago- | Ejecuta | Mediante memorando N0.20171100148483-
de confidencialidad 17 da 14/07/2017
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PLAN DE INDpCCION, REINDUCCION Y
Definir plan de comunicacién CAPACITACION EN SEGURIDAD DE LA
sensibilizacion y capacitacién’ 30-abr- | Ejecuta INFORMACION 2017.xIsx
36 : Las dos ultimas semanas de octubre, se
en seguridad de la 17 da . . vidad Ladica /
informacion tiene prey[sta 'ACtIVI ad Lu lica
Celebracion Dia de la Seguridad de la
Informacién, y la capacitacién anual.
Asesorar a reas que
39 requieran apoyo para la 31-ene- | Ejecuta | Mediante memorando No0.20161300242253-
actualizacién de los activos 17 da 14/10/2016
de informacion
Vahda_r y cons.olldar mygntarlo 24-mar- | Ejecuta | Una vez surtido el proceso de revision con
40 | de activos de informacion . : .
) 17 da las areas, se consolidaron 549 activos.
actualizado
Solicitar modificacion del
Forma_tg FA.I,DBOB ) Inyentarlo 28-feb- | Ejecuta | FAP803 Formulario de identificacién y
41 |y Clasificacion de Activos S . ) iy
) 17 da clasificacién de activos de informacion V.5
incluyendo campos (Dec 103 /
2015)
Complementar informacion en
inventario de activos segun 31-mar- | Ejecuta | Se incluy6 el campo: Informacioén publicada
42 ) 4 . .
nuevos campos Dec 103/ 17 da o disponible, los demas ya existian.
2015
Generar presentacion con 30-abr- | Ejecuta |El resultado de los activos a corte 2016, fue
resultados de inventario de 17 da presentado en la sesion No0.49 del Comité
43 | activos de informacion y Institucional de Desarrollo Administrativo
realizar en CIDA para 30/06/2017-punto3
aprobacion
s:ti’rl:foarrn:g\é?énﬁ:g.gs)"’;:“VOS 16-abr- | Eiecuta http://www.fonade.gov.co/portal/page/portal/
iV 1 su) y ! WebSite/Fonade/AtencionalCiudadano/Dato
ajustes posteriores segun 17 da .
S sAbiertos
presentacion en CIDA)
Instalacion sistema de control | 31-mar- | Ejecuta Mediante acta del 14/04/2017, se recibi6 a
46 de acceso biométrico 17 da satisfaccion el objeto contractual
N0.20161736.
Consolidar Perfil de Riesgo _ Se consohdp el perﬂl/de_ riesgo 20186, sin
. 30-abr- | Ejecuta | embargo, aun no esté disponible en el
50 | 2016 en Seguridad de la . )
= 17 da catalogo documental, en el espacio
Informacion . ;
destinado para este fin.
Ejecutar _anahsls de 31-mar- S Contrato 20161731 con password consulting
53 | vulnerabilidades sobre da .
o 17 services SAS.
plataforma tecnolégica
Informe escrito de resultados de analisis de
Consolidar y presentar : vulnerabilidad realizado.pdf
s 16-abr- | Ejecuta L
54 | resultados de analisis de 17 da Resultados presentados en la sesién No.49
vulnerabilidades del Comité Institucional de Desarrollo
Administrativo 30/06/2017-punto 8
Formular plan de tratamiento . FAP805 plan de manejo de riesgos, con 4
. . e 31- Ejecuta - : i :
55 | vulnerabilidades identificadas mav-17 da actividades, para ejecucion entre septiembre
a nivel de Infraestructura Y 2017 y febrero 2018.
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60 Sriztéznsaééaszc;zt;zfg'z;gaee 30-jun- | Ejecuta | Contrato 20171008 con password consulting
; o . 17 da services SAS, segun contratacion CDI-145.
ingenieria social
64 Activar usuarios herramientas | 31-mar- | Ejecuta | Herramientas informaticas de monitoreo:
y dispositivos de seguridad 17 da FIREWALL, antivirus
Los resultados del segundo semestre 2016,
presentados como parte del informe de
monitoreo, en la sesion No.45 del Comité
Institucional de Desarrollo Administrativo
67 Calcular indicadores del 31-mar- | Ejecuta | 27/03/2017- punto?.
modelo de medicion 17 da Respecto a los valores calculados en el
archivo indicadores.xlIsx, se observa que
algunos no guardan correlacién con el valor
de las variables, Ej. GO005, GE0011,
OPEQO0L1.
Resultados del 252016, presentados en la
Elaborar, revisar y presentar sesion No.45 del Comité Institucional de
68 informe de monitoreo a la 31-mar- | Ejecuta | Desarrollo Administrativo 27/03/2017-
gestién de seguridad de la 17 da punto?.
informacion , Se tiene previsto para el mes de octubre el
resultado del primer semestre 2017
81 Elaborar y presentar informe | 31-mar- | Ejecuta | Comité de Gerencia N0.49 del 28/03/2017-
Revision por la Direccion 17 da Punto 1.
El area de PYGR, realiza el seguimiento en
Seguimiento al avance de el marco del monitoreo a Seguridad de la
82 planes de tratamiento 24-mar- | Ejecuta | Informacion.
vulnerabilidades identificadas 17 da La Asesoria de Control Interno, realiza
2016-2017 seguimientos independientes cada 4 meses
(ultimo a junio 2017)
Presentado en Comité Institucional de
. Desarrollo Administrativo del 27/03/2017-
86 31/ 0011% Eji?ta Punto 7 y 11. Acta No.43
Informe Anual de Gestion de Comité de Gerencia No0.49 del 28/03/2017-
Seguridad de la Informacion Punto 1.
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