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ASUNTO: Notificacion Informe Final auditoria bases de datos

Respetados Doctores,

Adjunto para su conocimiento el informe final de la auditoria del asunto, realizada a: &rea de Tecnologia de
la Informacién y en temas especificos area de Pagaduria y la Subgerencia Técnica (observacién No.3 y
No.4 respectivamente).

De conformidad con lo establecido en el Procedimiento de Auditorias Internas de control Interno, se
solicita:

e Proceder con la formulacién de las acciones correctivas y preventivas que de acuerdo con su
criterio sean necesarias para subsanar las debilidades descritas en las No conformidades,
observaciones y recomendaciones expuestas en el informe.

e Remitir dentro de los cinco (5) dias habiles siguientes a la fecha de la presente comunicacion el
respectivo plan de accion, el cual debera indicar: descripcion, actividades, causa raiz identificada,
responsables, plazos y entregable/fuente de verificacién, segun cuadro anexo.

LUIS E. HERNANDEZ
Asesor de Control Interno g

/e :
Elabord: Celeny Gonzalez Parra (Auditora} {'3‘; < Revisé: Adriana Maria Ocampo Loaiza {Lider de Aliditorias SGC ~ SCI}
: 1

£
,r



FONADE

Libertad y Orden pfpﬁuﬁgm

Fondo Financiero de Proyectos de Desarrollo @

vidas

INFORME FINAL
AUDITORIA BASES DE DATOS

1. OBJETIVO GENERAL

Verificar los mecanismos y procedimientos establecidos por la Entidad, para la administracion de las
bases de datos, la integridad de la informacion almacenada y los controles de acceso a las mismas.

2. OBJETIVOS ESPECIFICOS
1. Verificar la administracion y mantenimiento de las bases de datos.

2. Verificar el registro de auditoria y trazabilidad en las bases de datos.

3. Verificar la Integridad de los datos.

4. Evaluar los riesgos, eventos y eficacia de los controles asociados.

5. Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los resultados
de las auditorias anteriores y planes de mejoramiento de la Contraloria General de la Republica 'y

Revisoria fiscal, si aplica.

6. Emitir conclusiones, especificando las No conformidades, observaciones y/o recomendaciones que
segun el analisis realizado sean procedentes.

3. ALCANCE
Junio 2016 a junio 2017

4. CRITERIOS

e Circular 038 de 2009 de la SUPERFINACIERA.
e Modelo de gestion IT4+ del MINTIC.
e Norma Técnica de Calidad en la Gestion Publica (NTCGP 1000:2009).

e Disposiciones internas vigentes (Manuales, procedimientos, instructivos, guias, circulares).
PDI451 mantenimiento de bases de datos en produccidn v.05A.
GDI451 Desarrollo, ajuste y estandarizacién de software v.05A.
PDI 457 Adquisicion, desarrollo y puesta en produccion de software v.07
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5. METODOLOGIA

La obtencidn y verificacion de la informacién, se realizd mediante:

Entrevistas

Junio 29/2017

Ingeniera Diana Jaidy Pifieros Lider Gobierno en Linea

Ingeniero Cesar Monroy Administrador Base de Datos-DBA
Junio 29/2017

Dr. Jose Manuel Melo Espejo Gerente Area de Pagaduria

Revision documental
Informes de monitoreo de 4 bases de datos emitidos por UNE, para los meses abril, mayo y junio 2017.
Estudios previos contrato 20161691- radicado No. 20165000259463 del 10/11/2016

Pruebas de funcionalidad

Julio 05/2017

Registro de auditoria de aplicaciones seleccionadas.
Trazabilidad sobre cambios en las bases de datos.

6. DESARROLLO

6.1 Administracion y mantenimiento de las bases de datos
6.1.1 Administracion

> La Administracion de las bases de datos, se lleva a cabo en el marco del contrato interadministrativo
con UNE No.20161691, de acuerdo con lo descrito en los estudios previos (Radicado No.
20165000259463 del 10/11/2016), especificamente para la linea de servicio 3. Administracion,
operacion y soporte de bases de datos y de la plataforma de capa media (servidores de aplicaciones
y componentes relacionados) del objeto contractual y lo detallado en los numerales 2.2.3
“descripcidn linea de servicio de capa media” y 2.2.1.2.5 “servicio de Remote Backup Outsourcing —
RBO - respaldos”. En concordancia con lo anterior, y las verificaciones realizadas, se establece que
las bases de datos que soportan los aplicativos de la Entidad, estan alojadas en 3 motores de bases
de datos: SQL SERVER, ORACLE y MYSQL, asi:
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Cuadro No.1- Resumen bases de datos

Bases de datos Instancias
SQL SERVER 2008 12
ORACLE Enterprise Edition 4

ORACLE Enterprise Edition (pruebas) |2

MYSQL 3

Total 21

Segun detalle mostrado a continuacién:

Cuadro No.2- Detalle bases de datos

. . Motor
Grupo Nombre del servidor Slsten_1a e | L 2 Ubicacion | Basede | Version Instancias (Bases de datos)
Operativo | Total GB datos
BD_SARO
BD_SARO_CONFIG
BDAranda70
BDAranda80
saL NIIF
MICROSOFT SQL | FONSRVSQLO1 Windows NIIF_Auditoria
BD FONSRVSQL02 Server 2 16 1-CCP ?(I)EEVER 11.03000.0 NIIF_Contraloria
NIIF2015
RiesgosNegocio
RiesgosNegocio_Config
Dime_prueba
Dime_prod
SIIF
FONSRVRACORA1001 | Red Hat Oracle I()G-FgAEF?T
ORACLE 12 FONSRVRACORA1002 | Linux | & | %2 1-ccp Eg:ﬁ;ﬁ”se 10204 | 5ASDB (PROPIA DEL
CONTENEDOR DE
APLICACIONES)
Oracle
ORACLE 12¢ Red Hat . TSIIF
PRUEBAS FONSRVPRUORACLE Linux 2 16 1-CCP En;grpnse 10.2.0.4 TORFEO
Edition
Windows aguas_geotec
GEOTEC FONSRVWEBII Server 2 6 1-CCP MYSQL |5.0.85 fondomundial
vivienda_geotec
) ' aguas_geotec
IMPLEMENTACION | £ onsrvPRUBMICRO | Windows |4 | 3 1cCP |MysaL |50.85 | fondomundial
PRUEBAS Server -
vivienda_geotec

La version de ORACLE, fue migrada de 10G a 12C, en la ventana de mantenimiento ejecutada del 16 al

18 de junio 2017, previas actividades:

e Contratacion de un experto en ORACLE (Contratos No0.2016671 y 20161516) para apoyar este
proyecto que viene desde la vigencia 2016.

e Reuniones con el proveedor- UNE.
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e Comunicacion y divulgacion de la ventana de mantenimiento y la reprogramacion, a todas las areas,
mediante memorando No. No.20174100100483 del 10/05/2017.

e Presentacion en el comité Institucional de Desarrollo Administrativo del 31/05/2017, punto 11 del
orden del dia: Informe Migracidn de los Sistemas de Informacion Oracle 12C.

e Socializacién a todos los colaboradores, mediante correo electrénico: viernes, 16 de junio de 2017
02:39 p.m.

e Solicitud de asignacién de usuario lider para pruebas, mediante correo electrénico emitido a todas
las areas por el area de Tecnologia de la informacion: lunes, 12 de junio de 2017 11:00 a.m.

Al respecto, en entrevista al Gerente del area de Tecnologia, manifestd que hubo baja recepcion a la
solicitud de ejecucion de pruebas, recibiendo respuesta asi:

Cuadro No.3- Respuesta de las areas a solicitud de pruebas

Area Medio Fecha

Planeacion y Gestion de RiesgMemorando No.20171300101393 11/05/2017
Organizaciéon y Metodos Memorando No0.20174600116353 01/06/2017
Asesoria de Control Interno |Correo electrénico 12/06/2017

Esta situacion repercutio negativamente en el funcionamiento de aplicaciones: LIMAY, TESORERIA,
SEVINPRO y PRESUPUESTO, entre otras, principalmente en la semana siguiente a la migracion (20 al
23 de junio 2017). Los eventos de riesgo reportados fueron:

Cuadro No.4- Eventos de Riesgos-junio 2017

Riesgo |Descripcion Cantidad
Impacto Operacional por la interrupcidn en los
procesos, debido a la no disponibilidad de recursos
RGTINO8 |de informaciodn, por causa del malfuncionamiento de 7
servidores, aplicativos, sistemas operativos y/o
redes.

Impacto Operacional por la interrupcion en los

procesos, debido a la no disponibilidad de recursos
de informacion, por causa de la implementacidn de
RGTIN17 [cambios en el hardware, software o aplicacién de 1
politicas de seguridad por parte del personal del
drea de Tecnologia de la Informacidn.

Estos fueron atendidos por los especialistas de acuerdo con los casos reportados en la herramienta de
gestion “Aranda” y otros medios, por lo tanto, las aplicaciones a la fecha de la auditoria estan operando
sin novedades (07/07/2017). Cabe anotar que, a la fecha mencionada, esta pendiente la migracion del
CCA a la version 12c, lo cual expone a la Entidad al riesgo de no contar con este servicio ante la
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necesidad de ser activado, tema referido por el oficial de Continuidad del Negocio, en el Comité
Institucional de Desarrollo Administrativo del 31 de mayo 2017, como parte del punto 4 del orden del dia.
En relacion con lo anterior, en el informe preliminar se registré la observacion No.1, con respuesta del
area de Tecnologia de la Informacion mediante memorando No.20174100178043 del 22/08/2017, donde
se describe que el CCA fue implementado por el operador el 24/07/2017; lo cual se confirmé con el
oficial de continuidad del negocio (23/08/2017) y tema presentado en el comité institucional de
desarrollo administrativo del 31/07/2017, como justificacion del punto No.4 Solicitud cambio prueba del
PCN del orden del dia.

> Adicionalmente, se cuenta con los siguientes contratos, que contribuyen al soporte y administracion

de las bases de datos:
Cuadro No.5- Contratos de soporte bases de datos

Contrato {objeto comentario

Senvicio de soporte técnico y actualizacion denominado Software
2017596 |update license and support, correspondiente a las licencias de
productos ORACLE.

Brinda soporte sobre productos ORACLE, por solicitud del operador-
UNE o directamente de FONADE.

Como herramienta de optimizacion del proceso de desarrollo, puesta

2017574 |Senicio de soporte yactualizacion de las licencias de software TOAD.
Pore en produccion yadministracion de aplicaciones ORACLE

DBA- Realizar actiidades de administracidn, gestion ymonitoreo de
Prestar sus senicios profesionales, por sus propios medios con plena |las bases de datos (DBA) Oracle, que soporta los diferentes sistemas
2017092 |autonomia técnica yadministrativa, como profesional en Ingenieria de |de informacion, herramientas, aplicaciones y soluciones con los que
Sistemas en el Area de Tecnologias de la Informacion cuenta la Entidad, al igual que llevar a cabo todas las actividades que
conlleva la administracién y gestion de la capa media de los mismos

Llama la atencién que en las obligaciones especificas del Administrador de la base de datos-DBA de la
Entidad (Memorando No. 20174100004073- 11/01/2017), se menciona solo las bases de datos
ORACLE, aun cuando hay bases de datos SQL y MYSQL, por consiguiente, seria importante su revision
y ajuste de considerarse necesario.

» Usuarios Administrador

De acuerdo con lo observado en los informes de monitoreo emitidos por UNE, para las bases de datos:
SIIF, IGCART, OASDB y ORFEO, cada una cuenta con varios usuarios administradores, como se
visualiza a continuacion
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Imagen No.1- usuarios administradores

USUARIOS ROL DBA SIIF § USUARIOS ROL DBA IGCART
GRANTEE  GRANTED ROLE GRANTEE GRANTED_ROLE

CMONROY DBA SEVIN DBA
SYS DBA CMONROY DBA
CONTAB DBA 5YS DBA
DALVARFE DBA DALVARFE DBA
TKTS DBA IGFORMATO DBA
ANUNCIRAC DBA SEVINPRO DBA
SYSTEM DBA SYSTEM DBA
LM2 DBA IGFORMATOPRO DBA

USUARIOS ROL DBA ORFEOf USUARIOS ROL DBA OASDB

GRANTEE GRANTED ROLE GRANTEE GRANTED ROLE
CMONROY DBA PORTAL DBA
BACKUP DBA PRUEBAL DBA
S5Y5 DBA SYS DBA
DALVARFE DBA ORASSO DBA
ANUNCIRAC DBA SYSTEM DBA
SYSTEM DBA BAM DBA
Fuente: Informes de monitoreo
En resumen:

Cuadro No.6- Total usuarios DBA

Base de datos|Usuarios DBA
SIIF 8
IG_CART 8
ORFEO 6
OASDB 6

De la cantidad mostrada, dos usuarios son propios del sistema: SYS y SYSTEM, entonces, se considera
pertinente revisar los demas y establecer los usuarios definitivos para este ROL, debido a que tienen
privilegios totales sobre las bases de datos, riesgo potencial que hay que controlar.
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Al respecto, en el informe preliminar se registrd la observacion No.2, con respuesta del area de
Tecnologia de la Informacion mediante memorando No.20174100178043 del 22/08/2017, donde se
expone que estos privilegios son necesarios para el funcionamiento de las aplicaciones, por tanto se
deben mantener.

6.1.2 Mantenimiento

El mantenimiento a las bases de datos se realiza en relacién con lo descrito en los estudios previos
contrato con UNE- 20161691: “El contratista debera contar con las herramientas técnicas,
procedimentales, metodologicas y operativas necesarias para dar soporte integral al esquema de
operacion de las bases de datos en los diferentes motores instalados en la Entidad”; por esta razén, los
mantenimiento o cambios que se dan sobre las bases de datos, es coordinado en este marco y el
procedimiento PDI451 mantenimiento de bases de datos en produccion v.05A.

Los mantenimientos ejecutados, surgen de:

» Monitoreo realizado por el operador

Se observan los informes emitidos por UNE, para los meses abril, mayo y junio 2017, para 4 bases de
datos, estos presentan aspectos como: comportamiento de CPU y memoria, almacenamiento,
instancias, esquemas, objetos invalidos, y en el numeral 8, describen las “recomendaciones y mejoras”,
resumidas asi para las siguientes bases de datos:

Cuadro No.7- Recomendaciones informes de monitoreo UNE

Base de datos |Recomendaciones Objetos invalidos
CorregirTos objetos invalidos y constraints,

IG_CART depuracion del tablespace sysaux. El cliente 282
debe informar el rango de fechas que desea

ORFEO Corregir los objetos invalidos y constraints. 180
Corregir Tos objefos invalidos y constraint,

SIIF reubicar los objetos en diferentes diskgroups 199
para equilibrar accesos yrecursos de disco.

OASDB Corregir los objetos invalidos (94) y constraints 94

Identificando, que tanto las recomendaciones, como los objetos invalidos listados, son reiterativos para
los 3 meses revisados (abril, mayo, junio 2017), lo cual indicaria que dichas recomendaciones no han
sido atendidas.
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» Por solicitud directa de FONADE, de acuerdo con situaciones identificadas, como el ejemplo
mostrado a continuacion:

Cuadro No.8- Trazabilidad caso UNE

Caso Solicitud Respuesta Solucion
Revision al motor de base de datos Oracle Orfeo y a Ventana de mantenimiento segun
los nodos de aplicaciones de Orfeo y sus UNE generd documento con el andlisis |FAP109 control de cambios de
TT3711286 |componentes de red, sequridad, almacenamiento,  |realizado y las recomendaciones a  |infraestructura tecnoldgica , con
16/01/2017 |procesamiento y 10s que consideren necesarios ejecutar en la base de datos radicado No.124506 del 26/01/2017

Si bien, la metodologia de trabajo entre FONADE vy el contratista-UNE esta definida, se recomienda:
Solicitar a UNE, el plan de mantenimiento periodico a ejecutar sobre las bases de datos, con el fin de
que sea conocido por el area de Tecnologia de la Informacién de la Entidad, en concordancia con lo
descrito en el numeral 2.2.3.2.5 ACTIVIDADES PREVENTIVAS PROGRAMADAS (estudios previos
contrato No.2016191), que dice:” ...las tareas que se puedan automatizar, se programaran en los
sistemas de infraestructura que conforman la plataforma para que se ejecuten de forma desatendida en
los horarios acordados...”, esto puede incluir acciones como: re indexar tablas, revision y reduccion de
LOG, back up a la base de datos Master (para el ambiente SQL), entre otros.

6.2 Registro de auditoria y trazabilidad en las bases de datos
6.2.1 Registro de transacciones

De acuerdo con las revisiones realizadas en sesion de trabajo del 05/07/2017 con el DBA, se establece,
que la auditoria de las transacciones, esta implementada por medio de triggers (desencadenadores)
sobre las tablas transaccionales identificadas o solicitadas por los usuarios, alineado con la aplicacién
del control CTRGTINOS implementacion y verificacion de los registros de eventos. Se inspecciond el
registro sobre las siguientes aplicaciones criticas:

Cuadro No.9- Registro auditoria

Aplicacion Tabla transaccional Registro de auditoria
Contratacién co_contrato " [audit_co
L Movimiento % |auditoria
causacion y pagos
LM_TRANSACCION * |LM_AUDITORIA
Fondo de ejecucién  |pr_disponibilidades %* | auditoria
. contrato % | auditoria
convenios y contratos - —
conv_bancos %+ [ auditoria
contratistas RH_CON_CONTRATISTA y RH_CON_CONTRATO [ |no hay trigger
SEVINPRO LOGG y negocios " |no hay trigger
Facturacién FRA_PROG_FRAy FRA_TIPO_TRANSACCION ™ [no hay trigger
Inventarios SAE_TRANSACCION " [no hay trigger
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Del ejercicio realizado se derivan las siguientes anotaciones:
e De las 10 aplicaciones inspeccionadas, se identificaron las tablas transaccionales y de auditoria
de 6, sefialadas con el icono verde y 4 de éstas no fueron identificadas- icono rojo.
e Dificultad para identificar las tablas transaccionales.
e Latabla LOGG de la aplicacion SEVINPRO, esta listada en los objetos invalidos de la base de
datos IG_CART, de los informes de monitoreo observados (ver anexo No.1).
e Las tablas de auditoria alimentadas por medio de los triggers, tienen los siguientes campos:

Imagen No.2- campos de tabla auditoria

INSERT INTO SHD.AUDITORIA ( INSERT INTO LM2 . TEENTEISRNTE!
Codigo, Codigo,
Usuaria, Usuario,
Tabla, Tabla,
Columna, Columna,
Operacion, Operacion,
Fecha, Fecha,
Sistema, Sistema,
WValor_ant, Valor_ant,
Waloxr nuevo) Valor__nuevo':_)j

Se recomienda incluir el campo que indique el equipo, terminal o direccién de red, desde el cual se
origind el registro, y asi contar con la trazabilidad de datos como: Quién accede a los datos, cuando,
qué hizo, desde que maquina, fecha y hora, fecha y hora real.

6.2.2 Auditoria propia ORACLE

Esta puede definirse de manera predeterminada en el parametro “audit_trail” con el fin de brindarle
al DBA, herramientas de seguimiento de eventos como: intentos de inicio de sesion, accesos a
objetos y acciones sobre las bases de datos. Se consultd el valor del parametro, mediante la
instruccion:

select name, value

from v§parameter

where name like ‘audit_trail'

Siendo en resultado:
Imagen No.3- consulta parametro “audit_trail”

S|NUM |NAME | TYPE[VALUE DISPLAY_VALUE|DEFAULT_VALUE ISDEFAULT | ISSES_MODIFIABLE ISSYS_MODIFIABLE | ISPDB_MODIFIABLE ISINSTANCE_MODIFIABLE| ISMODIFIED
»|2743/audit trail  2\DB  |DB none FALSE FALSE FALSE FALSE FALSE FALSE ‘

Como se observa, el valor es “DB”, indica, que este tipo de auditoria estaria activa, sin embargo, los
otros valores se encuentran en “FALSE”, por consiguiente, segin lo manifestado por el DBA,
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obedece a que esta funcionalidad requiere licencia; por lo cual y dada la importancia de contar con
estos registros, es necesario escalar la consulta al operador UNE, para conocer el procedimiento
para su implementacion y manejo.

6.2.3 Registro transacciones electronicas sensitivas

En sesidn de trabajo con el Gerente de Pagaduria (29/06/2017), se indagé por la trazabilidad de las
transacciones electronicas (bancarias) de la Entidad, para esto, desde el usuario administrador, se
consultd la opcién disponible en el portal de los 5 bancos por los cuales se realiza el mayor nimero
operaciones de pagos y traslados, asi:

Cuadro No.10- trazabilidad transacciones electrénicas

Banco comentario

Esta disponible la opcion: modulo administrativo- Reportes de auditoria, se visualiza una
Bancolombia | ventana para registrar los criterios de la consulta: fecha inicial, fecha final, estado, Nro.
Producto, transaccion y usuario. (Ver anexo No.2)

Esta disponible la opcion: Administracion, que a su vez despliega: definicion de grupos,
usuarios, privilegios, consulta de actividad, consulta de facturacion y solicitud de novedades.
Bogota Al ingresar por consulta de actividades, se eligen filtros como: grupo, usuarios, desde y hasta.
(Ver anexo No.3)

Esta disponible la opcion: consulta de auditoria, permitiendo filtrar por: usuario, fecha desde,
BBVA fecha hasta y accion realizada. Al respecto el Gerente de Pagaduria envié correo al Banco
para conocer la operatividad del registro de las transacciones (Ver anexo No.4)

Esta disponible la opcion: Administracion, que a su vez despliega: servicios y usuarios;
permitiendo consultar, por usuario y servicio, sin embargo, no se identifica la opcién para
consultar transacciones por usuario, fechas, producto, entre otros criterios. Al respecto el
Gerente de Pagaduria envi6 correo al Banco para conocer la operatividad del registro de las
transacciones. (Ver anexo No.5). Se complementa con informacion recibida como respuesta
al informe preliminar (Memorando No.20174500177723: 22/08/2017)

Se observa la Opcion: Seguridad- transacciones- usuarios; sin embargo, no se logra consultar
informacion. Al respecto el Gerente de Pagaduria envié correo al Banco para conocer la
Occidente operatividad del registro de las transacciones. (Ver anexo No.6). Se complementa con
informacion recibida como respuesta al informe preliminar (Memorando No.20174500177723:
22/08/2017)

Davivienda

En referencia a lo anterior, es relevante que el Area de Pagaduria continlie con las gestiones
necesarias para confirmar la funcionalidad de las opciones disponibles y documentar la forma de
acceder a la informacién, de tal manera que se encuentre disponible en caso de requerirse, para
revisiones internas o externas.
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6.3  Integridad de los datos

En el entendido, que este término se refiere la correctitud y completitud de la informacion en una
base de datos, iniciando desde la adecuada definicion de los campos de las tablas, hasta los
controles para su insercion, modificacion o borrado; En el proceso auditor se establece:

v" La aplicacién del procedimiento PDI451 mantenimiento de bases de datos en produccion, que tiene
como objetivo principal garantizar su fiabilidad e integridad. En sesion de trabajo con el
Administrador de la Base de Datos- DBA, lo describe verbalmente y se confirma frente al FDI
Mantenimiento base de datos en produccion para el caso No. 124548:

o Requerimiento: Incluir en la consulta del trigger TRG_ACT_CLIEN el campo vigencia del
contrato.

o Tabla afectada: CO_CTTOCLIEN

o Revisién No.55

o Trazabilidad registrada en la herramienta de control de versiones:

Imagen No.4- Trazabilidad cambios en TORTOISE

F

4" DA\desamrollo\BaseDatos\co\tablas\CO_CTTOCLIEN.sql - Log Messages | TortoiseSVN |

P Filter by Messages, Paths, Authars, Revisions, Bug-IDs, Date, Date Range From 28022011~ To:

Revision  Actions Author | Date Message

LU T ST 13 de marzo de 2017 11:08:41  FDI461-124548. [ncluir en la consulta deltrigger TRG ACT CLIEW, el campo vigencia del contrato
12 , 25 de agosto de 2011 17:32: FAP093-13363 Y FAP094-484: Cambio digitos fuentes
2 # hprieto  lunes, 28 de febrero de 2011 11:32:03 Cargue Inicial de Versiones de los esquemas de la Base de datos SIIF

4 m |

FDI461-124548. Incluir en la consults del trigger TRG_ACT CLIZN, el campo vigenciz del contzato com el fin de evitar inconsistencias, con !
funcisnamients, cuands sucede un ambio de contratista.

Con la opcién de comparar los ultimos cambios en los objetos.
o Actualizacién guia Técnica: estan ubicadas en el repositorio de informacion del area de Tl

del portal corporativo, por la opcién:
Imagen No.5- Ubicacion guias técnicas

Tabla 3, Listado de Repositorios por Esquema de Base de Datos

* procedimientosd lmacenados
" cACILEnCIAS
+ tablas

= yisias.

hitt pofFweseer fonade.gov.oos subversion baseDeDiatos/ oo/ tablas 00 _CTTOCLIEM.sql

== Tpicic ILMEJIA FAFODS3=-124548
AND TIPODOC = [HEW.TIPODOC
AND RNYOCTITO = -HEW.ANYOCTIO
== Fin LMEJIA FTAFDF3=-134548
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Para este item, se recomienda registrar la fecha de ejecucion en el comentario, lo cual facilitaria las
revisiones y trazabilidad de los cambios. No fue acogida la recomendacién No.2, registrada en el
informe preliminar, el area de Tl manifiesta que se atiende con la trazabilidad de la herramienta
TORTOISE (Memorando No.20174100178043- 22/08/2017)

v" Duplicidad de datos en diferentes objetos, dada la cantidad de aplicativos en uso para la operacion
de la Entidad. Por ejemplo: los datos basicos de un contratista se registran en la tabla
RH_CON_CONTRATISTAy TETTERCE.

v Completitud de la informacion: Se realiz6 una prueba con un usuario del sistema de Administracion
de convenios y contratos (17/07/2017), con los siguientes resultados:

- Crear un tercero existente: 860034313
Forms x|
El tercero ya Existe con Tipo Documento NI y Nombre
BANCO DAVIVIENDA S A

| Aaceptar |

- Digitar un NIT con caracteres

Forms x|
0 El Hit contiene no puede conlener lefras: s

- Completitud de la informacién
Forms x|

Mo ha ingresado la actividad economica del tercero. Por
favor corrija

Forms %|| Forms x|
9 Mo ha ingresado el e-mail del tercera. Por favor cormija.. 0 Direccion e-mail incormecta

Forms x|

- Integridad de los datos

Forms x|

La actividad 1111 no esta creada en la tabla 144.
Verifigue
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La prueba realizada, permite concluir que este aplicativo cuenta con las validaciones para crear
adecuadamente un tercero.

6.4 Evaluar los riesgos, eventos y eficacia de los controles asociados

Se verificd la aplicacion y eficacia de controles y eventos asociados a los riesgos:

RGTINO3: Impacto operacional por la no disponibilidad de la informacion, debido a la eliminacion o
modificacion de la misma, por causa de errores en la administracion y manipulacién de la misma por
parte de los responsables de administrar la plataforma tecnolégica:

CTRGTIN11 Control Unico de operaciones en los registros de las Base de Datos
|

La administracion y control de las bases de datos, se lleva a cabo en linea de servicio 3. Administracion,
operacion y soporte de bases de datos y de la plataforma de capa media, del contrato interadministrativo:
20161691 y la aplicacion del procedimiento PDI451 mantenimiento base de datos en produccion; se revisa
la trazabilidad del caso No0.124548. Pese a lo anterior, se identifica que los datos manejados por la
herramienta “SEMAFOROQ”, estan fuera de este alcance, dado que esta base de datos se encuentra alojada
en un servidor externo, distinto a los administrados en el marco del contrato mencionado.

Se registra la observacion No.4, para formulacion del plan de accién.

Se concluye que el control CTRGTIN11 presenta deficiencias, de acuerdo al anélisis de su
cumplimiento, con base en los siguientes criterios:

1. 2. 3. 4. 5. 6. 7. Forma de 8. 9.
El control  El control  Se Eventos de riesgo Soportes de ejecucion ¢Se ejecuta ejecucion  ¢Tiene responsable  ¢Esta documentado y socializado?  MSTEINELL}
realmente previene/ determinaron reportados la definido? dela
es utilizado mitiga el  hallazgos periodicida Efectividad
riesgo. sobre el d definida? del Control
control?

No se presentaron
Sl eventos de riesgo en la
\igencia

Casi Parcialment Se generany se

conservan los soportes

Lo ejecuta el Esté en Catélogo documental y Con

Continuo Semi ) ) AR
responsable definido diwilgado en la dltima vigencia deficiencias

automético

CTRGTINO9 Contrato de soporte sobre Bases de Datos.
|

Adicional al contrato interadministrativo con UNE 20161691, se cuenta con otros contratos descritos en
Cuadro No.5- Contratos de soporte bases de datos del presente informe. Es pertinente la revision y actualizacion

de la documentacion, donde se mencione e integre las actividades que estan contratadas con terceros, el
alcance y responsabilidades.

Se registra la observacion No.5, para formulacion del plan de accion
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Se concluye que el control CTRGTINO9 presenta deficiencias, de acuerdo al anélisis de su
cumplimiento mencionado, con base en los siguientes criterios:

1. 2. 3. 4, &, 6. 7. Forma de 8. 9.
El control  El control  Se Eventos de riesgo Soportes de ejecucion ¢Se ejecuta ejecucion  ¢Tiene responsable  ¢Esta documentado y Evaluacion
realmente previene/ determinaron reportados la definido? socializado? dela
es utilizado mitiga el  hallazgos periodicida Efectividad
riesgo. sobre el d definida? del Control
control?

- . No se presentaron ] . .
Casi Parcialment P N Se generany se . Manual / Lo ejecuta el Sin documentar pero aplicado Con
N NO eventos de riesgo en la Continuo |, . : L
Siempre e igencia consenan los soportes Visual responsable definido en el proceso deficiencias

RGTIN35: Pérdida de recursos econdmicos debido a la realizacion de operaciones no autorizadas
por la Entidad por causa de la corrupcion de informacion de las bases de datos mediante el acceso
no autorizado por parte de colaboradores.

|

CTRGTINOS Implementacion y verificacion de los registros de eventos
 Conclusion y evidencias:

Descrito en el numeral 6.2.1 registro de transacciones, del presente informe, donde se establece que no se
tienen identificadas las tablas de auditoria para todos los aplicativos criticos; se hace referencia a su
aplicacién en la GDI 480 controles generales del aplicativo v.02A- ITEM registro de operaciones efectuadas
por los usuarios.

Se registra la observacion No.2, para formulacion del plan de accién

Se concluye que el control CTRGTINO5 presenta deficiencias, de acuerdo al anélisis de su
cumplimiento y aplicacion, con base en los siguientes criterios:

1. 2. 3. 4. 5. 6. 7. Forma de 8. 9.
El control  El control Se Eventos de riesgo Soportes de ejecucion ¢Se ejecuta ejecucion  ¢Tiene responsable  ¢Estd documentado y Evaluacion
realmente previene/ determinaron reportados E] definido? socializado? dela
es utilizado mitiga el  hallazgos periodicida Efectividad
riesgo. sobre el d definida? del Control
control?

No se presentaron
S| ewventos de riesgo en la
vigencia

Esta en Catalogo documental
y diwilgado en la dltima
vigencia

Casi Parcialment Se generany se Con

consenan los soportes

Lo ejecuta el

Continuo _ |Semi responsable definido

automatico deficiencias

6.5 Realizar seguimiento al avance y/o cumplimiento de las acciones formuladas frente a los
resultados de las auditorias anteriores y planes de mejoramiento de la Contraloria General de la
Republica y Revisoria fiscal, si aplica
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6.5.1 Actividades seguimiento auditoria 2016 relacionada

De acuerdo con las actividades en término de vencimiento a corte 30/06/2017, se identificaron 3
actividades, de las cuales 2 registran estado “cumplida” y 1 “no cumplida’, esta ultima es la descrita a
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continuacion:
Cuadro No.10- Actividad no cumplida
Fecha
Observacion Actividad propuesta | Seguimiento a junio 2017
Buscar e implementar una estrategia para La respuesta emitida para dar cumplimiento a esta
el mantenimiento y fortalecimiento de los o, actividad, no atiende lo descrito en la misma,
Se revisaran las

aplicativos, debido a que la
implementacién de un ERP seria a largo
plazo y mientras esto se da, es necesario
garantizar la calidad de la informacién
procesada y generada por las herramientas
actuales; tener en cuenta lo descrito en el
informe respecto al aplicativo
“contratacion y DISCOVERER; lo anterior,
con el fin de evitar el uso de informacion
inconsistente y mayor carga operativa al

observaciones realizadas en
el informe sobre estos
aplicativos, con el fin de
realizar los ajustes
pertinentes e informandole al
usuario para que radique los
casos en la herramienta de
gestion "Aranda" para los que
no se encuentran dentro del
alcance de los ya radicados.

30/09/2016

aunque el radicado No0.20164100254183, hace
referencia al caso CIC N0.121221, para atender tema
de la revisoria Fiscal, referente a la informacion
generada por DISCOVERER, otros temas descritos en
el informe final de la auditoria (radicado No.
20161200200313), no han sido revisados, como por
ejemplo: el listado mostrado en el campo "resp
firma" y trazabilidad de los casos 114937 y 112606,
que el wusuario (llopez) a fecha 17/07/2017
manifiesta que no han sido solucionado.

tener que realizar comparativos y
depuracién de los archivos generados

6.5.2 Plan de mejoramiento de la Contraloria General de la Republica

A la fecha de emisién del presente informe, no hay planes abiertos en relacién con Bases de datos, sin
embargo, esta en formulacion el correspondiente al hallazgo No.15 de la reciente auditoria por este ente
de control, el cual tiene incidencia disciplinaria al considerarse reiterativo (desde el afio 2014) :*
Suministro de informacién confiable y veraz (D), lo cual incide en la oportunidad y calidad de la
informacién disponible para la toma de decisiones, limita la eficacia, eficiencia y economia en las
operaciones de la entidad, y conlleva al incumplimiento de lo establecido en la normatividad aplicable,
ademas de restringir la efectiva evaluacion y sequimiento de su gestién organizacional a nivel interno y
externo, y limitar el ejercicio de control por parte de las autoridades competentes, e incrementar el riesgo
en el registro los saldos financieros vinculados a dichos contratos”.

En otro aparte de la descripcion del hallazgo No.15, se menciona: “se evidencio que la base de datos
aportada por la entidad no garantiza las condiciones de sequridad necesarias para su administracion, no
cuenta con uniformidad en los registros de actividades que garantice el manejo oportuno y confiable de la
informacion, ni el registro de la totalidad de actividades adelantadas por los responsables, asi como de
los posibles saldos existentes”

Si bien, la responsabilidad del registro de la informacién es de los usuarios, el area de Tecnologia de la
Informacion debe proveer las herramientas y controles para garantizar su disponibilidad, confidencialidad
e integridad, entre otras caracteristicas de la misma.

Una vez el plan de accién este formalizado, la Asesoria de Control Interno realizara los respectivos
seguimientos.
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En concordancia con lo anterior, es oportuno mencionar que dado los 58 aplicativos en uso y las situaciones
anteriormente mencionadas; en el Plan de Accion Institucional 2017, se planted el proyecto:
FORTALECIMIENTO E INTEGRACION DE LOS SISTEMAS DE INFORMACION DE FONADE, que busca
Establecer las necesidades, definir las especificaciones y hacer la adquisicion del sistema de informacion
integral (ERP - Enterprise Resource Planning) que soporta la actividad financiera y misional de FONADE; en
este contexto a continuacion se muestra, el seguimiento a las actividades en termino de vencimiento a junio
2017:

Cuadro No.10- actividades plan de accién.

Resultado esperado a dic 2017

Actividad en termino de vencimiento

Seguimiento a junio 30/2017

Adquirir al 31 de diciembre de 2017 el
ERP segun el alcance recomendado en
la consultoria y el presupuesto disponible

Adelantar la consultoria para la definicion
de las necesidades parala
implementacion del sistema ERP de la
Entidad

La consultoria se adelanta en el marco del contrato No.2017609, con
fecha de inicio 22/05/2017 y fecha finalizacion 22/08/2017; el proyecto
fue presentado a los directivos el 23/05/2017.

A este seguimiento, se establece un avance del 64%.

Desarrollo al 30 de junio de 2017 de la
2% Etapa de Aplicatvo FOCUS

Desarrollo del sisttma FOCUS para el
control y seguimiento de proyectos,
acorde con las especificaciones definidas
por la Subgerencia Técnica.

De acuerdo a los requerimientos documentados, se confirma el paso a
produccion el dia 04/07/2017 (usuario DDUQUE) y capacitacion a
usuariios finales el dia 13/07/2017; con lo cual se establece
cumplimiento del 100% de la meta propuesta.

Implementar el ERP, contribuye implicitamente a la mejor administracion y seguridad de las bases
de datos, por tal razon se reitera la inminente necesidad dar cumplimiento a esta meta propuesta,
que ha sido formulada desde el afio 2014, sin obtener avances significativos en su ejecucion.

6.5.3 Planes de la Revisoria Fiscal
No hay planes de accidn abiertos relacionados con Bases de datos (ver anexo No.7).

6.6 Emitir conclusiones, especificando las No conformidades, observaciones y/o recomendaciones
que segun el analisis realizado sean procedentes.

6.6.2 CONFORMIDADES

1)

2)
3)

4)

La administracion y mantenimiento de las bases de datos, se lleva a cabo en el marco del contrato con
UNE, donde estan definidos los lineamientos para este fin.
Aplicacion del procedimiento PDI451 mantenimiento de bases de datos en produccidn v.052.

Trazabilidad y registro de los cambios sobre los objetos de las bases de datos, en la herramienta

TORTOISE.

Avance en las actividades del Plan de Accion Institucional, referentes al proyecto FORTALECIMIENTO
E INTEGRACION DE LOS SISTEMAS DE INFORMACION DE FONADE, lo cual no solo contribuye a la
mejor operatividad de los procesos, si no a la administracion y seguridad de los datos.
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6.6.3 NO CONFORMIDAD

Segun lo detallado en el punto 6.5.1 y cuadro No.10 del presente informe, se evidencia incumplimiento en
actividad del plan de accién propuesto para atender la auditoria del afio 2016:" Se revisaran las
observaciones realizadas en el informe sobre estos aplicativos (CONTRATACION- DISCOVERER), con el fin
de realizar los ajustes pertinentes e informandole al usuario para que radique los casos en la herramienta de
gestion "Aranda” para los que no se encuentran dentro del alcance de los ya radicados”, en consecuencia,
las debilidades identificadas no han sido subsanadas.

Nota: La no conformidad se genera en el desarrollo del objetivo No.5 “Realizar seguimiento al avance y/o cumplimiento de las
acciones formuladas frente a los resultados de las auditorias anteriores”, descrito en el memorando de planeacién de la presente
auditoria, por consiguiente, hace parte del alcance de la misma y la actividad no cumplida guarda relacion directa con la calidad de
los datos.

Se recuerda que los incumplimientos reiterativos en los planes de accién se pueden trasladar a la secretaria de transparencia de
acuerdo con la directiva 01 de 2015, establecida en el procedimiento PAU0O01 auditorias internas de control interno, numeral 5.5.
“En caso de que se presente una presunta irregularidad administrativa, clasificado de acuerdo a la tipologia de la Directiva 01 de
2015, se dara traslado a la Secretaria de Transparencia”.

6.6.4 OBSERVACIONES

1) Atender las recomendaciones plasmadas en los informes de monitoreo expedidos por el contratista
UNE, ya que se observd que en los 3 meses revisados (abril, mayo y junio 2017- cuadro No.7) éstas son
reiterativas, al igual que la cantidad de objetos invalidos listados, por lo tanto, se puede ver afectado el
rendimiento y operatividad de las bases de datos.

Nota: Se considero lo expuesto en el memorando No.20174100178043 del 22/08/2017, donde se menciona que los objetos
invalidados fueron actualizados con la migracién a ORACLE 12C, la cual fue ejecutada del 16 al 18 de junio 2017, sin
embargo, en el informe del operador del mes de junio, registra la misma recomendacion y cantidad de objetos invalidos que
los meses de abril y mayo.

2) Determinar las tablas transaccionales de los aplicativos de la Entidad e identificar las correspondientes al
registro de auditoria para cada una, de acuerdo a lo descrito en el numeral 6.2.1 del presente informe,
con el fin de dar cumplimiento a la aplicacién del control CTRGTINOS Implementacion y verificacion de
los registros de eventos.

3) Documentar el procedimiento de consulta de trazabilidad de las transacciones electrénicas criticas, en
los diferentes portales, tomando como referencia lo descrito en el numeral 6.2.3 del presente informe, en
atencion a lo establecido en el circular 038 de la SUPERFINANCIERA que menciona en el numeral
7.6.2.5 Administracion de los datos ‘implementar practicas para transacciones electronicas que sean
sensitivas y criticas para la organizacion, velando por su integridad y autenticidad”.
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Nota: Se considerd lo expuesto por area de Pagaduria en el memorando No0.20174500177723 del 22/08/2017, donde se
presenta la gestion realizada para obtener la informacién de los bancos Occidente y Davivienda, pero es necesario confirmar
su funcionalidad y documentar la forma de acceder a dicha informacion en los diferentes portales.

Definir las acciones necesarias para culminar el uso de la herramienta SEMAFORO desarrollada
internamente por la Subgerencia Técnica y el tratamiento a la informacion historica manejada por esta,
en coordinacion con el area de Tecnologia de la Informacion y asi salvaguardar dicha informacion de
acuerdo con las directrices de la Entidad, lo anterior en cumplimiento del control CTRGTIN11 Control
tnico de operaciones en los registros de las Base de Datos.

Nota: se consideré lo expuesto por el area de Gestion Operativa de Planes y Programas Estratégicos mediante correo
electronico del 22/08/2017, donde se manifiesta que el SEMAFORO esta integrado al sistema FOCUS; se ajusta la
observacion, para generar plan de accion orientado, en definir hasta cuando estara en funcionamiento la herramienta
desarrollada internamente, y el tratamiento que se va a dar a la informacién histérica.

Revisar y actualizar la documentacion del proceso, donde donde se mencione e integre las actividades
que estan contratadas con terceros, el alcance y responsabilidades, debido a que estos no son referidos
en la documentacién vigente; especificamente lo definido en la linea de servicio 3. Administracion,
operacion y soporte de bases de datos y de la plataforma de capa media (Servidores de aplicaciones y
componentes relacionados) del objeto del contrato N0.20161691, como también documentar la
aplicacién del control CTRGTINO9 Contrato de soporte sobre Bases de Datos.

Nota: En atencion a la inquietud presentada en el memorando No.20174100178043 del 22-08-2017, se menciona que el
resultado de la evaluacion del control CTRGTINO9 presenta deficiencias, segin el criterio 9" Estd documentado y
socializado”, de la metodologia utilizada por la Asesoria. Se ajusta la observacion.

6.6.5 RECOMENDACIONES

1) Revisar las obligaciones especificas del Administrador de base de datos-DBA, ya que hace alusion
unicamente a bases de datos ORACLE, aun cuando hay bases de datos: SQL y MYSQL que
también estan en funcionamiento.

2) Trasladar formalmente al contratista-UNE, las siguientes consultas:

- Plan de mantenimiento periddico a las bases de datos en atencion al numeral 2.2.3.2.5
ACTIVIDADES PREVENTIVAS PROGRAMADAS (estudios previos contrato No.2016191),
que dice:”...las fareas que se puedan automatizar, se programaran en los sistemas de
infraestructura que conforman la plataforma para que se ejecuten de forma desatendida en
los horarios acordados...”.
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- Activar las funcionalidades del parametro “audit_trail” con el fin de brindarle al DBA,
herramientas de seguimiento de eventos como: intentos de inicio de sesion, accesos a
objetos y acciones sobre las bases de datos, entre otros.

Para la elaboracion del presente informe: se considerd lo expuesto en comunicaciones recibidas: correo
electrénico del area de Gestion Operativa de Planes y Programas Estratégicos (22/08/2017), memorando del
area de Pagaduria N0.20174500177723 (22/08/2017) y memorando del &rea de Tecnologia de la
Informacion No0.20174100178043 (23/08/2017), generando los ajustes pertinentes respecto al informe
preliminar.

En atencidn a las respuestas emitidas al informe preliminar, donde es repetido el término “no hace parte del
alcance de la auditoria’, la Asesoria de Control Interno aclara: De acuerdo con la circular interna 093 de
2013 “Acuerdo actividad de auditoria interna” menciona en su numeral 1 “Reiterar que el equipo de auditores
tiene autorizacion para: “Solicitar apoyo por parte de areas diferentes a la auditada segun resulte necesario,
para soportar o facilitar su gestion” y “Acceder a todas las areas, documentos, registros, personal y bienes
relevantes para la ejecucion de su labor”

Elabord : Reviso
TPNY GONZALEZ RA ADR MARIASOCAMPO LOAIZA LUS/E. HERNANDEZ
Auditora Control Interno Lider de Auditorias SGC-SCI Asesor de Control Interno
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ANEXO No.1: OBJETOS INVALIDOS-IGCART
3. ESQUEMAS
a. Objetos invalidos:
Los siguientes objetos se encuentran invalidos en la BD IGCART, es importante verificar, corregir o borrar
dichos objetos:
OBJETOS INVALIDOS IGCART
OWNER OBJECT_NAME OBJECT_TYPE
DBSNMP | MGMT_BSLN_INTERNAL PACKAGE BODY
“PUBLIC LOGG I ‘ SYNONYM
ANEXO No. 2- Reporte Bancolombia
Bancolombia®™
RECAUDOS OTRAS ESTADO DE MODULO TRADE SERVICIO INFORMACION

Y DAT TRANSACCIONES TRANSACCIONES| ADMINISTRATIVO | SERVICES AL CLIENTE  USUARIO
; Usuarios ;

Perfiles

Token

Su dltima entrada a la Sucursal (RIS nio de 2017 - 5:18 PM

Productos de Terceros
Reglas de segunidad

Administracdn de archivos encriptados

ccién en particular y luego de clic en el

Administrar e-mails

Seleccione el rango de fechas

Fecha inicial:

Fecha final:

Estado:

(dd/mm/aaaa) i

(dd/mm/aaaa) w

Seleccione el estado

| Todos

Seleccione el producto

Nro. Producto: ‘ Todas Vf
Transacciones
Transaccién: [ Todas >
Usuarios

Usuario: ” Todos v
Resultado:
2017-06-28 17:45:23 HECTOR MANUEL AYALA VARGAS AuthenticationTx Ejecutada
2017-06-28 17:18:16 JOSE MANUEL MELO ESPEJO Autenticacion con Token Ejecutada
I01T7-NRIR 17118 INSF MANLIFI MFI O FRDFIN AithantiratanTy Frasitada
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ANEXO No.3
[consuias) [ Pacos | [TRANSFERENCIAS|
Bancode Bogota { o .
C én de Neg " Definicién de Grupos  Usuarios  Priviegios "~ Cambio de Cortrasefias Consutta de Actividsd  Consulta de F én  Solicitud de N ch
Consulta de Actividades
Empresa: FONADE Fecha: 29/06/2017
Usuario: 8999993161 Hora: 10:14:35 AM
Grupo | Todos v | Usuario |Todos los usuarios v
Desde: 29/06/2017 Hasta: 2910612017
Nombre
Tipo Transaccién Fecha Hora Cuenta Origen Banco
Usuario
N1 Resumen de Saidos 20002017 101410 AM
SeeRea10Y Resumen oa Sades 20002017 10:10:13 AM
MBELLAZ Consoldado Cuantas de Anoro 20002017 S8553 AM
MBELLAZ Rasumen e Ssides 20082017 38517 AM
VBELLAZ Consoicaco Cuentas Comentes 082017 S4320AM
MBELLAZ Rasumen e Ssidos 20002017 $8300AM
NMENDOZAL TIE1Consutar 20082017 51724 AMAH - 492-32300-1
NMENDOZAL Movimentos Cuents ce Anoros 20002017 S 1054 AMAH - 402-3230041
NMENDOZAL Consolidado Cuantas de Anomo 20002017 S16:30 AM
ANEXO No.4
(1) Acministracion y Control (X! Catalogo de Servicios Ayuda Atencion al Cliente Imprimic 157 3 07 80 71 [ [ viemas | [[]) richeros || . raveritos |
P N® Refarencis 00000413 y | pesconexion B3
iy Colombia Usuario: JOSE MANUEL MELO | Uitims conexién: 28-06-2017 13:41:45 |anreoe e
Inicio -+ Administracion y control = Administracion de usuarios - Consuita auditona I
INFORMACION DE QU
A Pasichon Globat Consulta auditoria
s Cansclidacion Globel Este servicio le permite consuitar las acciones realizadas en La gestidn de usuarios,
» Saldos Contables
« Saldos y Movimientos DATOS DE “M
« Movimientos del Da 1 ] |
 Historsco da Movimientos N ' 1
N Fecha cesce: | i) Fecha hasta: 0 Jg
o Informes 1
< TODAS v
« Certificados Tributarics Aecka eapiadiy l
« Descarga de Extractos Orcenacién ]
« Posicidn Global Dia Anterior Primera crdenacicn: Fecha X Segunca ordenacidn: | Usuario v
Shoos [“acePTan |
COBROS
ACCIONES REALIZADAS
Sel. Usuario Usuario administrador Accidn realizads [ I3 de acceso chiente Fecha y hora
o} 79509731 IvELO | Vatidaciin de Modificacién Perfil Usuario 190.248.62.978 16-06.2017 12:34:00
J 79509731 IMELD Modificacion Perfil Usuario 190.248.62.178 16-06-2017 12:34:00
o 79509731 IMELO Vaticacién de Moditicacién Pertil Usuario | 190,248.62.178 03-06-2017 13:33:00
@ | 79509731 IvMELD Modificacién Perfil Usario 150.248.62.178 | 08-06-2017 13:83:00
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Anexo No.5

L EOMAnE L] Bienvensdo: Sefier(a) JOSE MANUEL MELD ESPEXD

e Administraciéon de Usuarios

Manus! del ddeinistrados Filtro de bisqueda

)Consulta de Cuentas Tipo wentificacon usuano: [Todos |
iConsulta de Inversiones
‘Infarme Anual Costos

Nimero identificacién usuarno: [ |

;‘Rtporle Anual de Costos Nombre de usuano: | ]
{Inscripciones

iPagos Servioo! [Todos |
Pagos de Productos
|Davivienda :
| Bierwvenido: Sefior{a) JOSE MANUEL MELD ESPEND :
él.'.!T 8999993161 - FOMADE .:

De: Jose Manuel Melo Espejo

Enviado el: jueves, 25 de junio de 2017 10:34 a.m.

Para: Carlos A Yepes Ardila <cayepes@davivienda.com=

CC: Carlos A Rodriguez Acosta <carodaco@davivienda.com=
Asunto: Consulta

Carlos, buenos dias:

Esta mafiana tuvimos auditoria del Area de Control Interno, y uno de los items que estaban verificando
era el del log de seguridad que el sistema debe generar para evidenciar desde el usuario administrador
las actividades u operaciones que los usuarios autorizados vienen efectuando a diario a través del portal,
pero Davivienda, no tiene la opcidn para poder revisar este registro, por lo que solicito nos informen cual
es el mecanismo que el Banco maneja para el registro de esta informacion y cual es el canal que
Eonade debe utilizar para obtener el histdrico en un momento determinado.
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Anexo No.6
O - R d Cursos Virtuales® Extracto Digital® Imprimir® Ayuda® Salida Segura®
CCI e Consultas Transacciones m Otros Servicies

WGl LN BUC T D8 50703 hds:l')l)'

Transacciones  Administracidn  Administracidn  Administracidn  Administradion
Usuario Claves Usuarios Perfiles Tokens

Acceso Rapido

De: lose Mznue | T4elo Espejo

Envizdo el: juevas, 29de junio de 2007 10635 a.m.,

Para: Miguel Giovanni Cortzs Cupgjita <MCortesC@bancodeoscidente.com. o>
CC: Andr=a Cristina Vinzsco Diez <AVingscoD@ tantodzoccidente . com.co=
Asunto: RE: Consulta

Seqguridad
Transaciones
Usuarios

Diario Electro

Diario Electronico Hist Mlguel, buenos diﬂS:

Esta mafiana tuvimos auditoria del Area de Contrel Intemo, v uno de los items que estaban
verificando era el del log de seguridad que el sistema debe generar para evidenciar desde el
usuario administrador las actividades u operacicnes que los usuarios autorizados

vienen efectuande a ciaric a través del portal, pero el Banco de Occidente, ne tisne la opcidn
para poder revisar este registro, por lo gue solicite nos informen cual es el mecanismo

que el Banco mansja para el registro de esta informacidn y cual es el canal que Fonade |
debe utilizar para obtener el histérico eh un momento determinado.

ANEXO No.7- Respuesta de la Revisoria Fiscal

De: Luz Diva Hernande: Silva

Enviado el: lunes, 10 de julio d=2 2017 04:21 p.m.

Para: Celeny Gonzalez Parra <cgonzall@fonade.gov.co»

CC: Adriana Maria Ccampo Loaiza <accampo@fonade.gov.co»
Asunto: RE: Solicitud de informacion

Buenas Tardes ,

De acusrdo a lo conversado informamos que dentro de las obligaciones del Revisor Fiscal y como esta contemplado en las nommas, no indica la
responsabilidad gue este tenga sobre el tema de bases de datos. Por lo anterior nc existen planes de mejora por parte de FONADE a la Revigoria Fiscal.
Sin embargo informamos que en los proximos dias estaremos redicando una comunicacion de recomendacion a la Entidad sobre el cumplimientc

de los Decretos que ha impartido el Ministerio de Comarcio de Industria y Turismo sobre 2l tema, ademas para conocar los planes de accion de les mismos.

DIVA HEENANDEZ SILVA

Revisoria Fiscal Amézquita & Cia. S.A.

FONDO FINANGIERO DE PROYECTOS DE DESARROLLO - FONADE
Calle 26 No 13- 19 Piso 19 Tel (1) 5940407 Ext. 12955

Bogota D.C. - Golombia
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