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ar .. Instalando ERA Enterprise Wide (EW) con SQL

Instalando ERA Enterprise Wide (EW) con SQL

Requerimientos

O Instalador de ERA v7.1 Version en espaiol. Ej.: CSV7.1.233_erav71.exe.

O Permisos de administrador o similar ya que se haran modificaciones sobre la carpeta C:\Archivos de
programa (similar) y en el registro de Windows bajo la entrada HKEY_CURRENT_USER\Software.

O Para usuarios con Windows Vista se debe haber desactivado el control de cuentas de usuario.

o Permisos de administrador o similar ya que se modificaran archivos de configuracion (*.ini) y acceso
al panel de control.

o Nombre del servidor de base de datos.

o Datos de usuario SA o similar de la base de datos.

Los siguientes pasos lo guiaran en el procedimiento de instalacion de Enterprise Risk Assessor V7.1 Base de
Datos SQL. Asegurese de leer cuidadosamente este documento y seguir el procedimiento detallado. Si tiene
alguna inquietud sobre este procedimiento por favor contacte al servicio de soporte en
soporte@gitltda.com

Consideraciones de instalacion

ERA no es distribuido como un cliente delgado de servidor. Por ejemplo Citrix XenApp o en Microsoft Cliente
de escritorio remoto.

Consideraciones de Instalacion en Windows Vista o Windows 7

Si esta trabajando con el sistema operativo Windows Vista, es necesario que inactive el Control de Cuentas
de usuario (UAC).

El control de cuentas de usuarios, es un conjunto de tecnologias de infraestructura que ayuda a evitar que
programas de tipo malware dafien el sistema, asi como accesos no autorizados a este.

Con UAGC, las aplicaciones y las tareas siempre se ejecutan, en cuanto a seguridad se refiere, como si se
tratase de una cuenta que no sea de administrador (aunque nuestra cuenta sea de administrador), pidiendo
siempre autorizacion para el acceso al sistema y poder ejecutar dicha tarea o aplicacion. UAC detiene la
instalacion automatica de aplicaciones no autorizadas y evita cambios por error en la configuracién del
sistema, ya que nos va a pedir autorizacidon para ejecutar cualquier programa que pueda suponer un
potencial peligro para el sistema o un cambio en su configuracion.
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A continuacion se describe el procedimiento para desactivar esta funcionalidad, una vez se haya instalado la
herramienta Methodware podra volver a activar esta opcién.

Ingresar por el botdn de
Inicio al Panel de Control

En la ventana del panel de
Control seleccionar la opcion
Cuentas de Usuario
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En la siguiente ventana
Selecciona nuevamente la
opcién Cuentas de Usuario
para ingresar a la configuracion
de las mismas

Seleccione el Usuario y la opcién
Activar o desactivar el Control de cuentas

de usuario

En la siguiente ventana
desmarque Usar el control de
cuentas de usuario (UAC) para
ayudar a proteger el equipo
clic en Aceptar para aplicar la
configuracion.
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ar ... Instalando ERA Enterprise Wide (EW) con SQL

Reinicie el equipo Microsoft Windows =<7

Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde los archivos abiertos y cieretodes
los pragramas.

| Reiniciar ahera I I Reiniciar mas tarde
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Crear la Conexion ODBC.

% Para la ejecucion de los

pasos descritos a continuacion
podra requerir asistencia de
personal de mesa de ayuda o
tecnologia.

Para establecer la conexion
entre ERA y la base de datos es
requerido crear la conexion
ODBC.

Para esto ingresar por Panel de
Control > Herramientas
administrativas > Origenes de
Datos (ODBC).

En esta ventana en la pestafia
DSN de sistema seleccionar
Agregar.

A continuacidn seleccione el
controlador para establecer la
conexion a la base ded datos.
Para una base de datos SQL
serd SQL Native Server.

Clic en finalizar para continuar
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Oirigenes de datos (ODEC]
Accesn diredo
2 kF

& Administrador de origenes de datos ODBC

Controladores ] Trazas 1 Agrupacion de conexiones ] Aceicade ]
DSN de usuario DSN de sistema I DSN de archivo

Origenes de datos de sistema:

Mombre | Contralador ‘ Agregar..

Un Origen de datos de sistema ODBC almacena informacidn acerca de
como conectarse al proveedor de datos indicado. Un Origen de datos de
sigtema es visible para todos los usuanios de este equipo, incluidos lox
servicios NT.

Aceptar | Cancelar | ‘ Aypuda |

Crear, nuevo origen de datos fgl

Seleccione un controlador para el que desee establecer un
orfigen de datos.

|*

Mombre
Microsoft Paradow-Treiber (“.db ]
Microsoft Test Driver [".tat; " cav]
bicrozoft Tewt-Treiber [".tat; " cev)
Microsoft Visual FoxPro Driver
Microsoft Visual FoxPro-Treiber
Oracle en OraDb11g_homel

SOL Server

LS N - S g

[~
|
1=

| Finalizar | Cancelar
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Asigne un nombre, se sugiere
que corresponda con el del
esquema creado para el modelo
ERA.

Seleccione o ingrese el nombre
del Servidor SQL.

Clic en Siguiente

Especifique la autenticacién y los
datos de usuario correspondientes
para validar la conexién.

Clic en siguiente para continuar.

Seleccione la base de datos de
produccion y haga clic en
Siguiente para continuar.
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Create a New Data Source to SOl Server g‘

Thig wizard will help you create an ODBEC data source that you can use to

@ connect ko SOL Server.

@ What name do you want to use to refer to the data source?
1 | SQLserveraose

Name: ||

Haow do wou want to describe the data source?

Description: |

Which SOL Server do you want to connect to?

Server. | -

| ‘ Cancelar Ayuda |

Create a New Data Sournce to S0L Server El
How should SOL Server verify the authenticity of the login [D?
A  With Integrated Windows authentication.
gﬁﬁwmm
fith SOL Server authentication using a login [0 and password §
ientered by the ser, H
Login ID |Eradmin
Password | xxxxxxxxx
v Connect to SOL Server to obtain default settings for the
additional configuration options.
< filrds Siguiente > | Cancelar ‘ Aypuda |
Create a Mew Data Source to SOL Server. ['5__(|

W Change the default database to:

>

gat\Sewermgz Mirror server
|

SPM for mirmor server [0 ptional)

I Altach database filename:
W Use ANSI quoted identifiers.
W Use AMSI nulls, paddings and warnings.

< Abias | Siguiente > | Cancelar Ayuda
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Especifique el idioma y clic en
Finalizar

Si la configuracidn es correcta
seleccione Probar Origen de
datos.

Si los datos son validos debera
tener conexion exitosa
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ﬁSeNermuz

Create a New Data Source to SOL Server

()

@ [+ Change the language of SOL Server system messages to

Q

[™ Use strong encryption for data

v Perform translation for character data

- Use regional settings when outputting curency, numbers, dates and

himes.
[ Save long running queries to the log fils:

Long query time [milliseconds):

[ Log ODEC driver statistics to the log file:

< Alras Finalizar Cancelar

[
—

NECZN

‘ Ayuda
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ODBC Microsoft SOL Server Setup [5_(

A new ODEC data source will be created with the following
configuration:

Microsoft SOL Server Mative Client ersion 10.50.1600

Data Source Name: ERA

[rata Source Description: ERA

Server PRUEBAS\SOLEXPRESS
Use Integrated Security: No

Database: PRUEBAS

Language: Spanish

[rata Enciyption: No

Trust Server Certificate: No

tultiple Active Result Sets[MARS): Mo
Mirror Server:

Tranglate Character D ata: Yes

Log Long Running Queries: No

Log Driver Statistics: Mo

Use Regional Settingz Mo

Use ANSI Quoted |dentifiers: Yes

Use ANSI Mull, Paddings and W arnings: Yes

Test Data Source... | oK | Cancel |

SOL Server ODBC Data Source Test

Test Aesults

Microsoft SEL Server Mative Client Version 10.50.1600
Running connectivity tests...

Atternpling conhection

Connection established

Weirifying option settings

Dizconnecting from server

TESTS COMPLETED SUCCESSFULLY!
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Instalacion ERA Enterprise Wide SQL.

Ejecute el archivo de instalacién

de ERA Ej.: CSV7.1.284_erav71l.exe
haciendo doble clic o seleccionando

la opcidon Abrir del menu que se despliega
al hacer clic derecho sobre el icono del

instalador.
44

Segun la configuracion del L —}
sistema operativo podrd obtener
un mensaje de advertencia de seguridad,
haga cllf:len Ejecutar para iniciar la CSWT.1.284_eravTl
instalacién

Enterprise Risk Assessor, - InstallShield Wizard E|
Apareceré el Cuadro para Seleccionar el idioma Seleccione uno de los idiomas siguientes para la instalacidn,
De la instalacidn. Seleccione espafiol y de clic
En aceptar.
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ERA Setup

Se iniciara el ayudante de
instalacién, clic en Siguiente
para continuar.

w Bienvenido a InstallShield Wizard de ERA

-~

Instal[Siie/d < Atrds Cancelar

ERA Setup.

Seleccione el paso donde se instalara el Producto

Seleccione la ruta de instalacion de la :
herramienta, por defecto sera
C:\Archivos de programa\Methodware
no se recomienda cambiar esta ruta de
instalacion, en caso de ser requerido
podra cambiar la ruta haciendo clic

en el boton Cambiar

Inistall Sl < Bhids : Cancslar

Clic en siguiente para continuar

ERA Setup

Seleccione el paso donde se instalara el Motor

Seleccione la ruta de instalacion del
motor (Pathfinder), por defecto sera : :
C:\Archivos de programa\Methodware
no se recomienda cambiar

esta ruta de instalacidn, en caso de ser
requerido podra cambiar la ruta
haciendo clic en el botén Cambiar

 Elguiznte >

Cancalar

Clic en siguiente para continuar. LG Ko
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Seleccione el tipo de instalacidn,
en este caso sera Enterprise Wide.
Tenga en cuenta que se debe
seleccionar Unicamente el tipo

de licencia adquirida, ya que el
archivo de licencia entregado
debe corresponder a la versidn
seleccionada en este paso

Clic en siguiente para continuar.

Seleccione el tipo de base de
datos a utilizar, tenga en cuenta
que la entidad debera contar con
la licencia de este motor de base
de datos y es independiente a
los productos Methodware
adquiridos

Clic en Siguiente para continuar

Ingrese el nombre del servidor
de base de datos y de la base de
datos.

Importante:

s necesario especificar el nombre correcto
de la base datos, ya que con esta informacién
se establecera el archivo de configuracién de
comunicacion a la base de datos.

Podra verificar este nombre en la ventana de
administracion del motor de base de datos.

Clic en Siguiente para continuar

ERA Setup

Seleccione Tipo de Solucién del Producta

|

-

InstaflShield

< Atrds Siguierte > Cancelar

ERA Setup

Tipo de instalacion

Installhield

< Atids Siguiente > Cancalar

ERA Setup

Introducir texto

< Aligs Siguiente » Cancelar
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Ingrese el nombre de la base de
datos de Produccion se sugiere
utilizar un nombre relativo al
modelo establecido.

Clic en Siguiente para continuar

Haga clic en Instalar para iniciar el proceso de
instalacion con las configuraciones establecidas
En los pasos anteriores, si desea modificar alguna
de estas configuraciones, este es el paso

en el que se puede regresar para realizar
los ajustes

En la siguiente ventana se muestra el progreso
de la instalacion.

ERA Setup

Introducir texto

Int

InstallShicld < Alras Siguierte > Cancelar

ERA Setup

Preparado para instalar el programa
El iniciar |3

ERE Setup

Estado de la instalacién

Install5iield
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Instalando ERA Enterprise Wide (EW) con SQL

Una vez finalice el proceso de instalacion,

haga clic en Finalizar.

El ayudante no solicitara reiniciar la maquina
sin embargo es recomendado hacerlo para

asegurarse que los cambios tanto en la

carpeta Archivos de programa y en el registro

de Windows se apliquen Correctamente.

Si el usuario que tendra acceso
a la herramienta es diferente al
usuario con el cual se realizd la
instalacion, es necesario
asignarle los permisos
requeridos tanto en la carpeta
Archivos de programay en el
registro de Windows.

Ubique la carpeta de instalacion

por defecto sera C:\Archivos de
programa\Methodware, del menu
que se despliega al hacer clic

derecho sobre la carpeta

seleccione Propiedades y En la pestafia
General Verifique

que la carpeta no esta marcada

como Solo lectura.
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En la pestafia Seguridad

adicione cada uno de los
usuarios que utilizara la

herramienta y asigne los
permisos

Control total
Modificar

Lectura y Ejecucion
Leer

Escribir

O O O OO

En el registro de Windows modifique la clave:
HKEY_CURRENT_USER\Software\Methodware
y del menu que se despliega al hacer clic
derecho sobre la entrada del registro
seleccione Permisos.

Documento con control de copia ©
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Seleccione o adicione segun
corresponda los usuarios a la
lista y asigne los permisos:

O Control total
O Leer

45
Para la ejecucion de los

pasos descritos en adelante, ya
se debe haber creado la base de
datos mencionada anteriormente
en el paso 10.

Nota: Para crear la base de
datos podra remitirse al
procedimiento Crear base de
datos SQL.
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Permisos de Methodware

Segqundad l

Nombres de guipos o usuaios:

mAdrrinistradores [SOPTECVYIR 1\&dmnistradores)
Usuario [ Usuario &gitlocal

€2 RESTRINGIDO

€5 5vSTEM

Agrega... I[ Quikar ]

Permisos de Usuazic

Peimilir  Denega

Paratene acceso a psimisos especiales

en Opciones avanzadas.

Conlrol tctal 0
Leer O
Permisos especiales

0 a la corfiquracidn avanzada, haga clic Opciones avanzadas

I Aceplar ] [ Cancela ]

Aplicar
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Ingreso y autenticacion en ERA primera vez

A continuacién, se debe hacer el
primer inicio de sesion para
finalizar la instalacion, para
ingresar a la herramienta
seleccione desde el menu
Inicio> Todos los Programas>
Methodware> ERA

1
a Se iniciara sesién con los

datos de usuario del SA o similar
de la base de datos
considerando que en este paso
se creara el archivo de
configuracion de la conexién a la
base de datos.

El archivo de configuracion de la
conexion a la base de datos se
creara en la ruta de instalacion
de la herramienta.

Por defecto la ruta sera:
C:\Archivos de
programa\Methodware.

El archivo mwcs.conf contiene
de manera encriptada los datos
de conexidn a la base de datos
(similar a los datos de una
conexién ODBC)
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ar - [nstalando ERA Enterprise Wide (EW) con SQL

Posteriormente se podra
ingresar con los datos de usuario
definidos directamente en la
base de datos para la
herramienta ERA.

El usuario creado como principal
en la base de datos tendra
privilegios de AS

(Administrador del sistemay
Administrador de seguridad).

Con el inicio de esta sesion se
estableceran los parametros
iniciales de la base de datos
conocidos como revision base

Cuando no se ha registrado a la
base de datos en la parte
superior izquierda dira —No
Conectado

Documento con control de copia ©

Ingresar ID y contrasefia de usuario

User Id USERID

Contrasefia

Ok I Cancelar |

E3 Yentana Principal - - No Conectado

Archivo [ 1o Verkana Ayuds
Ddle & (0 DHe # L?‘{-emrise
risk

princpal |
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ar - [nstalando ERA Enterprise Wide (EW) con SQL

Adicionalmente, en la carpeta de
Methodware en la ruta C:\Archivos de
Programa\Methodware deberan ser
copiados  los  archivos execxls vy
standard.xls.

||

EXEC standard
También, ejecute el archlvo.ddeexec.reg ddesxec
De acuerdo a los pasos explicados Entradas de registro
en la guia Procedimiento ejecucion ddeexec. 508 bytes
D [STE
QD)7 Do o (€ » o de progama 95) » Methodmre » sereemscs el o = O
Organizar v  Incluir en bibioteca v Compartircon v Grabar  Nueva carpeta v Al
. . . . R -Es(rltnlhn areaBubble2 999 Y Do: 7K8 (
Para Finalizar la Instalacién, copie el contenido -ty S I e
de la carpetas Pantallas Mapas de Riesgo (PW T :
llamada screensCS) en la ruta C:\Program I o 4
Disco local (C)
Files\Methodware\screensCS *;
| sl ol e N et

Y la carpeta Pantallas Resumen Auditoria St ©
W Faveritos.
M Escritorio

en la misma ruta. (C:\Program

<« Disco local (C) » Archivos de programa (6) » Methodware » screensCS

[ 43 | Buscarscreenscs

) Abrir ~

Files\Methodware\screensCS) P
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1% Equipo
&, Discolocal (C:)

4 Bibliotecas

a Disco local (04

'--wﬁm~w‘&‘....l"‘w._,\,.-‘.r-,,.‘,\ i -\‘___,-/

Imprimir Grabar Nueva carpeta =~
Nombre - Fecha de modifica... Tipo Tamafio
[ areaBubble2999 11/07/2013 0357 .. Documento de tex. [LN o
B 16/07/2013 0407 .. Documento de tex. 8Ke|
__ meinGraphAreass99 11/07/2013 0304 .. Documento de tex.. 7KB
[ riskireasAbsCtriBubble999 11/07/2013 0351 .. Documento de tex. 7Ke ps
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GIT - soisciones integrstes

Instalando ERA Enterprise Wide (EW) con SQL

Verificacion Instalacion

Con la siguiente lista de chequeo, por favor verifique los pasos de la Instalacion:

PASOS Si NO

1. Control de Cuentas de Usuario al minino nivel.

2. Crear Conexién ODBC.

3. Ejecucidén del archivo CSV7.1.284_erav71.exe

4. Seleccion de Idioma de la Instalacion.

5. Ruta de Instalacion de la Herramienta. NOTA: Recomendado dejarla
por defecto.

6. Ruta de instalacion del motor (Pathfinder). NOTA: Recomendado
dejarla por defecto.

7. Seleccione el tipo de Instalacidn. EnterpriseWide

8. Seleccionar el Tipo de base de datos. My SQL Server

9. Ingresar el Nombre del Servidor donde estd la Base de datos.

10. Ingresar el Nombre de la Base de Datos.

11. Clic en Finalizar.

12. Ubicar la carpeta de Methodware en la ruta C:\Archivos de Programa y
quitar Solo Lectura en Propiedades.

13. Aplicar permisos de control Total sobre la carpeta de Methodware, al
usuario que va a utilizar ERA.

14. Aplicar permisos de Control Total sobre el registro (ruta
HKEY_CURRENT_USER\Software\Methodware) al usuario que va a
utilizar ERA.

15. Ingresar por Inicio > Todos los Programas > Methodware > ERA.

16. Ingresar con el Usuario SA o Usuario de Primera vez.

17. Ingresar con el usuario que va a trabajar en ERA.

18. Ubicar los archivos exec.xls y standard.xls en la Carpeta Methodware.

19. Si el usuario tiene Office 2010 en adelante, ejecutar el archivo de
registro ddeexec.reg para los reportes.

20. Copiar el contenido de las carpetas Pantallas Mapas de Riesgo y

Pantallas Resumen Auditoria en la ruta C:\Program
Files\Methodware\screensCS.

Si tiene preguntas o inquietudes,

no dude en comunicarnoslas, a través del
soporte@gitltda.com o a nuestra linea de atencidn y servicio al cliente (1) 2 85 08 44.

correo electrénico

Documento con control de copia © Fecha Actualizacién. 17/07/2013 Elaborado Por. Ing. Angélica Hernandez
Actualizado Por: Jackeline Gonzélez




