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Fecha trabajo

04/11/2025 a 19/12/2025

Proceso/Unidad
Auditable

Gestion de tecnologias de la informacion, Gestion de Pagaduria, Gestion de
Tesoreria, Gestion de Riesgos

Equipo auditor

Luz Yanira Salamanca

Objetivo Auditoria

Evaluar la integridad, confidencialidad y disponibilidad del Sistema de Portafolio
de Inversiones IG SEVINPRO 4.0 y ejecucion contractual.

Alcance

El periodo de analisis de septiembre de 2024 a septiembre de 2025

1. ASPECTOS RELEVANTES

1.1 Fortalezas

Las funciones del front office, middle office, back office y grupo de
tecnologia ejecutan de manera coordinada las actividades a través del
aplicativo SEVINPRO, lo que permite una gestién integrada y eficiente.

El aplicativo cuenta con una parametrizacién de roles(grupos), los cuales
estan asignados a los usuarios de acuerdo con las funciones que
desempenan.

1.2 Oportunidades de mejora

Revisar y ajustar el disefio de los controles conforme a las
recomendaciones formuladas, con el fin de fortalecer su efectividad,
alineacion con los procesos.

Fortalecer la trazabilidad de las validaciones mediante la captura de
evidencias de las actividades realizadas con registro automatico de fecha
y hora del equipo, garantizando mayor confiabilidad, control y seguimiento
de los procesos.

El correo de envid de Pagaduria a Tesoreria por vencimiento de
inversiones se deje el soporte en el repositorio dado que solo esta la
respuesta de Tesoreria.

1.2 Posibles causas de las
observaciones

Debilidades en los controles de validaciéon del aplicativo SEVINPRO
permiten el registro de transacciones con campos obligatorios
incompletos (DESC_OPER Yy TIP_TRANS), que aseguren la integridad de
la informacién.

Falta de controles efectivos para la ejecucion, verificacion y monitoreo de
los respaldos de la base de datos IGCART-SEVINPRO en el servidor
ENTSRVBACKUPS, lo que genera debilidades en la realizacion de las
copias de seguridad.

Debilidades en el monitoreo y verificacion de las obligaciones
contractuales para el cumplimiento del Contrato CDI-030-2024

Debilidades en la documentacion de excepciones cuando el Gerente del
Grupo de Gestidn de Riesgos no realice las modificaciones a los cupos.
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1. El aplicativo SEVINPRO soporta de manera adecuada la operacion
integral del proceso de gestion de inversiones y riesgos, evidenciando
coordinacion entre el front office, middle office, back office y el area de
tecnologia; sin embargo, se requieren ajustes en el disefio y ejecucién de

1.3 Conclusiones los controles para garantizar mayor efectividad y alineacién con los
procesos establecidos.

2. Existen debilidades en los controles de trazabilidad y respaldo de la
informacion, lo que impacta la integridad, confiabilidad de los datos
registrados en SEVINPRO.

3. Seidentifico oportunidades de mejora en la supervision contractual de IG.

1. RESUMEN DE LOS RESULTADOS

Proceso/ unidad auditable Procedimiento Total %
, ., Gestion de Tecnologias de la
Grupo de Tecnologias de la Informacion g g 3 75%
Informacién
Gestion de Riesgos 1 25%
TOTAL GENERAL 4 100%

2. DESCRIPCION DE LOS RESULTADOS DE AUDITORIA (COLOCAR CRITICIDAD OBSERVACION)

Mapa de criticidad de las observaciones

CONSIDERABLE
MODERADO 4

A continuacion, se presentan los resultados del ejercicio de auditoria con el nivel de riesgo residual y de acuerdo
con la materialidad de cada situacién

PROCESO/UNIDAD AUDITABLE
Observacion 1: Campos vacios en el log de transacciones del aplicativo SEVINPRO

Observacion 2: Debilidades en la realizaciéon del backup al servidor ENTSRVBACKUPS,
donde se almacenan las copias de seguridad de la base de datos IGCART-SEVINPRO

Observacion 3: Debilidades en la supervision del Contrato CDI-030-2024 “Servicios de
soporte, mantenimiento y actualizacion del sistema de gestion de riesgos financieros y el
sistema de administracién del portafolio de inversiones de ENTERRITORIO S.A”
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Observacion 4: Se identific6 que las modificaciones de los cupos registrados en el
aplicativo SEVINPRO son efectuadas por un usuario distinto al Gerente del Grupo de
Gestion de Riesgos.

4. PLAN DE MEJORAMIENTO
El auditor radico informe final mediante radicado 202511010007873 con fecha de 23 de diciembre de 2025.

El auditado cuenta con 10 dias habiles para suscribir el plan de mejoramiento y remitirlo via memorando a la
Oficina de Control Interno. Una vez remitido se sube al aplicativo GRC y se realizara seguimiento de manera
periddica.

FIRMA DEL INFORME DE AUDITORIA:
FECHA DE APROBACION:

NOMBRE RESPONSABILIDAD FIRMA

Asesor con funciones de

Orlando Correa Nufiez
Control Interno

Luz Yanira Salamanca Auditor Lider N




